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Inclusién de:

- indice.

— Cuadro de control de cambios.

— Definicion del certificado de Dispositivo.

— Apartado correspondiente al importe de los certificados.

— Epigrafe correspondiente a privacidad y proteccion de datos.

Actualizacion de:

— Definicion de los certificados de Aplicacién y Firma de Cédigo.
— Descripcion del ciclo de vida.
— Apartado correspondiente a los perfiles de los certificados.

Epigrafe,

— Portada: actualizacion.

- 2.4: revocacion del certificado. Se actualiza el procedimiento de
revocacion.
5:inclusién de referencias a la seguridad de la informacion.

— 6y 7: modificacién del orden de los epigrafes.

— Se actualiza el documento desde la perspectiva del lenguaje
inclusivo en cuanto al género.

Epigrafe,
- 2.2 Correccion errata
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El presente documento recoge la Politica de Certificacion correspondiente a los certificados de
Aplicacién Firma de Cédigo y Dispositivo expedidos por Ziurtapen eta Zerbitzu Enpresa-Empresa de
Certificacion y Servicios, Izenpe, S.A. (en adelante, Izenpe).

Su finalidad es detallar y completar para este tipo de certificados lo definido de forma genérica en la
Declaracion de Prdcticas de Certificacion de lzenpe.

1  DESCRIPCION DE LOS CERTIFICADOS
1.1 Definicion
— Aplicacidn
Certificado no cualificado empleado por una aplicacidon informatica para asegurar la
autenticidad e integridad, cuya vigencia es de 3 afios.
—  Firma de Cddigo

Certificado no cualificado que garantiza la identidad del autor y la integridad del contenido
de una aplicacién software, dado que dicho certificado se utiliza para firmar cédigo. Su
vigencia es de 3 afios.

— Dispositivo

Certificado no cualificado que crea una identidad para objetos de un ecosistema loT, que
garantiza la integridad y el origen de los documentos firmados. Su vigencia es de 10 afios

1.2 Ambito de uso

Estos certificados podran ser utilizados en aquellos servicios ofrecidos por terceros que admitan su
uso para garantizar la autenticidad e integridad, con las condiciones y limitaciones definidas en la
Declaracién de Précticas de Certificacién de Izenpe.

1.3 Identificacién del certificado

Con el objeto de identificar estos certificados, Izenpe les ha asignado el siguiente identificador de
objeto (OID).

CERTIFICADO oID
Aplicacion 1.3.6.1.4.1.14777.1.2.2
Firma de Cddigo 1.3.6.1.4.1.14777.1.3.1
Dispositivo 1.3.6.1.4.1.14777.1.3.2
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2  CICLO DE VIDA DEL CERTIFICADO

2.1 Solicitud del certificado

Tendra la consideracion de persona solicitante,
= Aplicacién: responsable técnico de la aplicacion.
= Firma de Cddigo: responsable de la organizacion.

= Dispositivo: persona fisica o juridica interesada.

Solicitud,
—  Certificados de Aplicacion y Firma de Cédigo.

La persona solicitante completard y firmara mediante un certificado cualificado el
formulario de Solicitud de Emisidn y lo enviara a la direccidn certservidor@izenpe.eus.

—  Certificados de Dispositivo.

La persona solicitante tramitara la solicitud del certificado a través de la aplicacidn especifica
disponible en https://servicios.izenpe.com/ticketbai/

2.2 Procedimiento de emisidn y entrega

—  Certificado de Aplicacién.

De manera previa a la emisidn del certificado, la persona solicitante debera generar un par
de claves en el contenedor de certificados y enviar a Izenpe el fichero técnico de peticion
(CSR).

Izenpe enviara a la persona solicitante el certificado en formato p12 a la direccién de correo
electroénico indicada en la Solicitud de Emision.

—  Certificado de Firma de Cddigo.

Izenpe entregara a la persona solicitante de manera segura el certificado en soporte tarjeta
y/o en formato p12 y los cédigos PIN y PUK.

— Certificado de Dispositivo.

Izenpe pondrda a disposicion de la persona solicitante para su descarga en
https://servicios.izenpe.com/ticketbai/ el certificado en formato p12.

2.3 Verificacion del certificado

Se dispondrd de 15 dias habiles desde la emision del certificado para verificar su correcto
funcionamiento y, en caso de que fuera necesario, comunicar a lzenpe los defectos de
funcionamiento.

Unicamente si los defectos de funcionamiento se debieran a causas técnicas (entre otras: mal
funcionamiento del soporte del certificado, error técnico en el certificado, etc.) o a errores en los

5/7

Version 1.3


mailto:certservidor@izenpe.eus
https://servicios.izenpe.com/ticketbai/
https://servicios.izenpe.com/ticketbai/

g€

izenpe

datos contenidos en el certificado aplicables a Izenpe, Izenpe revocara el certificado y procedera a
emitir uno nuevo asumiendo los costes derivados.

2.4 Revocacion del certificado

— Causas de revocacion

Pueden consultarse en la Declaracién de Practicas de Certificacion www.izenpe.eus
— Solicitud de revocacion

Podran solicitar la revocacion del certificado,

= Tercero interesado que acredite la titularidad del certificado de Dispositivo.

= Persona solicitante.

Izenpe, en las causas identificadas en la DPC.
— Procedimiento

= Aplicacion y firma de cddigo

La persona solicitante podrd revocar el certificado remitiendo el formulario de
Solicitud de Revocacion firmado electrénicamente con un certificado cualificado
expedido por una CA incluida en la EU TSL (Trusted Service List) a la direccidon
certservidor@izenpe.eus.

= Dispositivo
La persona solicitante podrd revocar el certificado remitiendo el formulario de
Solicitud de Revocacion firmado electronicamente con un certificado cualificado
expedido por una CA incluida en la EU TSL (Trusted Service List) a la direccidon
certservidor@izenpe.eus a la direccion operaciones@izenpe.eus

2.5 Renovacidn de certificados

En el plazo de 60 dias previos a la caducidad del certificado se podra proceder a su renovacién.

Izenpe tramitard la renovacion segln el procedimiento de emisidn y entrega previsto.

3  IMPORTE

Anualmente lzenpe publica en su web www.izenpe.eus las tarifas aplicables.

4  PERFILES DE CERTIFICADOS

Izenpe publica en www.izenpe.eus los perfiles de los certificados.
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5  SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Izenpe publica en www.izenpe.eus/datos la informacion relativa a privacidad y proteccion de datos
de caracter personal.

6  GESTION DEL CAMBIO

Los cambios de esta Politica seran aprobados por del Comité de Seguridad de Izenpe.

Las versiones actualizadas de la documentacidon especifica podrdn ser consultadas en la
direccidon www.izenpe.eus.

7  MECANISMOS DE RESOLUCION DE CONFLICTOS

Las partes acuerdan resolver cualquier cuestidon que surja entre ellas mediante un proceso de
Derecho Colaborativo, pudiendo acudir a los Juzgados y Tribunales de la ciudad de Vitoria-Gasteiz,
en caso de no llegar a un acuerdo.
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