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La Declaracion de Practicas de Certificacion de lzenpe, de acuerdo a su epigrafe 9.11, permite realizar
modificaciones a la Declaracidn de Practicas de Certificacidon. A pesar de que estas modificaciones son
recogidas en el presente documento, si Ud. solicita, usa o confia en los certificados emitidos por Izenpe,
tiene la obligacion de conocer la totalidad de la Declaracion de Practicas de Certificacion actualizada.
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Informacion general_ versién 5.01 como actualizacién de la versién 5.0

Control documental

Titulo : Actualizacion de Practicas de Certificacion.

Versidn: 5.01

Fecha de aprobacion: 19/07/2013

Documentacioén utilizada: DPC5.0

Autor (es) Asesoria Juridica de Izenpe

Area técnica de Izenpe

Cambios/Comentarios La version 5.01 es la actualizacién de la versién 5.0

Enmienda:

Consecuencia de la auditoria TUV IT de acuerdo a las normas ETSI, se incluyen las siguientes modificaciones:

EPIFRAGE

5.8.1

9.6.1

9.6.7 -

9.11.2 -

6.1.1

6.1.6

6.2.7

MODIFICACION

Se dard por finalizada cualquier autorizacidn de terceros con los que lzenpe
mantenga un contrato de prestacion de servicios (identificacion, emision,
albergue, etc.)

Cumplir la normativa y estandares de seguridad (LOPD, ISO, ETSI y Politica de
Seguridad de Izenpe).

Exigir a proveedores de albergue el cumplimiento de la normativa vy
estandares de seguridad (LOPD, ISO, ETSI y Politica de Seguridad de Izenpe).

Cumplimiento de la normativa y estandares de seguridad (LOPD, ISO, ETSI,
Politica de Seguridad de Izenpe).

Se sustituye lzenpe por El Comité de Seguridad de IZENPE

Para el caso de las claves generadas por el propio poseedor, éstas deberdn ser
generadas siguiendo las recomendaciones de algoritmo y longitud de clave
minimas definidas en ETSI TS 102 176.”

El esquema de padding utilizado es emsa-pkcs1-v2.1 (segun RFC 3447 seccion
9.2)”

En los casos en los que se almacenen claves privadas fuera de los médulos
criptograficos, éstas estaran protegidas de forma que se asegure el mismo
nivel de proteccién que si estuviesen fisicamente en el interior de los médulos
criptograficos. Todos los HSMs utilizados por Izenpe para almacenar claves
privadas de Autoridades de Certificacién poseen la certificacién FIPS 140-2

3del6



nivel 3.

4 de 16



gt

Informacion general _ version 5.02 como actualizacién de la versién 5.02

Control documental

Titulo : Actualizacién de Practicas de Certificacidn.
Version: 5.02

Fecha de aprobacion: 16/09/2014

Documentacion utilizada: DPC5.01

Autor (es) Asesoria Juridica de Izenpe

Area técnica de Izenpe

Cambios/Comentarios La versidon 5.02 es la actualizacion de la version
5.01

Enmienda:
Consecuencia de la auditoria TUV IT de acuerdo a las normas ETSI, se incluyen las siguientes

modificaciones:

EPIFRAGE MODIFICACION
- Se aclara que la informacién y documentacion relativa a los certificados se
5.5.2 conserva, a partir de la fecha de emisidén, 15 afos para los certificados

reconocidos y 7 para los no reconocidos.

Se sustituye el algoritmo SHA1 por SHA 2.
(ke ka7 L2 El tamafio de las claves pasan de 1024 a 2048.

6.2.3 - Se elimina la prevision por Izenpe de almacenamiento de claves privadas.

- Se informa que Izenpe sigue para la generacién de las claves de las CAs las
recomendaciones de ETSI TS 102 042, 7.2.1 g), y Baseline Requirement
Guidelines 17.7

6.2.7
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Informacion general _ version 5.04 como actualizacion de la version 5.03

Control documental

Titulo : Actualizacion de Practicas de Certificacion.
Versidn: 5.04

Fecha de aprobacion: 30/06/2016

Documentacién utilizada: DPC5.04

Autor (es)

Cambios/Comentarios

CAMBIOS

Requerimientos

adicionales

Requerimientos
actualizados

Aclaraciones

Editorial
Requerimientos

eliminados

Asesoria Juridica de Izenpe

Area técnica de Izenpe

La version 5.04 es la actualizacion de la version 5.03

Se han afiadido los nuevos perfiles de representante, sello, SSL cualificado
y ciudadano no cualificado

Se ha identificado el nivel de aseguramiento de todos los perfiles
(existentes y nuevos)

Se han indicado las nuevas extensiones de certificado exigidas por las
normas EN

Se han actualizado las referencias y requerimientos de las normas EN de
ETSI, correspondientes al reglamento elDAS

Se han actualizado puntos para adaptarlos a las normas de ETSI y
CABForum aplicables

Se han eliminado todos los requerimientos para el servicio de sellado de
tiempo (TSA)
Se ha eliminado toda referencia a SHA-1
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Informacion general _ version 5.05 como actualizacion de la version 5.04

Control documental

Titulo : Actualizacion de Practicas de Certificacion.
Version: 5.05

Fecha de aprobacion: 26/10/2016

Documentacién utilizada: DPC5.04

Autor (es) Asesoria Juridica de lzenpe

Area técnica de Izenpe

Cambios/Comentarios La version 5.05 es la actualizacion de la version 5.04

CAMBIOS

Requerimientos » Epigrafe 1.1. Presentacion: se incluye el tipo de certificado de
. representante en soporte contenedor.

adicionales
Requerimientos
» Epigrafe 4.4.3. Notificacion de la emision del certificado por la CA a otras

e entidades: se eliminado el CT de Izenpe.

» Epigrafe 5.8.1. Terminacion de la CA o RA: se incluye la prevision “o
persona/as designadas por el Consejo de Administracion, quien decidira
el mecanismo mas adecuado” entre los responsables de notificar ante un
cese de servicio de emision de certificados (5.8.1).

» Epigrafe 4.9.9. Requisitos de comprobacion de revocacién online: se
afiade a “Los certificados revocados que expiren serdn retirados de la
CRL” el texto “Los certificados revocados que expiren serdn retirados
de la CRL, sin embargo se seguird ofreciendo informacion del estado
del certificado a través de la comprobacion  online,
independientemente de que esté caducado.”

Aclaraciones
Editorial
Requerimientos

eliminados
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Informacion general _ version 5.06 como actualizacion de la version 5.05.

Control documental

Titulo : Actualizacion de Practicas de Certificacion.
Version: 5.06

Fecha de aprobacion: 10/11/2016

Documentacién utilizada: DPC5.05

Autor (es) Asesoria Juridica de lzenpe

Area técnica de Izenpe

Cambios/Comentarios La version 5.06 es la actualizacion de la version 5.05

CAMBIOS

Requerimientos
adicionales
Requerimientos  »
actualizados
Aclaraciones
Editorial
Requerimientos ~ » Eliminadas todas las referencias de HSM y certificado en la nube

eliminados
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Informacion general _ version 5.07 como actualizacion de la version 5.06

Control documental

Titulo :
Version:

Fecha de aprobacion:

Documentacién utilizada:

Autor (es)

Cambios/Comentarios

CAMBIOS

Actualizacion de Practicas de Certificacion.
6.0

1/06/2017

DPC5.06

Asesoria Juridica de Izenpe

Area técnica de Izenpe

La version 6.0 es la actualizacion de la versidon 5.06

EPIGRAFE / ACLARACION

Actualizaciones

Introduccién. lzenpe tendra en cuenta las recomendaciones de ETSI EN 301 549.
1.1. Presentacion. Se actualizan las referencias a los medios de identificacion
expedidos por Izenpe segun lo requerido por el reglamento elDAS.

respecto a la — 4.9.3. Se actualiza la direccién web de Izenpe, ahora www.izenpe.eus.

version anterior _

Aclaraciones

Actualizaciones de
formato.

Eliminaciones.

5.8.1. En caso de cese de la actividad, se especifica que Izenpe informara sobre
este cese al drgano competente con una antelacién minima de 2 meses.
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Informacion general _ version 6.1 como actualizacién de la version 6.0

Control documental

Titulo : Actualizacion de Practicas de Certificacion.
Version: 6.1

Fecha de aprobacion: 16/03/2018

Documentacién utilizada: DPC6.0

Autor (es) Asesoria Juridica de lzenpe

Area técnica de Izenpe

Cambios/Comentarios La version 6.1 es la actualizacion de la versién 6.00

CAMBIOS

EPIGRAFE / ACLARACION

— 1.1. Presentacién. Se actualizan las referencias a los medios de identificacion
expedidos por Izenpe segln lo requerido por el reglamento elDAS.

— 493, 6.1.7., 9.10 Se actualiza la direccibn web de Izenpe, ahora
WWwWWw.izenpe.eus.

— 5.8.1. En caso de cese de la actividad, se especifica que Izenpe informara sobre
este cese al drgano competente con una antelacién minima de 2 meses.
— 6.1.1. Generacién del par de claves.
Actualizaciones Se indica que

respecto ala — Todas las claves criptograficas deben ser generadas siguiendo lo definido
versién anterior en ETSI TS 119 312.

— Elvalor del exponente publico es un nimero primo igual o superior a 3.
— 6.5.1. Requisitos técnicos especificos de seguridad informatica

Se indica que todas las cuentas de operador con capacidad de emitir certificados
tienen control de acceso basado en doble factor.

— 7.2. Perfil de la lista de revocacion de certificados
Segln se describe en RFC 6962, un precertificado no serd considerado un

certificado con las caracteristicas definidas en la RFC 5280.
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Aclaraciones

Actualizaciones de
formato.

Eliminaciones.

7.3. Perfil OCSP.

— Conformidad de las respuestas OCSP conforme a la norma RFC 6960.

— 7.3.3.Se incorporan otros aspectos referentes al OCSP.
9.13. Normativa aplicable. Actualizacién.

9.14. Cumplimiento de la normativa aplicable. Actualizacién.
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Informacion general _ version 6.2 como actualizacién de la version 6.1

Control documental

Titulo :
Version:

Fecha de aprobacion:

Documentacién utilizada:

Autor (es)

Cambios/Comentarios

CAMBIOS

Actualizacion de Practicas de Certificacion.
6.2

04/12/2018

DPC6.1.

Asesoria Juridica de Izenpe.

Area Técnica de Izenpe.

La version 6.2 es la actualizacion de la versidon 6.1

EPIGRAFE / ACLARACION

Actualizaciones
respecto a la
version anterior —

9.6.8. Obligaciones del solicitante del certificado: se afiade la exigencia de abono
del importe del certificado.

5.3.2 Requisitos de Formacién: se afiaden los requisitos de formacion de
operadores de RA.

— 9.4, Proteccion de datos de cardcter personal: se adecua a la normativa vigente.

Aclaraciones

Actualizaciones de
formato.

Eliminaciones.
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Informacion general _ version 6.3 como actualizacién de la version 6.2

Control documental

Titulo : Actualizacion de Practicas de Certificacion.
Version: 6.3

Fecha de aprobacion: 04/04/2019

Documentacién utilizada: DPC6.2.

Autor (es) Asesoria Juridica de Izenpe.

Area Técnica de Izenpe.

Cambios/Comentarios La version 6.3 es la actualizacion de la version 6.2

CAMBIOS

EPIGRAFE / ACLARACION

— Apartado 1.1: actualizado el nivel de aseguramiento de los perfiles en HSM.
Corregido error en nivel de aseguramiento del profesional en software

Actualizaciones
respecto a la
version anterior — Apartado 1.1: afadido el perfil de dispositivo

— Apartado 1.3.1: actualizado el arbol de CAs
Aclaraciones

Actualizaciones de
formato.

Eliminaciones.
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Informacion general _ version 6.4 como actualizacién de la version 6.3

Control documental

Titulo :
Version:

Fecha de aprobacion:

Documentacién utilizada:

Autor (es)

Cambios/Comentarios

CAMBIOS
EPIGRAFE
1. Introduccidn

1.1 Presentacion

1.3.1 Autoridades de
Certificacion

1.4.2 Usos prohibidos del
certificado

1.5.2 Datos de contacto

1.5.4 Procedimiento de
aprobacion de la DPC

1.6.1 Definiciones

2.2 Publicacion de informacion

de certificacion

2.2.1 Politica de publicacion y

notificacion

3.1.3 Unicidad de los nombres

Actualizacion de Practicas de Certificacion.
6.4

03/06/2020

DPC6.3

Responsable Seguridad

La version 6.4 es la actualizacion de la version 6.3

ACLARACION

Actualizadas versiones de normas ETSI

Afadida la lista de servicios de confianza cualificados y no
cualificados

Afadida la columna de tipo de firma elDAS en cada perfil de
certificado

Anadidos los perfiles de Mobile, seudénimo NQC y dispositivo loT

Anadidos los perfiles de la CA raiz y de todas las CAs

Eliminada la prohibicidn de usar certificados para realizar tramites
como RA

Actualizado el teléfono de contacto

Actualizado el “Consejo de Administracion” por “Comité de
Seguridad” como el érgano responsable de la aprobacion de la DPC

Afadido el Reglamento de Proteccién de Datos
Reemplazada la definicién de PSC por la de TSP

Eliminadas las referencias al servicio de publicacion en

WWW.izenpe.eus
Se ha afiadido la referencia a las URLs test de SSLs de Izenpe

Eliminada obligacion de mantener durante 30 dias los cambios
realizados en la DPC, y la de retirar las versiones antiguas

Se elimina el texto “lzenpe no emite certificados andnimos”

14 de 16


http://www.izenpe.eus/

gt

izenpe

4.4.1 Proceso de aceptacion del
certificado

4.4.3 Notificacion de la emision
del certificado por la CA a otras
entidades

4.9.2 Quién puede solicitar la
revocacién

4.9.3 Tratamiento de las
peticiones de revocacién

4.9.10 Otras formas de avisos
de revocacion disponibles

5.1.2 Acceso fisico a RAs

5.3.4 Requisitos y frecuencia de
actualizaciéon formativa

5.3.7 Requisitos de
contratacion de personal

6.1.1 Generacién del par de
claves

6.1.5 Tamafios de claves y
algoritmos utilizados

6.2.8 Método de activacion de
la clave privada

6.2.9 Método de desactivacion
de la clave privada

6.3.2 Periodos de operacion del
certificado y periodos de uso
del par de claves

6.7 Controles de seguridad de
red

7.3.3 Otros aspectos del OCSP

9.6.4 Obligaciones de
informacion a usuarios

Se sustituye la referencia a “contrato suscriptor” por “Términos y
Condiciones de Uso”

Se actualiza la politica de publicacion en los CT de Google

Se detallan los perfiles que pueden solicitar la revocacion, y se quita
la referencia a cada politica. En cada politica se debera referenciar a
este apartado de la DPC

Se actualiza la relacidn de canales disponibles para solicitar una
revocacién. En cada politica se deberd referenciar a este apartado
de la DPC

Se elimina la excepcién de los corporativos para las notificaciones
de revocaciones

Se actualiza la obligacién de cumplir la Politica de Seguridad de
Izenpe por la Politica de Seguridad de Proveedores

Se afiade el requisito de formacién anual en “Trusted Roles”

Se afade la obligaciéon de cumplir con la Politica de Seguridad de
Proveedores por parte del personal subcontratado

Se afiade la APP como contenedor de claves

Se actualiza SHA-256 con SHA-2

Se redirige a la politica especifica para conocer los mecanismos de
activacion en cada caso

Se corrige para redirigir a la politica especifica para conocer los
mecanismos de desactivacidn en cada caso

Se afiade la duracion de las subCAs diferentes a la de los EV

Se afade la existencia de sistemas IPS

Se afade informacion sobre la respuesta OCSP a consultas de
certificados que no son de Izenpe

Se sustituyen las referencias a “Condiciones de uso” por “Términos
y Condiciones de uso y Acuerdo de Divulgacion de Infraestructura
de Clave Publica (PKI-PDS)”

Se eliminan las referencias al servicio de publicacion de Izenpe
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9.6.7 Obligaciones de la Entidad e  Afadida la obligacién de firmar un acuerdo antes de comenzar a

de Registro funcionar como Entidad de Registro, en caso de delegarse
o Afadida la obligacién de cumplir la Politica de Seguridad de
Proveedores
9.7.1 Responsabilidades de la e Eliminado el importe del Seguro de Responsabilidad Civil

autoridad de certificacion

9.11.1 Procedimiento para los
cambios

Sustituido el Consejo de Administracidn por el Comité de Seguridad

ZIURTAPEN ETA Firmado digitalmente por

ZERBITZU ENPRESA-  ZIURTAPEN ETA ZERBITZU
EMPRESA DE ENPRESA-EMPRESA DE

CERTIFICACION Y SERVIC
CERTIFICACION Y Fecha: 2020.07.16 12:50:08
SERVIC +0200"
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