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1 Introduccidén

1. Ziurtapen eta Zerbitzu Enpresa-Empresa de Certificaciéon y Servicios, lzenpe, S.A. (en
adelante, lzenpe) ofrece un servicio cualificado de sellado de tiempo como parte de sus
servicios como prestador cualificado de servicios de confianza. Este servicio es prestado en
conformidad con el Reglamento elDAS'.

2. Este servicio creay registra evidencias digitales de la existencia de un dato en un instante
determinado en la linea de tiempo, de una forma fiable y de confianza, mejorando
significativamente la fiabilidad de los datos electrénicos.

3. lzenpe ha creado una Autoridad de Sellado de Tiempo (en adelante: TSA) para proporcionar
el servicio de sellado de tiempo.

4. Los Servicios de sellado de tiempo incluyen dos componentes:

— Provision de sellos de tiempo: componente técnico encargado de generar los
tokens de sello de tiempo

— Administracion sellos de tiempo: componente del servicio que monitoriza y
controla la operacién de los servicios de sellado de tiempo. La gestidon de
sellado de tiempo garantiza que los relojes utilizados en el sellado de tiempo
estan correctamente sincronizados con UTC.

5. Esta declaracion de practicas se basa en la norma ETSI EN 319 421 - Policy and Security
Requirements for Trust Service Providers issuing Time-Stamps -, y los perfiles son de
acuerdo con la norma ETSI EN 319 422 “Time-stamping protocol and time-stamp token
profiles”.

6. Los procedimientos definidosy su correctaimplementacion son auditados por una entidad
externa, segln las especificaciones definidas por ETSI a través de lanorma EN 319 421.

1.1 Nombre del documento e identificacion

7. Elpresente documento se denomina “Declaracidon de practicas de confianza particular para
la Autoridad de Sellado de Tiempo (TSA)”, y se identifica a través de siguiente OID:
1.3.6.1.4.1.14777.10.1y 1.3.6.1.4.1.14777.53.1.3

Nombre Declaracién de practicas de confianza particular para la Autoridad de
Sellado de Tiempo (TSA)

Identificador 1.3.6.1.4.1.14777.10.1
OID

! Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacion electrdnica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y porla que se deroga la Directiva 1999/93/CE modificado por el Reglamento (UE) 2024/1183 del
Parlamento Europeo y del Consejo de 11 de abril de 2024 por el que se modifica el Reglamento (UE)
910/2014 en lo que respecta al establecimiento del marco europeo de identidad digital.
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Identificador 1.3.6.1.4.1.14777.53.1.3
OID
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2 Objeto

8. Esta Declaraciéon de Practicas de sellado de tiempo (en adelante: DP de TSA):

Concreta los procesos utilizados para proporcionar los servicios de sellado de
tiempo, extendiendo los procesos descritos en la DPC global de IZENPE.

Define las practicas operacionales de gestion de TSA para que los suscriptores y
terceros de confianza puedan evaluar la fiabilidad de los servicios de sellado de
tiempo;

Define los aspectos de deben ser cumplidos por las partes participantes (TSA,
suscriptory partes que confian).

Incluyen las reglas y procesos que aplicala TSA cuando genera un token de sello de
tiempo.

Se enfoca a procesosy politicas especificas. Detalles técnicos como la estructura
organizativa, procedimientos operativos, e infraestructura de comunicaciones
estan especificados en la Declaracion de Practicas de Certificacion (en adelante:
DPC) general o en documentos internos. Los documentos internos no estan
disponibles al publico.

Contiene practicas conformes a las disposiciones del Reglamento elDAS. Los
servicios de sellado de tiempo de Izenpe pueden aplicarse a una firma electrénica
o0 a cualquier aplicacidon que requiera una evidencia de la existencia de datos
digitales en un punto particular en el tiempo. Estos requisitos de la politica estan
basados en criptografia de clave publica, certificados de clave publica (X.509) y
fuentes de tiempo fiables.

9. El presente documento, junto a la DPCG de lzenpe, puede ser utilizado por organismos
independientes para evaluar la fiabilidad de esta TSAy sus servicios de sellado de tiempo.
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3 Definiciones yacrénimos.

3.1
10.

Definiciones

Esta declaraciéon de practicas referencia las definiciones y acronimos usados en la

Declaracion de Practicas de Certificacion, ademas de los siguientes:

3.2

Autoridad de Sellado de Tiempo (TSA): autoridad que emite tokens de sello de tiempo

Terceras partes usuarias: usuario que confia en un sello de tiempo proporcionado por
lzenpe

Suscriptor: personaque utiliza los servicios proporcionados por la TSAy que acepta de
forma explicita los términosy condiciones

Declaracion de practicas de sellado de tiempo: reglas que aplican a la TSA cuando se
genera un token de sello de tiempo

Token de sello de tiempo: objeto de datos que relaciona la existencia de unos datos
digitales a un momento concreto. Sirve como evidencia de que un dato existié en un
instante determinado en la linea de tiempo.

Unidad de sellado de tiempo: componentes hardware y software gestionados como
una unidad que proporciona tokens de sello de tiempo desde una unica fuente de
tiempo.Loscomponentes pueden serclonados o implementados en redundancia para
conseguir alta disponibilidad

Declaracién de Practicas de la TSA: politicas y practicas de una TSA, especialmente
orientado a suscriptoresy terceras partes.

Coordinated Universal Time: escala de tiempo basada en el segundo como se define
en la Recommendation ITU-R TF.460-1

UTC(k): escala de tiempo realizada por un laboratorio “k” de acuerdo con UTC, con el
objetivo de conseguir una desviacion maxima de +-100ns.

elDAS: Reglamento (UE) N°910/2014 del Parlamento Europeo y del Consejo de 23 de
juliode 2014 relativo a la identificacién electrénicay los servicios de confianza para las
transacciones electronicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE_modificado por el Reglamento (UE) 2024/1183 del Parlamento Europeo y
del Consejo de 11 de abril de 2024 por el que se modifica el Reglamento (UE) 910/2014
en lo que respecta al establecimiento del marco europeo de identidad digital.

Acronimos
TSA: Time Stamp Authority
TSU: Time Stamp Unit
TST: Time Stamp Token
UTC: Coordinated Universal Time

DPC: Declaracién de Practicas de Certificacion
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4 Partes intervinientes

11. Los siguientes actores participan en la provision y uso del servicio de sellado de tiempo:
4.1  Autoridad de Sellado de Tiempo.

12. IZENPEes un Prestadorde Serviciosde Confianza (en adelante: PSC)incluido en laListade
Servicios de Confianza (TSL) espafiola como prestador cualificado desde la entrada en vigor
del Reglamento elDAS.

13. IZENPE es un PSC que actua como Autoridad de Sellado de Tiempo (en adelante: TSA) y
que ofrece los servicios de confianza por si mismay por sus propios medios, sin delegarlos
en ninguna otra entidad.

14. LaTSAde lzenpe emite tokens de sello de tiempo (TST) seguros para usuarios de servicios
de sellado de tiempo (como por ejemplo suscriptores o terceras partes).

15. La TSA de lzenpe asume toda la responsabilidad sobre la provision de los servicios de
sellado detiempo indicados en el apartado 5.1 - De la Entidad Emisora de Sellos de Tiempo
—de la presente declaracion. La TSA de Izenpe puede operar varias unidades identificables
desellodetiempo (TSU’s),y cada TSU puede tener una clave diferente (ver apartado 8 - Perfil
del certificado — de la presente declaracion”).

16. IZENPE dispone de la Autoridad subordinada SUBCA QC IZENPE - TSA, para laemisién de
certificados TSU.

CN tsa.izenpe.com
VALIDEZ 06/03/2024 hasta el 06/03/2029

HASH SHA256 FD:EE:56:8A:28:BF:EF:94:BD:19:AC:3F:89:1D:B8:3E:72:6B:0B:AB:18:8
4:BF:90:B0:FC:91:9C:84:18:62:6C

TIPO CLAVE RSA 4096 bits / SHA-256 with RSA

17. 1ZENPE dispone dela Autoridad subordinada CAQC IZENPE - TSA 2025, parala emisién de
certificados TSU.

CN IZENPETSU - 2025
VALIDEZ 16/10/2025 hasta el 16/10/2030

HASH SHA256 3E:DC:28:C0:17:47:50:2B:35:A9:69:A2:83:D2:E6:A6:5B:8B:65:9A:E8:87
:A0:19:EB:2D:9B:2D:21:4B:08:FC

TIPOCLAVE ECC 256 (ECDSA_P256)

18. Dentro de un TSU se permite clonar clavesyy utilizarlo en componentes redundantes para
cumplir con requerimientos de alta disponibilidad.

19. La TSA de lzenpe estd identificada en el certificado digital usado por los servicios de
sellado de tiempo. El perfil esta disponible en el apartado “Perfil del certificado de la TSA”.
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4.2  Suscriptor
20. Elsuscriptor puede ser una organizacion o un particular:

— Si el suscriptor es una organizacion, las obligaciones que aplican a esa
organizacion también aplican a sus usuarios finales asociados.

La organizacidon debe informar adecuadamente a sus usuarios finales., siendo
responsable si los usuarios finales no cumplen correctamente las
obligaciones.

— Si el suscriptor es un usuario particular, el usuario final sera responsable
directamente del cumplimiento de las obligaciones.

4.3 Partes que confian

21. Las partes que confian son aquellos destinatarios de sellos de tiempo que confian en
dichos sellos. Las obligaciones de las partes que confian se definen en el apartado 5.3 -
Obligaciones de terceras partes verificadoras de sellos de tiempo - de la presente
declaracién.
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5 Obligacionesyresponsabilidades.

22. lzenpe, como TSA emisora de sellos de tiempo de acuerdo con la presente Declaracién de
practicas de Sellado de Tiempo, asume las siguientes obligaciones.

5.1 De la Entidad Emisora de Sellos de Tiempo
23. LaAutoridad de Sellado de Tiempo de lzenpe:

— Emite tokens de sello de tiempo (TST) seguros para usuarios de servicios de
sellado de tiempo (se incluyen tanto suscriptores como terceras partes.

— Asume laresponsabilidad de proporcionar los servicios de sellado de tiempo.

— Puede operar con diferentes unidades identificables de sellado de tiempo
(TSU’s), cada una de las cuales puede tener su propia clave de firma.

— Esta identificada en el certificado digital utilizado para los servicios de sellado
de tiempo.

— Ofrece sus servicios atodos los suscriptores y terceras partes verificadoras de
sellos de tiempo que se comprometan a cumplir con sus obligaciones.

24. lzenpe opera su TSA de acuerdo con la politica de TSA de Izenpe, su DPC, y los términos
de cualquier otro acuerdo vinculante entre lzenpe y usuarios del servicio de sellado de
tiempo.

25. lzenpe asegura la precison del tiempo electronico y realiza esfuerzos para proporcionar
alta disponibilidad en sus servicios.

26. lzenpe no es responsable en ningln caso de pérdida de beneficios, dafios indirectos o
consecuentes, o pérdida de datos, en la medida en que la legislacién vigente lo permita.

27. lzenpe no sera responsable de dafios consecuencia de infracciones cometidas por el
suscriptor o terceras partes en los términos 'y condiciones aplicables.

28. lzenpe no sera bajo ninguna circunstancia responsable de dafios consecuencia de
eventos de fuerza mayor como desastres naturales, caidas de electricidad o
telecomunicaciones, fuego, interacciones externas no predecibles comovirus o ataques de
hackers, acciones gubernamentales, o huelgas.

29. En cualquier caso Izenpe realizara todas las medidas razonables para mitigar los efectos
de tales eventos. Cualquier dafo consecuencia de un retraso causado por un evento de
fuerza mayor no sera cubierto por lzenpe.

5.2 Obligaciones del suscriptor de sellos de tiempo

30. El suscriptor de sellos de tiempo puede utilizar el Servicio de Sellado de Tiempo
Unicamente segun especificaciones de ETSI EN 319 422.

31. Elsuscriptordebe verificar que eltoken de sello de tiempo ha sido correctamente firmado
por la autoridad de sellado de tiempo, y que la clave privada utilizada para firmar el token de
sello de tiempo no ha sido revocado.

32. Elsuscriptordebe cumplir con la presente Declaracién de practicas particular de Sellado
de Tiempo de IZENPE, disponible en www.izenpe.eus
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5.3 Obligaciones de terceras partes verificadoras de sellos de tiempo

33. Cuando serecibe un token de sello de tiempo, la tercera parte debe verificar que el token
esta correctamente firmadoy que la clave privada utilizada para firmar el sello de tiempo no
ha sido revocada.

34. Mientras el certificado utilizado para generar sellos de tiempo no esté caducado, es
posible comprobar su validez en la CRL correspondiente.

35. Enelcaso de que laverificacion se realice después del periodo de validez del certificado,
la tercera parte debera comprobar que la funcién hash empleada, los algoritmos y longitud
de claves criptograficas se pueden seguir considerando seguras.

5.4 Limitaciones de uso

36. Este certificado se utilizara con el fin exclusivo de fechar documentos digitales.
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6 Requerimientos operacionales.

37. Verelapartado correspondiente de la DPCG de lzenpe.
6.1 Procedimiento de emision de un sello de tiempo.

38. Conobjeto dela prestacion del Servicio de Sellado de Tiempo, Izenpe realiza la gestion de
las claves correspondientes de conformidad con lo descrito en el apartado 6.2 - Controles
criptograficos — de la presente declaracion.

39. Los Sellos de Tiempo emitidos bajo esta declaracidon de practicas son firmados por
certificados especificos emitidos bajo la Cadena de Certificaciéon de la Autoridad de
Certificacion subordinadacon CN=SUBCAQC IZENPE -TSA y CN=CAQC IZENPE-TSA 2025

40. Paraobtener mas informacion sobre la citada Cadena de Certificacion de la Autoridad de
Certificacion raiz consultar el apartado 1.3.1 Autoridades de Certificacion de la DPCG.

6.1.1 Provisiony disponibilidad del servicio de sellado de tiempo.

41. Laemision de Sellos de Tiempo se realizard ante la peticion de la entidad usuaria. Cuando
ésta desee obtener un Sello de Tiempo para un documento electrénico, calculara unvaloro
conjunto de valores hash a partir de este. Este se incluird en una estructura de peticién de
sello de tiempo, y serd enviado a lzenpe para que proceda a la emisién del Sello de Tiempo
correspondiente.

42. Este Sello de Tiempo vinculara, los datosrecibidosy lafechay hora de larecepcion.

43. lIzenpe no realizard comprobacion o tratamiento alguno sobre la representaciéon de los
datos a sellar recibidos mas alld de su inclusién en el propio Sello de Tiempo y en los
sistemas de registro de eventos.

44. ElServiciode Sellado de Tiempo estara disponible lasveinticuatro (24) horas del dia, todos
los dias del afio, salvo por circunstancias ajenas a lzenpe u operaciones de mantenimiento.
Izenpe notificara esta ultima circunstancia con la antelacion suficiente y tratara de
solventarla en un periodo no superior a veinticuatro (24) horas.

45, Tanto las peticiones de Sellado de Tiempo como las respuestas se gestionan conforme a
lo descrito en larecomendacién IETF RFC 3161.

6.1.2 Peticion de un sellado de tiempo

46. Las peticiones de Sellado de Tiempo se envian a la direccion http://tsa.izenpe.com
encapsuladas como Content-Type: application/timestamp-query, codificadas en DER y
descritas en ASN.1 (Ver IETF RFC 3161).

47. Losalgoritmos de hash soportados son:
- md2;
- md5;
— sha256;
— shat;
— sha384;y,
— shab12.
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Siendo los SHA256 y superiores los mas indicados, quedando totalmente
desaconsejados los algortimos SHA1 o de complejidad inferior. En cualquier caso,
Izenpe sigue las recomendaciones de la industria en cuanto a suites criptograficas.

48. Lapeticidon debe seguir las indicaciones de ETSITS 101 861.
6.1.3 Respuestaauna peticion de sellado de tiempo

49. Las respuestas a una peticiéon de sellado de tiempo se reciben de la direccidn
http://tsa.izenpe.eus encapsuladas como Content-Type: application/timestamp-reply,
codificadas en DERy descritas en ASN.1.

50. Elcontenido de larespuesta es una estructura ASN.1 en la que seincluye el resultado de
la operacion (status), es decir, si la operacidn se ha realizado de manera satisfactoria o no,
y una estructura CMSSignedData (timeStampToken) en la que se incluye el sellado de
tiempo (TSTInfo) firmado por la Autoridad de Sellado de Tiempo.

51. El certificado de la Autoridad de Sellado Digital es un certificado emitido porla CA con la
extension id-kp-timestamping que indica que este certificado se utilizara con el fin exclusivo
de fechar documentos digitales.

6.1.4 Fuente de tiempo empleada para la prestacion del servicio
52. LaTSAde lzenpe:

— Asegura la precision de tiempo compatible con los estdndares minimos de tiempo
UTC de +/- 1 segundo.

— Obtiene el tiempo de sus sistemas de una conexion al Real Observatorio de la
Armada (ROA) siguiendo el protocolo NTP . La descripcion del protocolo NTP se
puede encontrar en el estandar de IETF RFC 5905.

53. Basandose en este servicio interno, Izenpe ofrece un servicio de sellado de tiempo (TSA)
que puede ser utilizado para crear sellos de tiempo sobre documentos arbitrarios, segln
IETF RFC 3161.

54. Existen controles paradetectar cambiosen lacalibraciony/o problemasde sincronizacion
que puedan comprometer la precision definida.

55. LaTSAde Izenpe asegura el correcto tratamiento de los segundos intercalares durante el
ultimo minuto del dia en el que esta planificado el ajuste.

6.2 Controles criptograficos
6.2.1 Generacion de laclave de la TSA

56. lzenpe genera las claves criptograficas en un entorno fisicamente securizado y realizado
por personalcon roles de confianza. Las clavesde la TSAde Izenpe son generadas siguiendo
un procedimiento especifico.

57. Laduracién maxima del certificado de la TSA sera de 5 afios.

58. Los sistemas y productos usados por Izenpe proporcionan los servicios adecuados de
acuerdo a los niveles requeridos de aseguramiento. lzenpe lleva a cabo un analisis
adecuado de los requisitos de seguridad y dispone de procedimientos de control de
cambios.
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6.2.2 Tamanos de clavesy algoritmos
59. En concreto, para el servicio de TSA:

— Para el protocolo de sello de tiempo se siguen las normas IETF RFC 3161 y RFC
5816.

— Parael perfil de sello y politicas se siguen las normas ETSI EN 319 421 (Policy and
Security Requirements for Trust Service Providers issuing Time-Stamps) y ETSI EN
319422 (Time-stamping protocol and time-stamp token profiles).

— Todos los tokens de sellado de tiempo emitidos por lzenpe incluyen el objeto
identificador de politica (OID) 1.3.6.1.4.1.14777.300.1.

— Todos los tokens de sellado de tiempo emitidos por Izenpe incluyen el certificado
Timestamp empleado para firmar el token.

60. Elcertificado que se utiliza para firmar esta generado con sha256WithRSAEncryption, con
longitud de clave de 4096 bits, y es de uso exclusivo para el servicio de TSA, y en la jerarquia
del 2025 con ECC 384.

61. Elalgoritmo hash del token es SHA-256.
6.2.3 Proteccioén de la clave privada de laTSU

62. LaTSAdelzenpe asegura que se mantiene la confidencialidad e integridad de sus claves.
En particular el HSM cumple con los requerimientos de Common Criteria y el nivel de
aseguramiento EAL4+ del perfil correspondiente. En ese sentido las claves de la TSA se
mantienen con un nivel de seguridad equivalente al descrito en la DPC para las CAs
subordinadas de lzenpe.

6.2.4 Distribucion de la clave publica de laTSU

63. Elcertificado de la TSA de lzenpe esta publicado en www.izenpe.eus.

6.2.5 Renovacion con regeneracion de la clave de la TSU

64. Las claves de la TSA de lzenpe deben ser reemplazadas antes de la expiracién del
certificado si el algoritmo, longitud de clave o cualquier otra medida de seguridad deja de
ser considerado fiable por la industria. En cualquier caso, se regeneraran las claves y se
emitird un nuevo certificado cada cuatro aflos como maximo.

6.2.6 Findelciclodevidadelaclave delaTSU

65. La TSA de Izenpe no permite firmar respuestas timestamp con un certificado caducado o
revocado. En el caso de finalizacién de servicios de la TSA de Izenpe, todas las claves
privadas de los certificados de la TSA incluyendo copias de seguridad seran destruidas de
forma que dichas claves sean irrecuperables.
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6.2.7 Gestién del ciclo de vida del médulo criptografico usado para firmas los sellos de
tiempo

66. lzenpe establece procedimientos para garantizar que los servicios de no repudio de los
modulos de seguridad de hardware (HSM) no son manipulados durante el envio y
almacenamiento.

67. Lainstalaciény activacion de las claves de firma contenidas en el hardware criptografico
esrealizado Unicamente por el personal con roles de confianza. Operacién, procedimientos
y gestion de ciclo de vida de los HSM estan descritos en documentacién interna de Izenpe.

6.2.8 Compromiso de la clave privada del certificado de TSA

68. En caso de compromiso de una clave privada del servicio TSA de Izenpe se aplicara el
procedimiento indicado en el punto 5.7.3 Procedimiento ante compromiso de una clave
privada de la DPC, asi como, lo indicado en el punto 8.4 Servicio VA/TSA del Plan de
Contingencia, entre otros:

— No se emitiran tokens timestamp;

— Enelcasode comprometerse la precision minima de +/- 1 segundo definida no
se emitiran sellos de tiempo hasta que se corrija la calibracion.

69. LaTSA garantiza que en caso de que se produzca un evento de seguridad en los servicios
de sellado de tiempo, incluyendo el compromiso de su clave privada o la pérdida de
calibracidonrespectoalaUTC, informaraalos suscriptoresy lasterceras partesen lapagina
web de Izenpe.

70. Existen procedimientos especificos de contingencia para los sistemas de TSA, que
garantizan la recuperacion de las operaciones y la respuesta ante compromisos de claves
de TSUy pérdida de sincronismo.

71. Encaso de un compromiso al menos IZENPE:
— Informara a los suscriptores y usuarios del compromiso;

— Revocara el certificado de TSA/TSU y publicara la correspondiente lista de
revocacion;

— Planificara la generacién de un nuevo certificado de TSA para evitar la pérdida
de servicio, siempre que no existan problemas de seguridad para ello.

— Investigara las causas del compromiso y tomard medidas adecuadas para
evitar que se repitan.

72. Encaso de una pérdida de sincronizacién, al menos, IZENPE:
— Pararalaemision de sellos de tiempo;
— Informard alos suscriptores y usuarios de la pérdida de sincronismo;y,
— Re-establecera el servicio lo mas rapidamente posible.

6.2.9 Finalizacion de laTSA

73. Laterminacion de la TSA de Izenpe se realizara segun los procedimientos definidos en el
apartado 3.8, Cese de la TSA, del documento
PR_G_Plan_de_Cese_de_Servicios_de_lzenpe.
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7 Perfil de certificados

74. Verel apartado correspondiente de la DPC global de Izenpe.

75. Losdatos de creacidn de firma de la TSA estan vinculados al siguiente Certificado:

16 /21



gt

izenpe

EXTENSION
ATTRIBUTE

Subject

Issuer Name

Key Usage
Extended Key Usage

Subject key
Identifier

Authority key
identifier

CRL Distribution
Point

Certificate Policy

VALUE

CN =tsa.izenpe.com

2.5.4.97 =VATES-A01337260

O =I1ZENPE S.A.

C=ES

CN =SUBCA QC IZENPE - TSA
2.5.4.97 =VATES-A01337260

O =I1ZENPE S.A.

C=ES

Firma digital (80)

Impresién de fecha (1.3.6.1.5.5.7.3.8)

<key identifier of this CA's public key>

<key identifier of the issuing CA's public key>

http://crl.izenpe.eus/cgi-bin/izenpeTSA

[1]Directiva de certificados:
Identificador de directiva=1.3.6.1.4.1.14777.10.1
[1,1]Informacidn de certificador de directiva:
Id. de certificador de directiva=CPS
Certificador:
http://www.izenpe.eus/cps
[1,2]Informacién de certificador de directiva:
Id. de certificador de directiva=Aviso de usuario
Certificador:

Texto de aviso=Kontsulta www.izenpe.eus-en
baldintzak eta kondizioak ziurtagirian fidatu edo erabili
aurretik - Consulte en www.izenpe.eus los términos y
condiciones antes de utilizar o confiar en el certificado

COMMENT

URLs of the

CRL

Distribution

points
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[1]Acceso a informacion de autoridad

Método de acceso=Método de acceso desconocido
Nl (1.3.6.1.5.5.7.48.3)

Access
Nombre alternativo:

Direccién URL=http://tsa.izenpe.eus/
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EXTENSION
ATTRIBUTE

Subject

Issuer Name

Key Usage

Extended Key Usage
Subject key ldentifier
Authority key identifier

CRL Distribution Point

Certificate Policy

Subject Information
Access

VALUE COMMENT

CN =tsa.izenpe.com

2.5.4.97 =VATES-A01337260

O =IZENPE S.A.

C=ES

CN=SUBCA QC IZENPE - TSA 2025
2.5.4.97 =VATES-A01337260

O =I1ZENPE S.A.

C=ES

Firma digital (80)

Impresion de fecha (1.3.6.1.5.5.7.3.8)
<key identifier of this CA's public key>
<key identifier of the issuing CA's public key>

URLs of the
CRL
Distribution
points

http://crl.izenpe.eus/crls/izqcroot.crl

[1]Directiva de certificados:
Identificador de directiva=1.3.6.1.4.1.14777.10.1
[1,1]Informacién de certificador de directiva:
Id. de certificador de directiva=CPS
Certificador:
http://www.izenpe.eus/cps
[1,2]Informacién de certificador de directiva:
Id. de certificador de directiva=Aviso de usuario
Certificador:

Texto de aviso=Kontsulta www.izenpe.eus-en
baldintzak eta kondizioak ziurtagirian fidatu edo
erabili aurretik - Consulte en www.izenpe.eus los
términos y condiciones antes de utilizar o confiar en
el certificado

[1]Acceso a informacidén de autoridad

Método de acceso=Método de acceso
desconocido (1.3.6.1.5.5.7.48.3)

Nombre alternativo:

Direcciéon URL=http://tsa.izenpe.eus/
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8 Auditorias de cumplimiento

76. Verel apartado correspondiente de la DPC global de Izenpe.

77. El cumplimiento de esta Declaracién de Practicas de Sellado de Tiempo estd sujeto a
auditorias periddicas independientes, tanto internas como externas.

78. Los procedimientos definidos y su correcta implementacion son auditados anualmente
por una entidad externa independiente.

79. lzenpe cumple con las obligaciones y responsabilidades definidas en el apartado 5.1 - De
la Entidad Emisora de Sellos de Tiempo - de la presente declaracion y asegura la
implementacién de controles apropiados.

80. IZENPE verifica la conformidad de los certificados de TSU con el Reglamento elDAS asi
como con los estandares europeos de aplicacion:

— ETSIEN 319 421 - Policy and Security Requirements for Trust Service Providers
issuing Time-Stamps; y,

— ETSIEN 319422 “Time stamping protocol and electronic time-tamp profiles”.
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9 Otros asuntos legalesy de actividad.
9.1 Tarifas
81. Verel apartado correspondiente de la DPC global de lzenpe.

82. Existe unalimitacidon pornimero de peticiones mensuales, a partir de las cuales el servicio
tiene un coste asociado. Contactar con lzenpe para consultar condicionesy tarifas.
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