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Control de cambios

VERSION FECHA CAMBIO
1.0 19/06/2025 Aprobacion

Epigrafes 4.2.1. Atributos requeridos y |y 4.2.3 Vinculacién con
1.1 27/03/2026 el solicitante: se actualizan incluyendo referencias a la
aplicacion MiDNI.
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1 Objeto

1. Elpresente documento constituye la Declaraciéon de Practicas del componente del Servicio
de Verificaciéon de la Identidad (en adelante: DPVI) de Ziurtapen eta Zerbitzu Enpresa-
Empresa de Certificacidon y Servicios, Izenpe, S.A. (en adelante, lzenpe) aplicable a los
solicitantes de servicios de confianza.

2. Su finalidad es verificar la identidad de las personas solicitantes/suscriptores mediante
pruebas que acrediten los atributos de identidad requeridos.

3. Esta declaracién de préacticas se basa en el estandar ETSI TS 119 461 cuyo objetivo es
cumplir con lo determinado por el articulo 24.1, 24.1a) y 24.1b) del Reglamento elDAS® y
detalla y completa lo definido de forma genérica en la Declaracion de Practicas de
Confianza Global de Izenpe www.izenpe.eus

4. Las practicas de identificacidon de la identidad de Izenpe contenidas en esta declaracion
son conformes a la legislacion espafiolay europea de referenciay al nivel de identificacion
Extended LolP del estandar ETSITS 119 461, y sirven tanto para la emisién de un certificado
cualificado como para la emisién de declaraciones electrénicas cualificadas de atributos,
y el servicio de entrega electrdnica certificada cualificada.

5. Elmarco normativo que afecta al servicio de verificacidén de la identidad de personas fisicas
y juridicas que solicitan la prestacion de un servicio de confianza de Izenpe se encuentra
detallado en el documento “Procedimiento revisidon normativa, legislacion aplicable y
auditorias” de lzenpe.

2 Definiciones
6. A efectos del presente documento s entiende por,

— ldentidad: atributo o conjunto de atributos que identifican de manera Unica a una
persona dentro de un contexto dado.

— Atributo de identidad: cualidad o caracteristica atribuida a una persona.
— Persona solicitante: la persona cuya identidad se quiere probar.

— Verificacién de la identidad: el proceso mediante el cual se verifica la identidad de la
persona solicitante.

— Declaracion de practicas del componente de servicio de verificacién de la identidad:
conjunto de reglas que indican la aplicabilidad de un servicio de prueba de identidad
con requisitos de seguridad comunes.

— Evidencia: informacién o documentacion proporcionada por la persona solicitante u
obtenida de otras fuentes con la finalidad de probar que los atributos de identidad
reclamados son correctos.

5 Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a
la identificacion electrénica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE modificado por el Reglamento (UE) 2024/1183 del
Parlamento Europeo y del Consejo de 11 de abril de 2024 por el que se modifica el Reglamento (UE)
910/2014 en lo que respecta al establecimiento del marco europeo de identidad digital.
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3 Descripcion del proceso de verificacion de la identidad

7. Este proceso permite verificar, con las garantias requeridas, la identidad y los atributos de
la persona o entidad solicitante de un servicio de confianza prestado por Izenpe.

8. lzenpe, o el tercero con quien lzenpe suscriba el correspondiente marco regulador,
verificara el proceso de verificacion de la identidad que consta de las siguientes fases:

1. Inicio del procedimiento.

Atributos requeridos.

Validacién de atributos y evidencias.
Vinculacién con el solicitante.

Resultado del proceso de verificacion de la identidad.

R S

Evidencias del proceso de verificacién de la identidad

4  Proceso de verificacion de la identidad de una persona fisica

9. Se deberan documentar y publicar los medios empleados para verificar los atributos de
identidad de una persona fisica (por ejemplo. documento de identidad, empleando un
medio de identificacion electrénica, registros publicos, fuentes de datos auxiliares, como
registros y bases de datos de usuarios...).

4.1 Inicio del proceso de verificacion de la identidad

10. De manera previa al inicio del proceso, la persona solicitante sera informada del proceso
de verificacién y de los términos y condiciones del servicio de prueba de identidad
aceptando, en su caso, esta DPVI.

11. La persona solicitante,

» Podra elegir entre las siguientes opciones.,
—  Verificacidn presencial®;

— Verificacion basada en un proceso de autenticacion con un medio de
identificacién electrénica o certificado cualificado de persona fisica, en el que se
pueda conocer que la fecha de la ultima identificacidon presencial es inferior a 5
afos’;

—  Verificacion empleando video-identificacion desatendida en modo?® hibrido; vy,

— Verificaciéon mediante la presentaciéon de un poder notarial;

» Y serdinformada sobre el proceso en relacién con:

6 Requerimientos correspondientes al apartado 9.2.1.2 de ETSITS 119 461.
7 Requerimientos correspondientes al apartado 9.2.4 de ETSI TS 119 461.
8 Requerimientos correspondientes al apartado 9.2.3.3 de ETSITS 119 461,
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— Los datos de identidad que se van a solicitar;
— Lasevidencias que el solicitante debe presentar; vy,

— Herramientas que se requiera que sea empleada por el solicitante.

4.2  Verificacion de la identidad basada en la personacion en una entidad de registro.

12.

13.

La persona operadora de registro (en adelante, persona operadora) guiara a la persona
solicitante durante todo el proceso de verificaciéon de la identidad siguiendo un
procedimiento definido por Izenpe.

La persona operadoras reciben con caracter anual formacién sobre siguientes tematicas:
— Prevencion del fraude y deteccidn de falsificaciones.

— Proteccion de datos.

— Habilidades de comunicacién.

— Manejo del software y equipo a utilizar.

— Verificacién de documentos y sus elementos de seguridad.

— Deteccidn de ataques de presentacion y de inyeccion.

4.2.1 Atributos requeridos.

14. La persona solicitante se personara ante la persona operadora de registro aportando

original de la siguiente documentacion en vigor:

Ciudadano de nacionalidad

e

~ DNI, aplicacién MiDNI
spafola

Documento Nacional de identificacién de Extranjeros donde
conste el NIE junto con pasaporte.

Certificado de Ciudadano de la Unién donde conste el NIE

Ciudadano de la Unién Europea junto con Pasaporte.

Documento oficial de concesion del NIF/NIE (que permita
verificar que se esta en posesion del NIE independientemente
de la vigencia del documento), junto con el pasaporte.

Ciudadano extracomunitario Tarjeta de residencia original

15. En todo caso, los documentos y aplicaciones de identidad deben incluir una fotografia de

su titular que pueda ser empleada por la persona operadora de lzenpe para cotejarla con
la persona solicitante.

La persona operadora introducird los datos identificativos (nombre y apellidos de
solicitante, fecha de nacimiento, asi como el nimero identificativo de la documentacion
acreditativa aportada) en la aplicaciéon de registro de solicitudes de lzenpe a efectos de
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16.

17.

vinculacién con el solicitante y de evidencia del proceso de verificacion de la identidad. En
caso de presentacion de la aplicaciéon MiDNI, se recogeran los datos (foto, nombre y
apellidos, fecha de nacimiento, sexo, nimero DNI y fecha de validez) proporcionados por
la aplicacién. El operador modificara manualmente el campo apellidos, para separar este
campo Unico en dos campos.

Lo dispuesto en esta seccidn no sera exigible cuando la identidad u otras circunstancias
permanentes de los solicitantes de los certificados constaran ya en poder de Izenpe en
virtud de una relacién preexistente, en la que, para la identificacién del interesado, se
hubiese empleado la documentacién original indicada anteriormente y el periodo de
tiempo transcurrido desde la identificacién fuese menor a cinco afnos.

Izenpe no recopila ningun atributo de identidad que no sea incluido en el resultado de la
prueba de identidad, excepto si dicho atributo es necesario para la validacién de atributos
y evidencias y/o para la vinculacién de atributos con el solicitante.

4.2.2 Validacion de atributos y evidencias.

18.

19.

20.

La persona operadora validara todos los atributos de identidad. Para ello:

— Verificara que los documentos y/o aplicaciones identificativas aportados son acordes
a los requeridos por la legislacién vigente, y que la entidad que los ha emitido es una
entidad confiable. Ademas, verifica que el documento y/o aplicacién aportado es
originaly que no ha sido falsificado.

— Encaso de presentar un documento fisico, la persona solicitante autorizara a lzenpe a
verificar los datos de su DNI/NIE (nombre, apellidos, nimero, numero de soporte y
fecha de caducidad) ante el servicio de consulta de laidentidad de la Direccién General
de la Policia, iniciandose el proceso de verificacion.

— En el caso de no autorizar dicha verificacién, la persona solicitante aportara el
documento identificativo original y copia.

En este caso, la persona operadora validara los atributos de manera manual, verificara
que el aspecto del documento oficial presentado es igual al esperado, asi como los
elementos de seguridad opticos, los hologramas o marcas de agua, y tactiles que
contenga. Para ello se dispone de acceso al registro Publico de Documentos
Auténticos de Identidad y Viaje en Linea (PRADO).

— La persona operadora validara manualmente los elementos de seguridad épticos y
tactiles, y los hologramas o marcas de agua que contenga.

Registrard la informaciéon solicitada tal y como estad impresa en el documento de
identidad presentado a efectos de vinculacion con el solicitante y de evidencia del
proceso de verificacién de la identidad practicado.

En los supuestos de certificado cualificado de empleado publico con seuddnimo, la
persona operadora empleara la misma metodologia de validacién de atributos que en otro
tipo de certificado, de forma que se pueda constatar la verdadera identidad del titular del
certificado, conservando las evidencias que la acrediten.

La validacion de las evidencias recabadas se lleva a cabo en un entorno controlado por la
persona operadora de registro.
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21. En caso de diferencias en el atributo nombre y/o en la codificaciéon de los atributos entre
diferentes evidencias o entre evidencias y atributos recopilados de otras fuentes, siempre
se incluira la informacion del documento de identidad fisico presentado, ignorando la
informacidén que provenga de la llamada al servicio de consulta de la DGP.

22. En casode que la persona solicitante no autorice a Izenpe la llamada al servicio de consulta
de la DGP, se incluira la informacion que provenga del documento de identidad fisico
presentado y una evidencia de la misma.

4.2.3 Vinculacién con el solicitante.
23. Paravincular los atributos recabados con el solicitante, la persona operadora:

— Verificarad que el solicitante es el titular legitimo del documento. En el caso de la
aplicaciéon MiDNI, comparara la fotografia de aplicacién con el rostro de la persona
solicitante.

— Comparara la fotografia del documento o aplicacion de identidad presentado con el
rostro de la persona solicitante. Para cumplir adecuadamente este requisito:

®= Recibira formacién anual para esta comparacion.
= Realizara un analisis morfolégico en base a la lista de caracteristicas definida.
=  Empleara el tiempo necesario para realizar la comparacién de rostros.

= Dispondra de herramientas que permitan la ampliaciéon de imagenes para
visualizar detalles.

4.2.4 Acreditacion de la prueba de identidad.

24. En el caso de que la acreditacion de la identidad de la persona solicitante finalice de
manera,

— Satisfactoria: la persona operadora sellara con sello electrénico de Izenpe el
formulario de solicitud e informara al solicitante del resultado positivo.

— En caso contrario: la persona operadora no continuara con el proceso e informara a la
persona solicitante de que el proceso de verificacion de la identidad ha fallado.

4.2.5 Evidencias del proceso de verificacion de la identidad.

25. En todo caso, lzenpe registrara y conservarad la informacién relativa a los servicios
prestados de acuerdo con el articulo 24.2.h) del Reglamento elDAS durante 15 afios desde
la extincion del certificado o la finalizacién del servicio prestado.

26. lzenpe documentara las evidencias empleadas en el proceso de verificacion de la identidad
y el emisor o fuente de dichas evidencias.

27. lzenpe almacenara las evidencias del proceso de verificacion de la identidad de forma:
a) que no puedan ser alteradas;

b) que se garantice la confidencialidad de la informacién; vy,
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28.

4.3

Cc) que se garantice la posibilidad de buscar, recuperar y volver a verificar el
resultado del proceso de verificacién de la identidad.

Izenpe elimina las evidencias y los datos personales del solicitante a la finalizaciéon del
periodo de conservacion.

Verificacion de la identidad basada en un proceso de autenticacion con un medio de
identificacion electrénica o certificado cualificado, en el que se pueda conocer que la
fecha de ultima identificacion presencial es inferior a 5 afios.

4.3.1 Atributos requeridos.

29.

30.

31.

32.

33.

34.

Los atributos, nombre y apellidos de solicitante, asi como el numero del DNI/NIE, se
obtendran a partir del medio de identificacidn electrénica o certificado cualificado utilizado
por la persona solicitante para la firma de la solicitud de expedicién de un certificado
cualificado.

En caso de que el resto de los atributos requeridos no puedan ser validados por el proceso
de autenticacion, dichos atributos se lograran a través de otras fuentes oficiales previstas
en la legislacion.

El medio de identificacion electrénico empleado en la autenticacion y en la firma de la
solicitud debera ser conforme a un nivel de seguridad ALTO del Reglamento elDAS,
concretado en el Reglamento 1502/2015, o mostrar conformidad con otro marco de niveles
de seguridad que ofrezca una seguridad comparable a la del Reglamento mencionado, y la
identidad de su titular haya sido verificada hace menos de cinco afios por lzenpe y que la
identificacién se realice con los atributos requeridos en la identificacion presencial (ver
apartado 4.1.2).

Izenpe requiere como control adicional la realizacién de una firma electrénica avanzada en
la solicitud de emisidn del certificado siempre gue se realice con DNI electrénico o con un
certificado la identidad de su titular haya sido verificada hace menos de cinco afos por
Izenpe y que la identificacion se realice con los atributos requeridos en la identificacion
presencial (ver apartado 4.1.2). La firma también debera ser realizada como parte del
procedimiento de verificacion y sera registrada a modo de evidencia de la voluntad del
solicitante de obtener el certificado.

Izenpe verificara que la firma electrénica avanzada de la solicitud de emision es realizada
bajo el control exclusivo del solicitante.

Izenpe no recopila ninglin atributo de identidad que no sea incluido en el resultado de la
prueba de identidad, excepto si dicho atributo es necesario para la validacién de atributos
y evidencias, para la vinculacion de atributos con el solicitante y/o para la gestion del ciclo
de vida de los certificados.

4.3.2 Validacion de atributos y evidencias.

35.

Izenpe ejecuta un protocolo de autenticacion con doble factor de autenticaciéon a través de
la plataforma Giltza que permite saber con un alto grado de confianza que el solicitante del
certificado ha sido autenticado de forma exitosa y que el medio de identificacion
electrénica empleado para la autenticacidon es valido (no expirado, suspendido o
revocado).
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36.

37.

La firma de la solicitud de emision se realizara a través de la aplicacion de solicitudes on
line de Izenpe como parte del proceso de verificacién de la identidad, pero a efectos de
evidencia de la aceptacion del certificado solicitado.

Una autenticacion exitosa del medio de identificacidn electrénica empleado implica que el
medio ha sido validado y que los atributos contenidos han sido validados y vinculados al
solicitante.

4.3.3 Acreditacion de la prueba de identidad

38.

En el caso de que la acreditaciéon de la identidad de la persona solicitante finalice de
manera,

— Satisfactoria: la persona operadora sellard con un sello electrénico de lzenpe el
formulario de solicitud e informara a lzenpe del resultado positivo del proceso de
verificacién de la identidad.

— En caso contrario: informara, mediante un mensaje automatizado, a lzenpe que el
proceso de verificacion de la identidad ha fallado.

4.3.4 Evidencias del proceso de verificacion de la identidad

39.

40.

41.

42.

4.4

43.

Entodo caso, Izenpe registray conserva la informacion relativa a los servicios prestados de
acuerdo con el articulo 24.2.h) del Reglamento elDAS durante 15 afos desde la extincidn
del certificado o la finalizacién del servicio prestado.

Izenpe documentara las evidencias empleadas en el proceso de verificacion de la identidad
y el emisor o fuente de dichas evidencias.

Izenpe almacenara las evidencias del proceso de verificacién de la identidad de forma:
d) que no puedan ser alteradas;
e) que se garantice la confidencialidad de la informacion;y,

f) que se garantice la posibilidad de buscar, recuperary volver a verificar el
resultado del proceso de verificacion de la identidad.

Izenpe elimina las evidencias y los datos personales del solicitante a la finalizacion del
periodo de conservacion.

Verificacion de la identidad basada en un proceso de video-identificaciéon remota
desatendida

El proceso de verificacion de la identidad se basara en un proceso hibrido remoto
desatendido (operacion automatica seguidamente validada manualmente por un operador
de lzenpe), auditado en el ambito de la “Orden ETD/465/2021, de 6 de mayo, por la que se
regulan los métodos de identificacion remota por video para la expedicidn de certificados
electrénicos cualificados” y prestado segln el documento de términos y condiciones de
uso aplicables al servicio de identificacién remota porvideo publicado en www.izenpe.eus.
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Izenpe obtendra el consentimiento del solicitante del proceso de verificaciéon de la
identidad, incluyendo el consentimiento para la grabacién integra delvideo y al tratamiento
y conservacion de datos personales.

Izenpe informara a la persona solicitante de las alternativas existentes para la
identificacion que no requieran el tratamiento y la conservacion de su imagen y sus datos
biométricos, incluidas en todo caso las contempladas en el articulo 24.1 del Reglamento
(UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014.

Izenpe adoptara todas las medidas para asegurar la privacidad de todo el proceso de
verificacion de la identidad del solicitante.

El solicitante de la prueba de identidad sera guiado mediante un proceso automatizado
durante todo el procedimiento de video identificacién.

Izenpe interrumpird o no considerara valido el proceso de verificacidon de la identidad en los
siguientes supuestos®:

a) Existan indicios de falsedad, manipulacién o falta de validez del documento de
identificacion.

b) Existan indicios de falta de correspondencia entre el titular del documento y el
solicitante.

c) La calidad de la imagen o el sonido impidan o dificulten verificar la autenticidad e
integridad del documento de identificaciéon y la correspondencia entre el titular del
documento y el solicitante.

d) Las condiciones, seguridad o la calidad de la comunicacion impidan o dificulten
completar el proceso con la fiabilidad adecuada.

e) Existanindicios de uso de archivos pregrabados.

f) Existan indicios de que para la transmisidon de video no se ha utilizado un unico
dispositivo.

g) Existan indicios de que la transmisién de video no se ha realizado en tiempo real o de
que el proceso no se ha realizado en unidad de acto.

h) Existan indicios de que el solicitante esta siendo coaccionado o intimidado.

i) Cualquier otra en la que exista una duda razonable sobre la seguridad del proceso de
identificacién que se esta realizando.

En caso de que se interrumpa o no se considere valido el proceso de verificacion de la
identidad, el operador de registro de Izenpe dejara constancia de ello en el sistema.

Izenpe concretard un procedimiento automatizado de gestidon de las desviaciones del
resultado esperado de la identificacidon o del comportamiento del solicitante, incluyendo
las condiciones para abortar el procedimiento y qué informacion es trasmitida al
solicitante.

9 Articulo 10.4 de la Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de
identificacion remota por video para la expedicion de certificados electrénicos cualificados
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4.4.1 Atributos requeridos.

51.

52.

53.

El solicitante debera emplear un documento de identidad (DNI o TIE) fisico que contenga
una fotografia y/o otra informaciéon que pueda ser empleada por la persona operadora para
identificar inequivocamente a la persona solicitante mediante una comparacion con su
apariencia fisica.

La persona solicitante introducira en la aplicacién de identificacién remota de Izenpe su
numero de DNI/NIE, fecha de nacimiento, correo electronico y numero de teléfono movil.
Ademas, la aplicacién capturard su imagen y datos biométricos requiriendo realizar
interacciones y actuaciones fisicas como prueba de vida.

Izenpe no recopila ninglin atributo de identidad que no sea incluido en el resultado de la
prueba de identidad, excepto si dicho atributo es necesario para la validacién de atributos
y evidencias, para la vinculacion de atributos con el solicitante y/o para la gestion del ciclo
de vida de los certificados.

4.4.2 Validacion de atributos y evidencias.

54.

55.

56.

57.

58.

59.

60.

La aplicacién de identificacién remota capturara el documento original de identificacién
utilizado, verificando que el documento presentado es visualmente igual al documento
esperado aplicandose pruebas de validaciéon biométrica. Ademas, se solicitara la
realizacién de una actuacidn fisica como prueba de vida, grabando integramente este
proceso.

En funcién de la pertinencia y calidad de las evidencias obtenidas, la aplicacién de
identificacidn remota calcula las probabilidades de éxito del proceso de identificacion
llevado a cabo. Solo aquellas que superan el 70% de probabilidades son aceptadas para la
revision de un operador de registro.

Finalmente, la aplicacién de identificacion remota validara con un operador de registro los
elementos de identificacion en base a las caracteristicas biométricas del solicitante. En
caso de discrepancia entre la verificacién realizada por la aplicacién y la verificacion
realizada por el operador de registro, prevaldra la verificacion de este ultimo.

La validacion de las evidencias recabadas se lleva a cabo en un entorno controlado por la
persona operadora de registro.

Por otra parte, la persona operadora verificara mediante llamada al servicio de consulta de
la DPG los datos contenidos y su validez, en caso de diferencias en el atributo nombre y/o
en la codificacién de los atributos entre diferentes evidencias o entre evidencias y atributos
recopilados de otras fuentes, siempre se incluird la informaciéon del documento de
identidad fisico capturado, ignorando la informacién que provenga de la llamada al servicio
de consulta de la DGP.

En caso de que la persona solicitante no autorice a Izenpe la llamada al servicio de consulta
de la DGP, el proceso de verificaciéon de la identidad mediante video-identificacion
desatendida hibrida se dard por concluido y la persona solicitante tendré la opcién de
realizar el proceso presencialmente.

En el proceso de video-identificacidon desatendida:

— la presentacion del documento de identidad fisico en frente de la camara por parte del
solicitante incluird una grabacién en el momento de una secuencia de video que
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443

61.

62.

permitira la visualizacidon de las caracteristicas del documento de identidad y de sus
medidas de seguridad. La grabacién mostrara ambos lados del documento de
identidad fisico presentado por la persona solicitante.

La grabacioén de video del documento de identidad emplea una resolucién y tasas de
imagenes por segundo suficientes para poder analizar el documento.

Lasimagenes que se capturen en el proceso de verificacion de laidentidad tendran una
resolucion adecuada para poder analizar el documento.

Se asegura que, dentro del proceso de verificacion de la identidad, las imagenes y
videos capturades son transmitidos a un entorno seguro controlado por el encargado
de la verificacién, asegurando su autenticidad, integridad y confidencialidad.

Se asegura que el proceso de verificacion de la identidad dispone de medidas de
proteccidon ante ataques de inyeccién de videos artificialmente generados o
previamente grabados por parte de un atacante externo o del propio solicitante.

Se asegura que el proceso de verificacion de laidentidad aplica medios confiables para
la deteccidon de documentos de identidad artificialmente generados o que hayan sido
manipulados por un atacante con un potencial de ataque relevante.

Se evaluan las condiciones del video y de cualquier imagen capturada (p.ej.
condiciones de luz, reflejos, nitidez) en el proceso o proveniente de una secuencia de
video, y se rechazan si no cumplen las condiciones. Se proporcionan instrucciones al
solicitante para que repita el proceso con unas mejores condiciones.

Existen un numero maximo de intentos de captura de la secuencia de video antes de
que el proceso sea cancelado con un resultado de fallo.

Se verifican al menos dos medidas de seguridad de tipo éptico.

Se aplican técnicas de biometria facial, por lo que se extrae y se captura la foto facial
del documento de identidad.

Se extrae y se valida la informacién del MRZ del documento de identidad, y se compara
con la parte visible del documento de identidad.

La secuencia de video y cualquier imagen registrada tendra la calidad adecuada para
el andlisis con medios automatizados y/o verificacién manual.

Vinculacién con el solicitante.

El proceso de captura de video:

Aplica medidas de deteccion de ataques de presentacion (PAD) para asegurar que el
flujo de video es el de una persona viva presente delante de la cAmara en el momento
de la prueba de identidad.

Se produce en el momento de la prueba verificacion de la identidad.

Aplica medios para detectar apariencias faciales generadas o manipuladas
artificialmente.

Si se emplea el dispositivo del solicitante para la captura de la secuencia de video, e
proceso de verificacién de la identidad asegura que la captura es transmitida a un
entorno controlado por el responsable de dicho proceso, asegurando su autenticidad,
integridad y confidencialidad.

El proceso de verificacion de la identidad aplica medidas de deteccién y prevencion de

ataques de inyeccion biométrica que asegura que ni el solicitante ni un atacante externo
puedan inyectar en el proceso secuencias de video grabadas con anterioridad o generadas
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artificialmente sin ser detectados. Los medios de deteccidn de ataques de inyeccion
biométrica seran verificados por un laboratorio de acuerdo con el nivel Alto (nivel 3) de
18099 antes de finales de 2026, y dicha comprobacion ser realizara cada dos anos.

Izenpe declara que sus objetivos para las tasas de APCER (attack presentation
classification error rate) y BPCER (bona fide presentation classification error rate) estan, al
menos, al nivel de mejores practicas de la industria y que el servicio debe aspirar a lograr.

Los medios PAD y las tasas APCER y BPCER seran sistematicamente probados de acuerdo
con ISO/IEC 30107-3 en contraposicion con los conjuntos de referencias actualizadasy en
contraposicion con el conjunto de objetivos establecidos por Izenpe.

Los medios PAD seran evaluados por un laboratorio acreditado de acuerdo con ISO/IEC
19989-3 a mas tardar antes del final de 2026, y y dicha comprobacidén ser realizara cada
dos afos.

Losresultados de las pruebas para los medios PAD alcanzaran una tasa APCER de acuerdo
con ISO/IEC 30107-3 que sea conforme al objetivo declarado en el presente documento.

La persona operadora del proceso, basandose en el resultado de validacion combinada
manual y automatizada de las evidencias obtenidas a través de la aplicacion de
identificacion remota, determinara la vinculacién o no entre la persona solicitante y la
identidad reclamada.

La persona operadora basara su decision de aceptar o rechazar la solicitud de emisién del
certificado en la revision de las pruebas recabadas durante el procedimiento de
verificacién de la identidad, teniendo en cuenta, como minimo, los siguientes elementos:

a) Elvideo grabado;
b) Lacomprobacién de caracteres aleatorios enviados al solicitante;

c) la existencia de elementos de seguridad del documento de identidad extraidos del
mismo durante el proceso de identificacién;y,
la comparacién biométrica realizada.

4.4.4  Acreditacion de la prueba de identidad.

69.

Izenpe remitira a la direccién de correo electrénico indicada por la persona solicitante el
resultado de proceso:

— Silaidentificacion ha sido aceptada: recibird un enlace a la aplicacién para finalizar el
proceso de solicitud del medio de identificacién electronica.

— En caso de que la identificacion haya sido rechazada: la persona solicitante recibira
una explicaciéon detallada del motivo.

4.4.5 Evidencias del proceso de verificacion de la identidad.

70.

71.

Izenpe constatara de forma fehaciente la fecha y hora de la grabacion del video mediante
eluso de un sello cualificado de tiempo.

Izenpe conserva durante 15 anos la siguiente informacion:
e Copia de la grabacion del video durante un periodo minimo de tiempo de quince anos

desde la extincion de la vigencia del certificado obtenido por este medio.
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72.

73.

74.

75.

76.

77.

4.5

78.

79.

80.

e Fotos o capturas de pantalla del solicitante y del documento de identidad utilizado, en
las que seran claramente reconocibles tanto la persona como el anverso y el reverso
del documento de identidad.

e El resultado automatico de la verificacion realizada por la aplicacién, asi como la
evaluacion y observaciones realizadas por el operador junto a su decisiéon de
aprobacion de la identificacion.

Ademas, Izenpe conserva durante 5 afios desde la ejecucion del proceso de identificacion,
todas las evidencias de los procesos de identificacién rechazados que no hayan llegado a
término por sospecha de intento de fraude, especificandose la causa por la que no llegaron
a completarse.

Izenpe garantiza la integridad y autenticidad de la grabacion, asi como de las otras
evidencias obtenidas durante el proceso de video-identificacién remota desatendida,
mediante la utilizacién de servicios de confianza cualificados, asi como su
confidencialidad. Para ello, el mecanismo empleado por lzenpe es el bloqueo de datos,
previsto en el articulo 32 de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales.

Izenpe garantiza que la grabacién y las imagenes obtenidas durante el proceso de
verificacion de la identidad reuniran las condiciones de calidad y nitidez suficientes para
garantizar su uso en investigaciones o analisis posteriores.

Izenpe documentara las evidencias empleadas en el proceso de verificacion de la identidad
y el emisor o fuente de dichas evidencias.

Izenpe almacenara las evidencias del proceso de verificacion de la identidad de forma:
a) que no puedan ser alteradas;
b) que se garantice la confidencialidad de la informacién;y,

c) que se garantice la posibilidad de buscar, recuperary volver a verificar el resultado del
proceso de verificacion de la identidad.

Izenpe elimina las evidencias y los datos personales del solicitante a la finalizacién del
periodo de conservacion.

Verificacion de la identidad basada en la legitimacion de la firma de la solicitud de
emision por notario

En cumplimiento con lo determinado en la LSEC, articulo 7.1, la firma en la solicitud de
expedicion de un certificado cualificado podra ser legitimada en presencia notarial.

En consecuencia, lzenpe entiende realizadas por el notario todas verificaciones de
identidad requeridas. Asimismo, entiende como prueba de identidad la legitimacion
notarial de la firma del solicitante.

Elresto del proceso de verificacién de la identidad sigue el mismo procedimiento que en el
caso de una verificacién presencial descrito en la seccién 4.2.
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4.5.1 Acreditacion de la prueba de identidad.

81. lzenpe remitira a la direcciéon de correo electrénico indicada por la persona solicitante el
resultado de proceso:

— Silaidentificacion ha sido aceptada: recibird un enlace a la aplicacidn para finalizar el
proceso de solicitud del medio de identificacién electronica.

— En caso de que la identificacion haya sido rechazada: la persona solicitante recibira
una explicacion detallada del motivo.

4.5.2 Evidencias del proceso de verificacion de la identidad.

82. Entodo caso, Izenpe registray conserva la informacion relativa a los servicios prestados de
acuerdo con el articulo 24.2.h) del Reglamento elDAS durante 15 afos desde la extincidn
del certificado o la finalizacién del servicio prestado.

83. Izenpe documentara las evidencias empleadas en el proceso de verificacidén de la identidad
y el emisor o fuente de dichas evidencias.

84. lzenpe almacenara las evidencias del proceso de verificacion de la identidad de forma:
d) que no puedan ser alteradas;
e) que se garantice la confidencialidad de la informacion;y,

f) que se garantice la posibilidad de buscar, recuperary volver a verificar el resultado del
proceso de verificacién de la identidad.

85. Izenpe elimina las evidencias a la finalizacién del periodo de conservacion.

5 Proceso de verificacion de la identidad de una persona juridica.

5.1 Inicio del proceso de verificacion de la identidad.

86. De manera previa al inicio del proceso, la persona solicitante sera informada del proceso
de verificacion y de los términos y condiciones del servicio de prueba de identidad
aceptando, en su caso, esta DPVI.

87. La persona solicitante,

» Podré elegir entre las siguientes opciones.,
—  Verificacion presencial,

— Verificacion basada en un proceso de autenticacion con un medio de
identificacion electrénica;

—  Verificacidon mediante la presentacién de un poder notarial;

» Y serainformada sobre el proceso en relacién con:
— Los datos de identidad que se van a solicitar.

— Lasevidencias que el solicitante debe presentar; vy,
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5.2

— Herramienta que se requiera que sea empleada por el solicitante.

Verificacion de la identidad basada en la personacion en una entidad de registro

5.2.1 Atributos recopilados

88.

Para determinar la identidad de una persona juridica, la persona operadora recabara los
siguientes atributos:

— Razén social;
— Pais en el que esta registrada la persona juridica; y

— NIF de personas juridicas.

5.2.2 Validacion de atributos y evidencias

89.

90.

91.

92.

93.

94.

La persona operadora verificaréa que los documentos aportados son acordes a los
solicitados por la legislacidon vigente, y que el emisor de los mismos es una entidad
confiable. Ademas, verifica que el documento aportado es original.

La persona operadora verificara los elementos de seguridad de los documentos aportados,
en caso de disponer de ellos.

La persona operadora comprobara la constituciéon y personalidad juridica, y a la persona o
entidad representada, respectivamente, asi como la extensién y vigencia de las facultades
de representacion del solicitante mediante los documentos, publicos si resultan exigibles,
que sirvan para acreditar los extremos citados de manera fehaciente y su inscripcién en el
correspondiente registro publico si asi resulta exigible.

Esta comprobacién podra realizarse, asimismo, mediante consulta en el registro publico
en el que estén inscritos los documentos de constitucion y de apoderamiento, pudiendo
emplear los medios telematicos facilitados por los citados registros publicos, en su caso,
a través de manifestaciones responsables.

Izenpe realizara consultas a los siguientes registros:
— Registro Mercantil;

— Registro de Cooperativas del Gobierno Vasco;

— Registro de Fundaciones del Gobierno Vasco; y,
— Registro de Asociaciones del Gobierno Vasco.

Para ello, Izenpe:

— Emplea canales de comunicaciones seguros mediante el uso del protocolo TLS
actualizado.

— Cuando el acceso al registro es online, verifica la autenticidad del mismo a través del
certificado de autenticacion que dispone la pagina web del registro en cuestion.

— Valida la integridad y autenticidad de los atributos de identidad obtenidos de los
registros.
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95.

96.

97.

En caso de personas juridicas que no se encuentren en registros fiables, lzenpe recopilara
y validara los datos mencionados de forma manual.

La validacion de las evidencias recabadas se lleva a cabo en un entorno controlado por la
persona operadora de registro.

En caso de diferencias en la codificacion del nombre y/o de los atributos entre diferentes
evidencias o entre evidencias y atributos recopilados de otras fuentes, siempre se incluira
la informacidén que provenga de la llamada al servicio de consulta de los Registros
mencionados.

5.2.3 Vinculacién con el solicitante

98.

La persona operadora comprobara la vinculacion entre la organizacion solicitante y la
acreditacion registral obtenida o manifestacién responsable presentada.

Ademas, verificara la vinculaciéon con el NIF mediante la consulta realizada de manera
automatica a la Agencia Estatal de Administracién Tributaria (AEAT). En caso de
discrepancia entre fuentes, Izenpe confiara en la acreditacion registral obtenida.

5.2.4  Acreditacion de la prueba de identidad

99.

En el caso de que la acreditacion de la identidad finalice de manera,

— Satisfactoria: la persona operadora de registro firmara con sello electronico de Izenpe
el formulario de solicitud e imprime la certificacion registral / manifestacion
responsable para su custodia y informara al solicitante del resultado positivo.

— En caso contrario: la persona operadora no continuara con el proceso e informara a la
persona solicitante de que el proceso de verificacién de la identidad ha fallado.

5.2.5 Evidencias del proceso de verificacion de la identidad

100

101

102.

103

.En todo caso, Izenpe registra y conserva la informacion relativa a los servicios prestados
de acuerdo con el articulo 24.2.h) del Reglamento elDAS durante 15 afios desde la
extincion del certificado o la finalizacion del servicio prestado.

.En caso de los certificados cualificados de sello electrénico, Izenpe también registra y
conserva durante 15 afios desde la extincion del certificado o la finalizacion del servicio
prestado la informacion que permita determinar la identidad de la persona fisica a la que
se hayan entregado los certificados para su identificacidén en procedimientos judiciales o
administrativos.

Izenpe documentaré las evidencias empleadas en el proceso de verificacién de la
identidad y el emisor o fuente de dichas evidencias.

.Izenpe almacenara las evidencias del proceso de verificacion de la identidad de forma:
g) que no puedan ser alteradas;

h) que se garantice la confidencialidad de la informacion;y,
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i) que se garantice la posibilidad de buscar, recuperary volver a verificar el resultado del
proceso de verificacién de la identidad.

104.1zenpe elimina las evidencias y los datos personales del solicitante a la finalizacién del
periodo de conservacion.

5.3 Verificacion de la identidad mediante autenticacién con un medio de identificacion
electrénica

5.3.1 Atributos requeridos

105.En caso de que el certificado utilizado no contenga alguno de los atributos requeridos,
Izenpe los recabaré antes de proceder a su validacion.

106. Los atributos recopilados (ver seccién 5.2.1), asi como el niumero de NIF de personas
juridicas se obtendran a partir del medio de identificacion electrénica o certificado
cualificado utilizado por la persona solicitante para la firma de la solicitud de expedicién
de un certificado cualificado. En caso de que el resto de los atributos requeridos no
puedan ser validados por el proceso de autenticacion, dichos atributos se lograran a
través de otras fuentes y seran a través de aquellas fuentes oficiales previstas en la
legislacion.

107.El medio de identificacion electronico empleado en la autenticacién y en la firma de la
solicitud debera ser conforme a un nivel de seguridad ALTO del Reglamento elDAS,
concretado en el Reglamento 1502/2015, o mostrar conformidad con otro marco de
niveles de seguridad que ofrezca una seguridad comparable a la del Reglamento
mencionado. Ademas, debe ser un sistema notificado.

108. I1zenpe requiere como control adicional la realizacién de una firma electrénica avanzada
en la solicitud de emisiéon del certificado siempre que se realice con un certificado la
identidad de su titular haya sido verificada hace menos de cinco afos por lzenpe y que la
identificacion se realice con los atributos requeridos en la identidad presencial (ver
apartado 4.1.2). La firma también debera ser realizada como parte del procedimiento de
verificaciény sera registrada a modo de evidencia de la voluntad del solicitante de obtener
el certificado. lzenpe validara la firma producida siguiendo aquello establecido en el
articulo 32 del Reglamento elDAS.

109. Izenpe verifica que la firma electrénica avanzada de la solicitud de emisién es realizada
bajo el control exclusivo del solicitante.

110. Izenpe no recopila ningun atributo de identidad que no sea incluido en el resultado de la
prueba de identidad, excepto si dicho atributo es necesario para la validacién de atributos
y evidencias y/o para la vinculacién de atributos con el solicitante, y para la gestidén del
ciclo de vida de los certificados.

5.3.2 Vinculacién con el solicitante

111. Paravincular los atributos recabados con el solicitante, la persona operadora:

— Verificara que el solicitante es el titular legitimo del documento que evidencia su identidad
que esta en su posesion.

20/23



g€

izenpe

5.3.3 Validacion de atributos y evidencias

112.La persona operadora comprobara:
— Lavalidez de las firmas electrénicas producidas en la solicitud;
— Lacorreccioén de los datos incluidos en el certificado;

— La constitucion y personalidad juridica, asi como la extensidn y vigencia de las
facultades de representacion del solicitante mediante los documentos, publicos si
resultan exigibles, que sirvan para acreditar los extremos citados de manera fehaciente
y suinscripcion en el correspondiente registro publico si asi resulta exigible. En el caso
de que la acreditacion de la identidad finalice de manera,

Esta comprobacion podra realizarse, asimismo, mediante consulta en el registro
publico en el que estén inscritos los documentos de constitucion y de apoderamiento,
pudiendo emplear los medios telematicos facilitados por los citados registros publicos
0, en su caso, a través de manifestaciones responsables.

Ademas, verificara la vinculacion de la organizacién con su NIF, mediante la consulta
realizada de manera automatica a la Agencia Estatal de Administracién Tributaria
(AEAT). En caso de discrepancia entre fuentes, lzenpe confiard en la certificacion
registral obtenida.

5.3.4 Acreditacién de la prueba de identidad

113. Satisfactoria, la persona operadora de registro firmara con sello electréonico de Izenpe el
formulario de solicitud e imprimira la certificacion registral o manifestacion responsable
para su custodia e informara al solicitante del resultado positivo.

114.En caso contrario, la persona operadora no continuara con el proceso e informara a la
persona solicitante de que el proceso de verificacién de la identidad ha fallado.

5.3.5 Evidencias del proceso de verificacion de la identidad

115. En todo caso, Izenpe registra y conserva la informacidn relativa a los servicios prestados
de acuerdo con el articulo 24.2.h) del Reglamento elDAS durante 15 afios desde la
extincién del certificado o la finalizacion del servicio prestado.

116. lzenpe documentard las evidencias empleadas en el proceso de verificaciéon de la
identidad y el emisor o fuente de dichas evidencias.

117. lzenpe almacenara las evidencias del proceso de verificacion de la identidad de forma:
j) que no puedan ser alteradas;
k) que se garantice la confidencialidad de la informacién;y,

l) que se garantice la posibilidad de buscar, recuperary volver a verificar el resultado del
proceso de verificacién de la identidad.

118.Izenpe elimina las evidencias y los datos personales del solicitante a la finalizacién del
periodo de conservacion.
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5.4  Prueba de identidad basada en la legitimacién de la firma de la solicitud de emision por
notario

119. En cumplimiento con lo determinado en el articulo 7.1 de la LSEC, la firma en la solicitud
de expedicién de un certificado cualificado podra ser legitimada en presencia notarial.

120.En consecuencia, lzenpe entiende realizadas por el notario todas verificaciones de
identidad requeridas. Asimismo, entiende como prueba de identidad la legitimacién
notarial de la firma.

121.El resto del proceso de verificacion de la identidad sigue el mismo procedimiento que en
el caso de una verificacion presencial descrito en la seccién 4.2.

5.4.1 Acreditacién de la prueba de identidad

122.1zenpe remitird a la direccién de correo electrénico indicada por la persona solicitante el
resultado de proceso:

— Silaidentificaciéon ha sido aceptada, recibird un enlace a la aplicacién para finalizar el
proceso de solicitud del medio de identificacién electrdnica.

— En caso de que la identificacion haya sido rechazada, la persona solicitante recibira
una explicacién detallada del motivo.

5.4.2  Evidencias del proceso de verificacion de la identidad

123. En todo caso, lzenpe registra y conserva la informacidn relativa a los servicios prestados
de acuerdo con el articulo 24.2.h) del Reglamento elDAS durante 15 afios desde la
extincion del certificado o la finalizacién del servicio prestado.

124. lzenpe documentard las evidencias empleadas en el proceso de verificacion de la
identidad y el emisor o fuente de dichas evidencias.

125. 1zenpe almacenara las evidencias del proceso de verificacién de la identidad de forma:
a) que no puedan ser alteradas;
b) que se garantice la confidencialidad de la informacién;y,

c) que se garantice la posibilidad de buscar, recuperary volver a verificar el resultado del
proceso de verificacion de la identidad.

126. lzenpe elimina las evidencias y los datos personales del solicitante a la finalizacién del
periodo de conservacion.

6 Proceso de verificacion de la identidad de una persona fisica representante de
una persona juridica

127.Deben documentarse y publicarse los medios aceptados para evidenciar la relacién entre
persona fisicay juridica (por ejemplo, documentos como los poderes de representacion).

128.Deben documentarse y publicarse los roles aceptados por las personas fisicas para
representar a la persona juridica (p.ej. miembro de una junta; directivo; representante).
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Siempre que sea posible, el rol de la persona fisica se obtendra de registros oficiales. En
caso contrario, el rol puede obtenerse de otras fuentes, como notarias, registros no
oficiales o contactos con otras personas representantes de la persona juridica.

129.La prueba de identidad de una persona fisica que representa a una persona juridica
requiere:

e Lacomprobacion de la identidad de la persona fisica (realizada segun lo descrito en el
apartado 4);

e Lacomprobacion de la identidad de la persona juridica (realizada segun lo descrito en
el apartado 5); vy,

e La comprobacién de la representacion: esta comprobacién podra realizarse,
asimismo, mediante consulta en el registro publico en el que estén inscritos los
documentos de constitucion y de apoderamiento, pudiendo emplear los medios
telematicos facilitados por los citados registros publicos.

En el caso de la verificacién de los poderes de representacion de cooperativas,
asociaciones y fundaciones, Izenpe emplea registros del gobierno vasco para obtener
la validacidn.

Si el uso de fuentes telematicas no bastara para verificar el apoderamiento, Izenpe
revisara manualmente la documentaciéon acreditativa y realiza el bastanteo de
poderes.

7 Privacidady proteccion de datos

130. Izenpe publica en www.izenpe.eus/datos la informacidn relativa a privacidad y proteccion
de datos de caracter personal.

8 Gestion del cambio

131.Los cambios de esta declaraciéon de practicas serdan aprobados por del Comité de
Seguridad de Izenpe.

132. Las versiones actualizadas podran ser consultadas en la direccién www.izenpe.eus.

9 Mecanismos de resolucién de conflictos

133. Las partes acuerdan resolver cualquier cuestidon que surja entre ellas mediante un proceso
de Derecho Colaborativo, pudiendo acudir a los Juzgados y Tribunales de la ciudad de
Vitoria-Gasteiz, en caso de no llegar a un acuerdo.
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