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1 Objeto

1. Elpresente documento constituye la Declaraciéon de Practicas del componente del Servicio
de Verificacion de la Identidad (en adelante: DPVI) de Ziurtapen eta Zerbitzu Enpresa-
Empresa de Certificacion y Servicios, lzenpe, S.A. (en adelante, Izenpe) aplicable a los
solicitantes de servicios de confianza.

2. Su finalidad es verificar la identidad de las personas solicitantes/suscriptores mediante
pruebas que acrediten los atributos de identidad requeridos.

3. Esta declaracién de practicas se basa en el estandar ETSI TS 119 461 cuyo objetivo es
cumplir con lo determinado por el articulo 24.1, 24.1a) y 24.1b) del Reglamento elDAS® y
detalla y completa lo definido de forma genérica en la Declaracion de Practicas de
Confianza Global de Izenpe www.izenpe.eus

4. Laspracticas de verificacion de laidentidad de Izenpe contenidas en esta declaracién son
conformes a la legislaciéon espafola y europea de referencia y al nivel de identificacién y
permiten alcanzarlos niveles de pruebadeidentidad Baseline o Extended LolP del estandar
ETSI TS 119 461, segun el método de verificaciéon empleado, las evidencias utilizadas y el
contexto de aplicacion del servicio de confianza solicitado, y sirven tanto para la emision
de un certificado cualificado como para la emision de declaraciones electrdnicas
cualificadas de atributos, y el servicio de entrega electrénica certificada cualificada.

5. Los métodos de verificacion de identidad incluidos en esta declaracidon se corresponden
conloscasosdeusodefinidosen ETSITS 119 461 para personasfisicas, personasjuridicas
y representantes de personas juridicas

6. Elmarconormativo que afecta al servicio de verificacion de laidentidad de personasfisicas
y juridicas que solicitan la prestaciéon de un servicio de confianza de Izenpe se encuentra
detallado en el documento “Procedimiento revisidn normativa, legislacién aplicable y
auditorias” de lzenpe.

2 Definiciones

7. Aefectosdel presente documento s entiende por,

— ldentidad: Atributo o conjunto de atributos que identifican de manera Unica a una
persona dentro de un contexto dado.

— Atributo de identidad: Cualidad o caracteristica atribuida a una persona.
— Personasolicitante: Persona cuya identidad se quiere probar.

— Verificacion de la identidad: Proceso mediante el cual se verifica la identidad de la
persona solicitante.

5 Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacion electrdnica y los servicios de confianza para las transacciones electrdnicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE modificado por el Reglamento (UE) 2024/1183 del
Parlamento Europeo y del Consejo de 11 de abril de 2024 por el que se modifica el Reglamento (UE)
910/2014 en lo que respecta al establecimiento del marco europeo de identidad digital.
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— Nivel de prueba de identidad: Grado de confianza alcanzado por un proceso de
verificaciéon de identidad.

— Baseline Level of Identity Proofing (en adelante, Baseline LolP): Nivel basico de
verificacion (nivel sustancial de confianza) de identidad que acredita que la identidad
de una persona ha sido comprobada conforme a los requisitos establecidos en ETSITS
119461.

— Extended Level of Identity Proofing (en adelante, Extended LolP): Nivel ampliado de
prueba de identidad que establece requisitos adicionales para verificar la identidad de
unapersonay obtenerun mayor nivel de confianza en el resultado de dichaverificacién
conforme a los requisitos establecidos en ETSI TS 119 461.

— Declaracioén de practicas del componente de servicio de verificacion de la identidad:
Conjunto de reglas que indican la aplicabilidad de un servicio de prueba de identidad
con requisitos de seguridad comunes.

— Evidencia: informacién o documentacién proporcionada por la persona solicitante u
obtenida de otras fuentes con la finalidad de probar que los atributos de identidad
reclamados son correctos.

Descripcion del proceso de verificacion de la identidad

Este proceso permite verificar, con las garantias requeridas, la identidad y los atributos de
la persona o entidad solicitante de un servicio de confianza prestado por lzenpe.

Izenpe podra realizar directamente el proceso de verificacion de identidad o a través de un
tercero especializados que actlen bajo suresponsabilidad y de acuerdo con losrequisitos
establecidos en la presente declaracién .

El proceso de verificacién de laidentidad que consta de las siguientes fases:
1. Inicio del procedimiento.

Atributos requeridos.

Validacién de atributos y evidencias.

Vinculacion con el solicitante.

Resultado del proceso de verificacion de la identidad.

o o M 0N

Evidencias del proceso de verificaciéon de la identidad

El resultado del proceso de verificacion de identidad incluira el nivel de prueba de
identidad alcanzado (Baseline LolP o Extended LolP), de acuerdo con los requisitos
aplicables al caso de uso utilizado.

Proceso de verificacion de la identidad de una persona fisica.

Izenpe documentay publica los medios y atributos admitidos para verificar laidentidad de
las personas fisicas. Para cada modalidad de verificacidon se identifica el caso de uso
aplicable de ETSI TS 119 461, las evidencias autoritativas y complementarias utilizadas, el
tipo de validacidn realizado y el nivel de prueba de identidad alcanzado
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4.1 Inicio del proceso de verificacion de la identidad de verificacion de la identidad

12. De manera previa al inicio del proceso, la persona solicitante sera informada del proceso
de verificacidon y de los términos y condiciones del servicio de prueba de identidad
aceptando, en su caso, este documento, pudiendo optar por entre las distintas
modalidades de verificacion de identidad admitidas por Izenpe. Para cada modalidad,
Izenpe determinara el nivel de prueba de identidad alcanzado, Baseline LolP o Extended
LolP, en funcidon del caso de uso aplicado, de las evidencias utilizadas, de los mecanismos
de validacion y vinculacién empleadosy del contexto del servicio de confianza solicitado

13. La persona solicitante,
» Podraoptar por alguna de las modalidades admitidas:

— Verificacién presencial con documentacion fisica (caso de uso 9.2.1.2 del TS
119461)

— Verificacién presencial con MiDNI (caso de us0 9.2.1.3del TS 119 461)

— Verificaciéon basada en un proceso de autenticacion con un medio de
identificacion electréonica o certificado cualificado de persona fisica, en el que
se pueda conocer que la fecha de la ultima identificacidén presencial es inferior
a5 afnos (caso de uso previsto en el apartado 9.2.4 del ETSI TS 119 461)

— Verificacion empleando video-identificacion desatendida en modo hibrido (
casode us09.2.3.3delTS119461)

— Verificaciéon mediante la presentacién de un poder notarial; Este procedimiento
se basa en la utilizacién de una legitimacién notarial de la firma de la solicitud
como evidencia de identidad, complementada por los requisitos de validacién,
acreditacion y conservacion de evidencias previstos en esta declaracién. La
legitimacién notarial se considera conforme a lo previsto por la legislacién
nacional aplicable para la expedicion de certificados cualificados.

» Yserainformada sobre el proceso en relaciéon con:
— Losdatos deidentidad que se van a solicitar;
— Lasevidencias que el solicitante debe presentar; y,

— Herramientas que se requiera que sea empleada por el solicitante.

4.2 Verificacion de la identidad basada en la personaciéon en una entidad de registro
aportando documentacioén en soporte fisico.

14. La persona operadora de registro (en adelante, persona operadora) guiara a la persona
solicitante durante todo el proceso de verificacion de la identidad siguiendo un
procedimiento definido por lzenpe.

15. Las personas operadoras reciben con cardcter anual formacién sobre siguientes
tematicas:

— Prevencién del fraude y deteccion de falsificaciones.
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— Proteccion de datos.

— Habilidades de comunicacién.

— Manejo del software y equipo a utilizar.

— Verificacién de documentosy sus elementos de seguridad.

— Deteccion de ataques de presentaciony de inyeccion.

4.2.1 Atributosrequeridos.

16. La persona solicitante se personara ante la persona operadora de registro aportando
original de la siguiente documentacién en vigor:

- DNl o
Ciudadano de
nacionalidad espafiola ~— Pasaportey permiso de conducir*, Gnicamente a efectos de

identificacion.
Pasaporte*junto con:
— Documento Nacional de identificacién de Extranjeros

donde conste el NIE, o

Ciudadano de la Unién

— Certificado de Registro de ciudadano de la Unién (“papel
Europea

verde”), o
— Documento oficial de concesion del NIE (que permita
verificar que se estd en posesiéon del NIE
independientemente de la vigencia del documento).
Pasaporte*junto con:
— Tarjeta de identidad de extranjero (que permita verificar
. que se estd en posesion del NIE independientemente de
Ciudadano

o la vigencia del documento), o
extracomunitario

— Documento oficial de concesion del NIE (que permita
verificar que se estd en posesion del NIE
independientemente de la vigencia del documento)

*En los casos de pasaporte o permiso de conducir,
— Documentos aportados a efectos de identificacion
— Serénecesario

= Aportar fotocopia del documento aportado, y

= Autorizar alzenpe a verificar ante la Direccién General de la Policia los datos de su
DN/NIE: nombre, apellidos, nimero y fecha de caducidad.
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Si no se autoriza esta verificacién o si el servicio fallara, Izenpe no podra tramitar la
solicitud de expedicidn del certificado.

En todo caso, los documentos de identidad deben incluir una fotografia de su titular que
pueda ser empleada por la persona operadora de lzenpe para cotejarla con la persona
solicitante.

La persona operadora introducira los datos identificativos (nombre y apellidos de
solicitante, fecha de nacimiento, asi como el numero identificativo de la documentacion
acreditativa aportada) en la aplicacién de registro de solicitudes de Izenpe a efectos de
vinculacién con el solicitante y de evidencia del proceso de verificacion de la identidad. Lo
dispuesto en esta seccién no sera exigible cuando la identidad u otras circunstancias
permanentes de los solicitantes de los certificados constaran ya en poder de lzenpe en
virtud de una relacion preexistente, en la que, para la identificacion del interesado, se
hubiese empleado la documentacion original indicada anteriormente y el periodo de
tiempo transcurrido desde la identificacién fuese menor a cinco afnos.

Izenpe no recopila ningun atributo de identidad que no sea incluido en el resultado de la
prueba de identidad, excepto si dicho atributo es necesario para la validacién de atributos
y evidencias y/o para lavinculacion de atributos con el solicitante.

4.2.2 Validacion de atributosy evidencias.

19.

La persona operadoravalidara todos los atributos de identidad. Paraello:

— Verificara que los documentos identificativos aportados son acordes a los requeridos
por la legislacion vigente, y que la entidad que los ha emitido es una entidad confiable.
Ademas, verificara que el documento aportado es original y que no ha sido falsificado

— Encaso de presentar un documento fisico, la persona solicitante autorizara a lzenpe a
verificar los datos de su DNI/NIE (nombre, apellidos, numero, nimero de soporte y
fechade caducidad) ante el servicio de consultade laidentidad de la Direccion General
de la Policia, iniciandose el proceso de verificacion.

— En el caso de no autorizar dicha verificacidon, la persona solicitante aportara el
documento identificativo original y copia.

En este caso, la persona operadora validara los atributos de manera manual, verificara
que el aspecto del documento oficial presentado es igual al esperado, asi como los
elementos de seguridad dpticos, los hologramas o marcas de agua, y tactiles que
contenga. Para ello se dispone de acceso al registro Publico de Documentos
Auténticos de Identidad y Viaje en Linea (PRADO).

— La persona operadora verificara de forma fiable y en numero suficiente y, como
minimo, tres elementos de seguridad diferenciados del documento, teniendo en
cuenta el tipo de documento y el potencial de ataque considerado. Entre estos
elementos podran incluirse marcas de agua, hologramas, tintas Opticamente
variables, técnicas de impresién, elementos de coincidencia, relieves o elementos
tactiles y otros elementos recogidos en fuentes autoritativas como PRADO. Izenpe
forma a las personas operadoras en el procedimiento a seguir. La perona operadora
dispondra de tiempo suficiente y de unas condiciones de trabajo adecuadas para
realizar la validacidon del documento. Segun el documento aportado, la persona
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operadora verificara al menos tres elementos de seguridad: marcas de agua,
hologramas, tintas Opticamente variables, técnicas de impresién, elementos de
coincidencia, relieves o elementos tactiles y otros elementos recogidos en fuentes
autoritativas como PRADO

Para facilitar estas verificaciones, lzenpe forma a las personas operadoras en el
procedimiento a seguir. Ademas, la persona operadora dispondra de tiempo suficiente
ydeunascondiciones de trabajo adecuadas pararealizar lavalidacién deldocumento.

— Registrara la informacién solicitada tal y como esta impresa en el documento de
identidad presentado a efectos de vinculacién con el solicitante y de evidencia del
proceso de verificacion de la identidad practicado.

20. El procedimiento de verificaciéon contempla la gestiéon de incidencias, resultados
inesperados o sospechas de fraude. En esos casos, la persona operadora podra
interrumpir el procedimiento de verificacion de la identidad y registrar la incidencia como
evidencia del proceso.

21. En los supuestos de certificado cualificado de empleado publico con seudénimo, la
persona operadora empleara la misma metodologia de validacion de atributos que en otro
tipo de certificado, de forma que se pueda constatar la verdadera identidad del titular del
certificado, conservando las evidencias que la acrediten.

22. Lavalidacion de las evidencias recabadas se lleva a cabo en un entorno controlado por la
persona operadora de registro.

23. En caso de diferencias en el atributo nombre y/o en la codificacion de los atributos entre
diferentes evidencias o entre evidenciasy atributos recopilados de otras fuentes, siempre
se incluird la informacion del documento de identidad fisico presentado, ignorando la
informacién que provenga de la llamada al servicio de consulta de la DGP.

24. Encasode que lapersonasolicitante no autorice alzenpe lallamada al servicio de consulta
de la DGP, se incluird la informacién que provenga del documento de identidad fisico
presentadoy una evidencia de la misma.

4.2.3 Vinculacién con el solicitante.
25. Paravincular los atributos recabados con el solicitante, la persona operadora:

— Compararalafotografiadel documento con el rostro de la persona solicitante. Para cumplir
adecuadamente este requisito:

= Recibira formacién anual para esta comparacion.
= Realizara un analisis morfoldégico en base a la lista de caracteristicas definida.
®= Empleara el tiempo necesario pararealizar la comparacion de rostros.

= Dispondra de herramientas que permitan la ampliacién de imagenes para
visualizar detalles.

4.2.4 Acreditaciéon de la prueba deidentidad.

26. En el caso de que la acreditacion de la identidad de la persona solicitante finalice de
manera,
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— Satisfactoria: La persona operadora sellara con sello electrénico de lzenpe el
formulario de solicitud e informara al solicitante del resultado positivo. Para este
procedimiento el resultado es una prueba de identidad sera Extended LolP

— Encaso contrario: La persona operadora no continuard con el proceso e informara ala
persona solicitante de que el proceso de verificacidon de la identidad ha fallado.

4.2.5 Evidencias del proceso de verificacidon de la identidad

27. En todo caso, lzenpe registrara y conservara la informacion relativa a los servicios
prestados de acuerdo con el articulo 24.2.h) del Reglamento elDAS durante 15 afios desde
la extincion del certificado o la finalizacidn del servicio prestado.

28. Cuando se utilice un medio de identificacidn electrénica o un sello electronico basado en
certificado como evidencia, Izenpe conservard adicionalmente:

Laidentificacion del medio o certificado utilizado y, cuando resulte necesario,
su cadena de certificacion;

Elresultado de la validacidn criptogréfica;

La informacion comprobada sobre su vigencia y estado de revocacion o
suspension;

Los atributos obtenidos del medio o certificado;
Lafechay horade la autenticacion o validacion;y,

El resultado de la comparacion entre dichos atributos y los obtenidos de las
fuentes autoritativas.

29. Cuando se utilice un documento o atestacién notarial, [zenpe conservara adicionalmente:

Copia auténtica o referencia verificable del documento notarial;
Identidad del notario y datos de la notaria;

Fecha, numero de protocolo o identificador equivalente;
Resultado de la comprobacién de autenticidad e integridad;
Atributos de la persona juridica acreditados por el documento;
Consultas registrales complementarias efectuadas; vy,

Cuando proceda, las facultades de representacion acreditadasy su vigencia.

30. Izenpe documentaralas evidencias empleadas en el proceso de verificacion de laidentidad
y el emisor o fuente de dichas evidencias.

31. lIzenpe almacenara las evidencias del proceso de verificacidon de la identidad de forma:

a) queno puedan ser alteradas;

b) que se garantice la confidencialidad de lainformacion;y,
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32.

4.3

33.

34.

c) que se garantice la posibilidad de buscar, recuperary volver a verificar el
resultado del proceso de verificacidon de la identidad.

Izenpe elimina las evidencias y los datos personales del solicitante a la finalizacién del
periodo de conservacion.

Verificacion de la identidad basada en la personacion en una entidad de registro con
MiDNI.

La persona operadora guiara a la persona solicitante durante todo el proceso de
verificaciéon de la identidad siguiendo el procedimiento definido por Izenpe.

La persona operadora recibe con caracter anual formacidn sobre siguientes tematicas:
—  Prevencién del fraude y deteccion de falsificaciones.
—  Proteccién de datos.
— Habilidades de comunicacién.
— Manejo del softwarey equipo a utilizar.
—  Verificacién de documentosy sus elementos de seguridad.

— Deteccidén de ataques de presentaciony de inyeccion.

4.3.1 Atributosrequeridos.

35.

36.

La persona solicitante se personara ante la persona operadora de registro aportando
acceso a la aplicacién MiDNI. : ). Los datos, foto, nombre y apellidos, fecha de nacimiento,
sexo, nimero DNI y fecha de validez, se recogen automaticamente desde el servicio de
validacion de MiDNI. Cuando resulte necesario para su tratamiento interno, los atributos
obtenidos podran ser normalizados de acuerdo con lasreglas de gestién de datos definidas
por lzenpe, conservandose el valor originalmente obtenido del servicio devalidacién.

Lo dispuesto en esta seccidn no sera exigible cuando la identidad u otras circunstancias
permanentes de los solicitantes de los certificados constaran ya en poder de lzenpe en
virtud de una relacién preexistente, en la que, para la identificacién del interesado, se
hubiese empleado la documentacion original indicada anteriormente y el periodo de
tiempo transcurrido desde la identificacion fuese menor a cinco afios.

4.3.2 Validacion de atributosy evidencias.

37.

38.

39.

La validacién de la evidencia electrénica se realizara mediante el servicio oficial de
validaciéon de MiIDNI, obteniéndose Unicamente aquellos datos cuya autenticidad e
integridad hayan sido verificadas satisfactoriamente.

La validacion de las evidencias recabadas se lleva a cabo en un entorno controlado por la
persona operadora de registro.

El procedimiento de verificaciéon contempla la gestiéon de incidencias, resultados
inesperados o sospechas de fraude. En esos casos, la persona operadora podra
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interrumpir el procedimiento de verificacion de la identidad y registrar la incidencia como
evidencia del proceso.

4.3.3 Vinculacion con el solicitante.
40. Paravincular los atributos recabados con el solicitante, la persona operadora:

— Comparara la fotografia de la aplicacién MiDNI con el rostro de la persona solicitante.
Para cumplir adecuadamente este requisito:

=  Recibird formacién anual para esta comparacion.
= Realizara un analisis morfoldgico en base a la lista de caracteristicas definida.
® Emplearaeltiempo necesario para realizar la comparacion de rostros.

= Dispondra de herramientas que permitan la ampliacién de imagenes para
visualizar detalles.

4.3.4 Acreditacién de la prueba de identidad.

41. En el caso de que la acreditaciéon de la identidad de la persona solicitante finalice de
manera,

— Satisfactoria: la persona operadora sellara de manera electrénica el formulario de
solicitud e informara al solicitante del resultado positivo. El resultado de este
procedimiento sera una prueba de identidad Extended LolP

— Encaso contrario: la persona operadora no continuara con el proceso e informaraala
persona solicitante de que el proceso de verificacion de la identidad ha fallado.

4.3.5 Evidencias del proceso de verificacion de la identidad.

42. En todo caso, lzenpe registrard y conservara la informacion relativa a los servicios
prestados de acuerdo con el articulo 24.2.h) del Reglamento elDAS durante 15 afnos desde
la extincidon del certificado o la finalizacién del servicio prestado.

43. lzenpe documentarad las evidencias empleadas en el proceso de verificacion de laidentidad
y el emisor o fuente de dichas evidencias.

44. |zenpe almacenara las evidencias del proceso de verificacion de laidentidad de forma:
d) queno puedan ser alteradas;
e) que se garantice la confidencialidad de la informacion;y,

f) que se garantice la posibilidad de buscar, recuperary volver a verificar el
resultado del proceso de verificacidon de la identidad.

45, lzenpe elimina las evidencias y los datos personales del solicitante a la finalizacién del
periodo de conservacion.
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4.4  Verificacion de la identidad basada en un proceso de autenticacion con un medio de
identificacion electronica o certificado cualificado, en el que se pueda conocer que la
fecha de ultima identificacién presencial es inferior a 5 afos.

4.4.1 Atributosrequeridos.

46. Los atributos, nombre y apellidos de solicitante, asi como el numero del DNI/NIE, se
obtendran a partirdel medio de identificacion electrénica o certificado cualificado utilizado
por la persona solicitante para la firma de la solicitud de expedicion de un certificado
cualificado.

47. En caso de que el resto de los atributos requeridos no puedan ser validados por el proceso
de autenticacion, dichos atributos se lograran a través de otras fuentes oficiales previstas
en la legislacion.

48. El medio de identificacion electronico empleado en la autenticacion y en la firma de la
solicitud debera corresponder a un medio de identificacion electrénico o certificado cuyo
nivel de seguridad sea adecuado para el servicio de confianza solicitado y cuya identidad
haya sido previamente verificada por Izenpe mediante un proceso que alcance Extended
LolP, pudiendo acreditarse que dicha identificacion se realizdé con una antigliedad inferior
a cinco afos. La continuidad de la vinculacion entre la identidad previamente verificaday
la persona solicitante se acredita mediante autenticacion multifactor y mediante la firma
electrénica de la solicitud.

49. lzenperequiere como control adicional larealizacién de una firma electrénicaavanzada en
la solicitud de emisién del certificado siempre que se realice con DNI electrénico o con un
certificado la identidad de su titular haya sido verificada hace menos de cinco afios por
Izenpe y que la identificacion se realice con los atributos requeridos en la identificacion
presencial (ver apartado 4.1.2). La firma también debera ser realizada como parte del
procedimiento de verificacidon y sera registrada a modo de evidencia de la voluntad del
solicitante de obtener el certificado.

50. Izenpe verificara que la firma electrénica avanzada de la solicitud de emision es realizada
bajo el control exclusivo del solicitante.

51. Izenpe no recopila ningun atributo de identidad que no sea incluido en el resultado de la
prueba de identidad, excepto si dicho atributo es necesario para la validacién de atributos
y evidencias, para lavinculacién de atributos con el solicitante y/o para la gestién del ciclo
devida de los certificados.

4.4.2 Validacion de atributosy evidencias.

52. Izenpe ejecutaun protocolo de autenticacidon con doble factor de autenticacion através de
la plataforma Giltza que permite saber con un alto grado de confianza que el solicitante del
certificado ha sido autenticado de forma exitosa y que el medio de identificacidon
electronica empleado para la autenticacién es valido (no expirado, suspendido o
revocado).

53. Lafirma de la solicitud de emisidn se realizard a través de la aplicacién de solicitudes on
line de Izenpe como parte del proceso de verificacion de la identidad, pero a efectos de
evidencia de la aceptacion del certificado solicitado.
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54. Unaautenticacion exitosa del medio de identificacidon electronicaempleado implica que el
medio ha sido validado y que los atributos contenidos han sido validados y vinculados al
solicitante.

4.4.3 Acreditacion de la prueba de identidad

55. En el caso de que la acreditacion de la identidad de la persona solicitante finalice de
manera,

— Satisfactoria: la persona operadora sellara con un sello electréonico de lzenpe el
formulario de solicitud e informara a lzenpe del resultado positivo del proceso de
verificacion de la identidad. El resultado de este procedimiento sera una prueba de
identidad Extended LolP

— Encaso contrario: informara, mediante un mensaje automatizado, alzenpe que el proceso
de verificacién de laidentidad ha fallado.

4.4.4 Evidencias del proceso de verificacion de la identidad

56. Entodo caso, Izenperegistray conservalainformacion relativa alos servicios prestados de
acuerdo con el articulo 24.2.h) del Reglamento elDAS durante 15 afios desde la extincién
del certificado o la finalizacion del servicio prestado.

57. lzenpe documentara las evidencias empleadas en el proceso de verificacion de laidentidad
y el emisor o fuente de dichas evidencias.

58. Izenpe almacenara las evidencias del proceso de verificacion de laidentidad de forma:
g) que no puedan ser alteradas;
h) que se garantice la confidencialidad de la informacion;y,

i) que se garantice la posibilidad de buscar, recuperary volver a verificar el
resultado del proceso de verificacidon de la identidad.

59. Izenpe elimina las evidencias y los datos personales del solicitante a la finalizacion del
periodo de conservacion.

4.5 \Verificacion de la identidad basada en un proceso de video-identificacion remota
desatendida

60. El proceso de verificacion de la identidad se basard en un proceso hibrido remoto
desatendido (operacién automatica seguidamente validada manualmente por un operador
de Izenpe), auditado en el ambito de la “Orden ETD/465/2021, de 6 de mayo, por la que se
regulan los métodos de identificacién remota por video para la expedicion de certificados
electrénicos cualificados” y prestado segun el documento de términosy condiciones de
uso aplicablesal servicio de identificacién remota porvideo publicado en www.izenpe.eus.

61. Izenpe obtendra el consentimiento del solicitante del proceso de verificacion de la
identidad, incluyendo el consentimiento paralagrabaciénintegradelvideoy al tratamiento
y conservacion de datos personales.
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Izenpe informara a la persona solicitante de las alternativas existentes para la
identificacidon que no requieran el tratamiento y la conservacion de su imageny sus datos
biométricos, incluidas en todo caso las contempladas en el articulo 24.1 del Reglamento
(UE) 910/2014 del Parlamento Europeoy del Consejo, de 23 de julio de 2014.

Izenpe adoptara todas las medidas para asegurar la privacidad de todo el proceso de
verificacion de la identidad del solicitante.

El solicitante de la prueba de identidad sera guiado mediante un proceso automatizado
durante todo el procedimiento de video identificacién.

Izenpeinterrumpira o no consideraravalido el proceso de verificacion de laidentidad en los
siguientes supuestos®:

a) Existan indicios de falsedad, manipulaciéon o falta de validez del documento de
identificacion.

b) Existan indicios de falta de correspondencia entre el titular del documento y el
solicitante.

c) La calidad de la imagen o el sonido impidan o dificulten verificar la autenticidad e
integridad del documento de identificaciéon y la correspondencia entre el titular del
documento y el solicitante.

d) Las condiciones, seguridad o la calidad de la comunicacion impidan o dificulten
completar el proceso con la fiabilidad adecuada.

e) Existanindicios de uso de archivos pregrabados.

f) Existan indicios de que para la transmisién de video no se ha utilizado un Uunico
dispositivo.

g) Existan indicios de que la transmision de video no se ha realizado en tiempo real o de
que el proceso no se harealizado en unidad de acto.

h) Existan indicios de que el solicitante estd siendo coaccionado o intimidado.

i) Cualquier otra en la que exista una duda razonable sobre la seguridad del proceso de
identificacion que se esta realizando.

En caso de que se interrumpa o no se considere valido el proceso de verificacion de la
identidad, el operador de registro de Izenpe dejara constancia de ello en el sistema.

Izenpe concretara un procedimiento automatizado de gestién de las desviaciones del
resultado esperado de la identificacidon o del comportamiento del solicitante, incluyendo
las condiciones para abortar el procedimiento y qué informacion es trasmitida al
solicitante.

6 Articulo 10.4 de la Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de
identificacidén remota por video para la expedicion de certificados electrénicos cualificados

16/29



g€

izenpe

4.5.1 Atributosrequeridos.

68.

69.

70.

El solicitante debera emplear un documento de identidad (DNI o TIE) fisico que contenga
una fotografia y/o otra informacion que pueda ser empleada porla persona operadora para
identificar inequivocamente a la persona solicitante mediante una comparacién con su
aparienciafisica.

La persona solicitante introducira en la aplicacién de identificacion remota de lzenpe su
numero de DNI/NIE, fecha de nacimiento, correo electronico y nimero de teléfono movil.
Ademas, la aplicacién capturara su imagen y datos biométricos requiriendo realizar
interaccionesy actuaciones fisicas como prueba de vida.

Izenpe no recopila ningun atributo de identidad que no sea incluido en el resultado de la
prueba de identidad, excepto si dicho atributo es necesario para la validacidn de atributos
y evidencias, para la vinculacién de atributos con el solicitante y/o para la gestién del ciclo
devida de los certificados.

4.5.2 Validacion de atributos y evidencias.

71.

72.

73.

74.

75.

76.

La aplicacién de identificacién remota capturara el documento original de identificacion
utilizado, verificando que el documento presentado es visualmente igual al documento
esperado aplicandose pruebas de validacion biométrica. Ademas, se solicitara la
realizacién de una actuacidn fisica como prueba de vida, grabando integramente este
proceso.

Solo aquellas verificaciones que alcancen los umbrales de confianza definidos por Izenpe
seran elevadas a revisién por una persona operadora. Finalmente, la aplicaciéon de
identificacion remota validara con un operador de registro los elementos de identificacion
en base a las caracteristicas biométricas del solicitante. En caso de discrepancia entre la
verificacidnrealizada porla aplicaciény laverificacidon realizada porel operador de registro,
prevaldra la verificacion de este ultimo.

La validacién de las evidencias recabadas se lleva a cabo en un entorno controlado por la
persona operadora de registro.

Por otra parte, la persona operadora verificara mediante llamada al servicio de consulta de
la DPG los datos contenidosy su validez, en caso de diferencias en el atributo nombre y/o
en lacodificacién de los atributos entre diferentes evidencias o entre evidenciasy atributos
recopilados de otras fuentes, prevalecera la informaciéon obtenida del documento de
identidad fisico capturadoy la discrepancia sera registrada como evidencia del proceso.

Encasode que lapersonasolicitante no autorice alzenpe lallamada al servicio de consulta
de la DGP, el proceso de verificacion de la identidad mediante video-identificacion
desatendida hibrida se dara por concluido y la persona solicitante tendra la opcién de
realizar el proceso presencialmente.

En el proceso devideo-identificacidon desatendida:

— lapresentacion del documento de identidad fisico en frente de la camara por parte del
solicitante incluira una grabacidon en el momento de una secuencia de video que
permitira la visualizacion de las caracteristicas del documento de identidad y de sus
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4.5.3
77. E

medidas de seguridad. La grabacién mostrara ambos lados del documento de
identidad fisico presentado por la persona solicitante.

La grabaciéon de video del documento de identidad emplea una resolucién y tasas de
imagenes por segundo suficientes para poder analizar el documento.

Lasimagenes que se capturen en el proceso de verificacion de laidentidad tendran una
resolucién adecuada para poder analizar el documento.

Se asegura que, dentro del proceso de verificacion de la identidad, las imagenes y
videos capturades son transmitidos a un entorno seguro controlado por el encargado
de la verificacion, asegurando su autenticidad, integridad y confidencialidad.

Se asegura que el proceso de verificacion de la identidad dispone de medidas de
proteccién ante ataques de inyeccién de videos artificialmente generados o
previamente grabados por parte de un atacante externo o del propio solicitante.

Se aseguraque el proceso de verificacion de laidentidad aplica medios confiables para
la deteccion de documentos de identidad artificialmente generados o que hayan sido
manipulados por un atacante con un potencial de ataque relevante.

Se evaluan las condiciones del video y de cualquier imagen capturada (p.ej.
condiciones de luz, reflejos, nitidez) en el proceso o proveniente de una secuencia de
video, y se rechazan si no cumplen las condiciones. Se proporcionan instrucciones al
solicitante para que repita el proceso con unas mejores condiciones.

Existen un numero maximo de intentos de captura de la secuencia de video antes de
que el proceso sea cancelado con un resultado de fallo.

Se verifican de forma fiable un nimero suficiente y, como minimo, tres elementos de
seguridad diferenciados del documento de identidad, de los cuales al menos dos seran
elementos 6pticamente variables

Se aplican técnicas de biometria facial, por lo que se extrae y se captura la foto facial
del documento de identidad.

Se extraey se validala informaciéon del MRZ del documento de identidad, y se compara
con la parte visible del documento de identidad.

La secuencia de video y cualquier imagen registrada tendra la calidad adecuada para
el analisis con medios automatizados y/o verificacién manual.

Vinculacion con el solicitante.

l proceso de captura de video:

Aplica medidas de deteccidn de ataques de presentacion (PAD) para asegurar que el
flujo de video es el de una persona viva presente delante de la cAmara en el momento
de la prueba de identidad.

Se produce en el momento de la prueba verificacion de la identidad.
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— Aplica medios para detectar apariencias faciales generadas o manipuladas
artificialmente.

— Sise emplea el dispositivo del solicitante para la captura de la secuencia de video, e
proceso de verificacion de la identidad asegura que la captura es transmitida a un
entorno controlado por el responsable de dicho proceso, asegurando su autenticidad,
integridad y confidencialidad.

El proceso de verificacion de la identidad aplica medidas de deteccién y prevencion de
ataques de inyeccion biométrica que asegura que ni el solicitante ni un atacante externo
puedan inyectar en el proceso secuencias devideo grabadas con anterioridad o generadas
artificialmente sin ser detectados. Los medios de deteccidén de ataques de inyeccion
biométrica seran verificados por un laboratorio de acuerdo con el nivel Alto (nivel 3) de
18099 antes de finales de 2026, y dicha comprobacidn ser realizarad cada dos afos.

Izenpe declara que sus objetivos para las tasas de APCER (attack presentation
classification error rate) y BPCER (bona fide presentation classification error rate) estan, al
menos, al nivel de mejores practicas de la industriay que el servicio debe aspirar a lograr.

Los medios PADy las tasas APCER y BPCER seran sistematicamente probados de acuerdo
con ISO/IEC 30107-3 en contraposicién con los conjuntos de referencias actualizadasy en
contraposicion con el conjunto de objetivos establecidos por lzenpe.

Los medios PAD seran evaluados por un laboratorio acreditado de acuerdo con ISO/IEC
19989-3 a mas tardar antes del final de 2026, y y dicha comprobacioén ser realizara cada
dos afos.

Losresultadosde las pruebas paralos medios PAD alcanzaran unatasa APCER de acuerdo
con ISO/IEC 30107-3 que sea conforme al objetivo declarado en el presente documento.

La persona operadora del proceso, basandose en el resultado de validacién combinada
manual y automatizada de las evidencias obtenidas a través de la aplicacion de
identificacién remota, determinara la vinculacién o no entre la persona solicitante y la
identidad reclamada.

La persona operadora basara su decisién de aceptar o rechazar la solicitud de emisién del
certificado en la revision de las pruebas recabadas durante el procedimiento de
verificacion de la identidad, teniendo en cuenta, como minimo, los siguientes elementos:

a) Elvideo grabado;
b) Lacomprobacién de caracteres aleatorios enviados al solicitante;

c) la existencia de elementos de seguridad del documento de identidad extraidos del
mismo durante el proceso de identificacién;y,

la comparacién biométrica realizada.

4.5.4 Acreditacion de la prueba de identidad.

85.

Izenpe remitira a la direccién de correo electronico indicada por la persona solicitante el
resultado de proceso:

— Silaidentificacion ha sido aceptada: recibird un enlace ala aplicacién para finalizar el

proceso de solicitud del medio de identificacién electréonica. El resultado de este
procedimiento sera una prueba de identidad Extended LolP.
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— En caso de que la identificacion haya sido rechazada: la persona solicitante recibira
una explicacion detallada del motivo.

4.5.5 Evidencias del proceso de verificacion de la identidad.

86.

87.

88.

89.

90.

91.

92.

93.

4.6

94.

Izenpe constatara de forma fehaciente la fechay hora de la grabacién del video mediante
el uso de un sello cualificado de tiempo.

Izenpe conserva durante 15 anos la siguiente informacion:

e Copia dela grabacién delvideo durante un periodo minimo de tiempo de quince afos
desde la extincion de la vigencia del certificado obtenido por este medio.

¢ Informacidn suficiente paraidentificar el documento utilizado, su emisor, los atributos
validadosy los resultados de las verificaciones efectuadas durante el procedimiento.

e El resultado automatico de la verificacion realizada por la aplicacién, asi como la
evaluacion y observaciones realizadas por el operador junto a su decisién de
aprobacién de la identificacion.

Ademas, lzenpe conserva durante 5 afos desde la ejecucion del proceso de identificacion,
todas las evidencias de los procesos de identificacion rechazados que no hayan llegado a
término porsospechadeintento de fraude, especificandose lacausa porlaque no llegaron
acompletarse.

Izenpe garantiza la integridad y autenticidad de la grabacién, asi como de las otras
evidencias obtenidas durante el proceso de video-identificacion remota desatendida,
mediante la utilizacion de servicios de confianza cualificados, asi como su
confidencialidad. Para ello, el mecanismo empleado por Izenpe es el bloqueo de datos,
previsto en el articulo 32 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales.

Izenpe garantiza que la grabacion y las imagenes obtenidas durante el proceso de
verificacion de la identidad reuniran las condiciones de calidad y nitidez suficientes para
garantizar su uso en investigaciones o analisis posteriores.

Izenpe documentaralas evidencias empleadas en el proceso de verificacion de laidentidad
y el emisor o fuente de dichas evidencias.

Izenpe almacenara las evidencias del proceso de verificacion de la identidad de forma:
a) que no puedan ser alteradas;
b) que se garantice la confidencialidad de la informacién;y,

c) que se garantice la posibilidad de buscar, recuperary volver a verificar el resultado del
proceso de verificacion de la identidad.

Izenpe elimina las evidencias y los datos personales del solicitante a la finalizacion del
periodo de conservacion.

Verificacion de la identidad basada en la legitimacion de la firma de la solicitud de
emision por notario

En cumplimiento con lo determinado en la LSEC, articulo 7.1, la firma en la solicitud de
expediciéon de un certificado cualificado podra ser legitimada en presencia notarial.
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95. En consecuencia, lzenpe entiende realizadas por el notario todas verificaciones de
identidad requeridas. Asimismo, entiende como prueba de identidad la legitimacién
notarial de la firma del solicitante.

96. Elresto del proceso de verificacion de la identidad sigue el mismo procedimiento que en el
caso de una verificacién presencial descrito en la secciéon 4.2.

4.6.1 Acreditacion de la pruebade identidad.

97. lzenpe remitira a la direccion de correo electrénico indicada por la persona solicitante el
resultado de proceso:

— Silaidentificacion ha sido aceptada: recibira un enlace a la aplicacién para finalizar el
proceso de solicitud del medio de identificacion electrénica. El resultado de este
procedimiento sera una prueba de identidad Extended LolP

— En caso de que la identificacién haya sido rechazada: la persona solicitante recibira
una explicacion detallada del motivo.

4.6.2 Evidencias del proceso de verificacion de laidentidad.

98. Entodo caso, lzenperegistray conservalainformacion relativa alos servicios prestados de
acuerdo con el articulo 24.2.h) del Reglamento elDAS durante 15 afios desde la extincion
del certificado o la finalizacion del servicio prestado.

99. lIzenpe documentarad las evidencias empleadas en el proceso de verificacion de laidentidad
y el emisor o fuente de dichas evidencias.

100. Izenpe almacenara las evidencias del proceso de verificacion de laidentidad de forma:
— queno puedan ser alteradas;
— que se garantice la confidencialidad de la informacién; y,

— gue se garantice la posibilidad de buscar, recuperary volver a verificar el resultado del
proceso de verificacién de la identidad.

101. Izenpe elimina las evidencias a la finalizacion del periodo de conservacion.

5 Proceso de verificacion de la identidad de una persona juridica.

102. El presente procedimiento se corresponde con el caso de uso previsto en el apartado 9.3
de ETSI TS 119 461, relativo a la prueba de identidad de una persona juridica. Los mismos
requisitos resultan aplicables para alcanzar Baseline LolP y Extended LolP.

103. Cuando la prueba de identidad se realice para la expedicion de un certificado cualificado
de sello electréonico o para otro servicio de confianza para el que resulte exigible un
elevado grado de confianza, el procedimiento deberd alcanzar Extended LolP respecto de
laidentidad Unica de la persona juridica.
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104.

105.

106.

5.1

La prueba de identidad de la persona juridica comprende la recopilacién y validacion de
los atributos que permitan identificarla de manera unica, utilizando como evidencias
autoritativas la informacion obtenida de registros publicos fiables, los documentos o
atestaciones emitidos por autoridades u organismos competentes o, cuando la persona
juridica no figure en un registro publico fiable, otros medios que proporcionen un grado de
confianza equivalente.

La utilizacién de documentos de identidad de personas fisicas o de pruebas de acceso a
direcciones, cuentas o dispositivos no constituye, por si sola, evidencia de la identidad de
la personajuridica.

Cuando intervenga una persona fisica en representacion de la persona juridica, la
identidad de dicha persona y sus facultades de representacién se comprobaran
adicionalmente conforme al apartado 6 de esta declaracién y al caso de uso 9.4 de ETSI
TS 119 461. Estas comprobaciones seran complementarias y no sustituiran la prueba de
identidad de la persona juridica prevista en este apartado.

Inicio del proceso de verificacion de la identidad.

5.1.1.1 De manera previa al inicio del proceso, la persona solicitante sera informada del

107.

108.

proceso de verificacion y de los términos y condiciones del servicio de prueba de
identidad, aceptando, en su caso, esta DPVI.

El proceso tendréa por objeto:
— Verificar la existenciay la identidad de la persona juridica;
— Recopilaryvalidar los atributos necesarios para identificarla de manera unica;

— Cuando intervenga una persona fisica, determinar que actua en nombre de la
persona juridica, remitiéndose la prueba de su identidad y de sus facultades de
representacion al apartado 6 de esta declaracion;y,

— Obtener evidencias suficientes de que la solicitud del servicio de confianza
constituye un acto voluntario realizado en nombre de la persona juridica.

En funcidén de la naturaleza de la persona juridica, del servicio solicitado y de las fuentes
disponibles, la prueba de identidad se realizara mediante una o varias de las siguientes
evidencias:

— Consulta de un registro publico fiable;

— Obtenciéon y validacién de documentos o atestaciones procedentes de
autoridades u organismos competentes;

— Autenticacién mediante un medio de identificacion electréonica atribuido a la
propia persona juridica;

— Validacién de un sello electréonico basado en un certificado atribuido a la
persona juridica; o,
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Cuando la persona juridica no figure en un registro publico fiable, otros
documentos, atestaciones o comprobaciones que proporcionen un grado de
confianza equivalente.

109. El medio empleado, la fuente de los atributos, las validaciones efectuadas y el nivel de
prueba de identidad alcanzado quedaran documentados como parte del expediente.

110. La persona solicitante sera informada sobre:

Los datos de identidad que se van a solicitar;
Las evidencias que debe presentar;
Las herramientas que deba emplear;
Las fuentes autoritativas o registros que podran ser consultados;
El nivel de prueba de identidad que se pretende alcanzar;
Lafinalidad parala que se realiza la prueba de identidad; y,

Las consecuencias de no aportar lainformacién o las evidencias requeridas.

5.2 Prueba de laidentidad de la personajuridica.

5.2.1 Atributos recopilados.

111. Para determinar la identidad Unica de una persona juridica, lzenpe recopilara, como
minimo, los siguientes atributos:

Denominacion o razén social oficial;
Pais en el que se encuentra registrada o constituida;

Identificador Unico de la persona juridica y tipo de identificador, NIF u otro
equivalente,

Numeroy datos de inscripcién en el registro publico correspondiente, cuando la
persona juridica esté sujeta a inscripcion.

112. Los atributos recopilados deberan permitir identificar de manera uUnica a la persona
juridica en el contexto del servicio de confianza solicitado.

1183. En funcién de dicho contexto podran recopilarse otros atributos necesarios para acreditar
su constitucion, existencia, forma juridica, situacién registral, domicilio, objeto,
estructura o cualesquiera otras circunstancias relevantes para el servicio solicitado.

114. Para cada atributo se registrara la fuente de la que se ha obtenido y, cuando proceda, la
fechay hora de la consulta o expedicién de la evidencia.

115. Izenpe no recopilard atributos que no formen parte del resultado de la prueba de identidad,
salvo cuando resulten necesarios para validar los atributos y evidencias, vincularlos con
la persona juridica o gestionar el ciclo de vida del servicio de confianza.
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5.2.2 Validacion de atributosy evidencias.

116.

117.

118.

119.

120

121.

122.

La prueba de identidad emplearda documentos, certificaciones, testimonios o
atestaciones como evidencia de la existencia e identidad de la persona juridica. Cuando
la persona juridica se encuentre inscrita en un registro publico fiable y este se encuentre
disponible para lzenpe, dicho registro sera utilizado como fuente autoritativa para
recopilar o validar sus atributos.

Izenpe podra consultar, segun la naturaleza de la persona juridica:
— Registro Mercantil;
— Registro de Cooperativas del Gobierno Vasco;
— Registro de Fundaciones del Gobierno Vasco;
— Registro de Asociaciones del Gobierno Vasco;y,

— Otros registros publicos oficiales, nacionales o extranjeros, que resulten
apropiados para el contexto de la prueba de identidad.

Laconsultaalregistro publico correspondiente sera obligatoria cuando la personajuridica
se encuentre inscrita en un registro disponibley accesible para lzenpe.

Izenpe documentara los registros y fuentes aceptados para cada tipo de persona juridica
y verificara que la fuente utilizada:

— Hasido establecida o reconocida por una autoridad competente;

— Proporciona informacion oficial sobre la existencia e identidad de las personas
juridicas;

— Permite determinar la autenticidad, integridad y actualidad de la informacién
consultada;y,

— Resulta adecuada para el contexto de la prueba de identidad.

.Cuando el acceso al registro se realice en linea, Izenpe empleara canales de

comunicacioén seguros, verificara la autenticidad del servicio consultado y validara la
integridad y autenticidad de los atributos obtenidos.

Cuando lapersonajuridicano se encuentre inscrita en un registro publicofiable, o cuando
el registro no contenga todos los atributos requeridos, Izenpe recopilara y validara dichos
atributos mediante documentos o atestaciones expedidos por una autoridad, organismo,
notario u otra fuente competente que proporcione un grado de confianza equivalente al
que ofreceria el registro.

Izenpe verificara:

Laidentidad y competencia del emisor;

La autenticidad e integridad del documento o atestacion;

— Suvigenciay actualidad;

Su correspondencia con la persona juridica cuya identidad se pretende probar;
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123

124.

125.

126.

127.

128.

129.

130

131.

— Lainexistencia de signos de alteracion o manipulacion;y,

— Que la informacién contenida resulta suficiente para validar los atributos
requeridos.

. Cuando se aporten copias de documentos, Izenpe verificara su caracter auténtico o su

correspondencia con el original mediante mecanismos adecuados al soporte utilizado.
Losdocumentoselectrénicos seran objeto, cuando proceda, de validacién de firma, sello,
certificado y sello de tiempo.

La persona operadora comprobara la constitucién, existencia, personalidad juridica vy,
cuando corresponda, la vigencia de la inscripcién de la persona juridica mediante las
evidencias previstas en este apartado.

La comprobacion de la identidad de la persona fisica interviniente y de la existencia,
extension y vigencia de sus facultades para representar a la persona juridica se realizara
conforme al apartado 6 de esta declaracion.

La validacion de las evidencias recabadas se llevara a cabo en un entorno controlado por
la persona operadora de registro.

En caso de discrepancia entre distintas evidencias o fuentes:

— Prevalecera la informacidon obtenida directamente del registro publico fiable
competente;

— Si existiesen varios registros competentes, se atendera a la fuente legalmente
competente para el atributo concreto;

— Ladiscrepancia seraregistraday analizada antes de continuar el procedimiento;
y:

— Cuando no pueda resolverse con un grado de confianza suficiente, el
procedimiento sera suspendido o finalizado con resultado negativo.

Izenpe conservara la informacion originalmente obtenida de cada fuente, asi como la
decision adoptaday su justificacion.

Como evidencia adicional de la identidad o de determinados atributos de la persona
juridica, Izenpe podra utilizar:

— La autenticacion mediante un medio de identificacion electrénica atribuido a la
persona juridica; o,

— Un sello electrénico basado en un certificado atribuido a la persona juridica.

. Cuando se utilice alguno de estos medios, lzenpe comprobara que esta atribuido a la

persona juridica cuya identidad se pretende probar, validara el medio o certificado v,
cuando corresponda, su vigencia y estado de revocaciéon o suspensién, comprobara la
integridad de los datos autenticados o sellados y verificara la correspondencia entre los
atributos contenidos en el medio o certificado y los obtenidos de fuentes autoritativas.

La autenticacién mediante un medio de identificacion electronica o la validacién de un
sello electrénico no sustituira la comprobacion de la existencia, identidad y vigencia de la
personajuridica mediante un registro publico fiable o, cuando dicho registro no existao no
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132

133.

134.

135

136.

resulte accesible, mediante evidencias que proporcionen un grado de confianza
equivalente.

.Cuando el medio o certificado esté atribuido a una persona fisica que actlie en

representacién de la persona juridica, su utilizacion se considerara evidencia de la
intervencion de dicha persona, pero no acreditara por si sola la identidad de la persona
juridica ni la existencia, extension o vigencia de sus facultades de representacioén. Estas
comprobaciones se realizaran conforme al apartado 6.

Izenpe podré utilizar documentos o atestaciones notariales como evidencia autoritativa
de los atributos de identidad de una persona juridica, siempre que su contenido permita
comprobar la identidad del otorgante, la identidad de la persona juridica, los atributos
declarados y, cuando resulte aplicable, la existencia y vigencia de las facultades de
representacion.

La legitimacién notarial de la firma de una persona fisica acredita la autoria de la firma en
los términos establecidos por la legislacion aplicable, pero no sustituye, por si sola, la
comprobacion de la existencia, identidady situacidn registral de la persona juridica.

. Cuando se utilice un documento o atestacién notarial, Izenpe verificara:

— Laidentidad y competencia del notario;

— Laautenticidad e integridad del documento o testimonio notarial;

— Lafecha de expediciény su vigencia;

— Laidentificacién inequivoca de la persona juridica;

— La suficiencia de los atributos incluidos;

— Lacorrespondencia con lainformacién del registro publico fiable; y,

— Cuando proceda, la existencia, extensidn y vigencia de las facultades de
representacion.

Cuando la persona juridica esté inscrita en un registro publico fiable accesible para
Izenpe, la informacidon notarial sera contrastada con dicho registro. Si no estuviera
inscrita, el documento o atestacion notarial deberd proporcionar un grado de confianza
equivalente al que ofreceria el registro.

5.2.3 Vinculacion de los atributos con la personajuridica.

137.

138.

Izenpe comprobara quetodos los atributosy evidenciasrecopilados se refieren a lamisma
persona juridicay que permiten identificarla de manera Unica en el contexto del servicio
solicitado.

Paraello:

— Comparara la denominacién o razén social, el pais de registro, el NIF y, cuando
exista, el nUmero de inscripcion registral;

— Verificard la correspondencia entre dichos atributos en las distintas fuentes
utilizadas;
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— Comprobard, mediante consulta a la Agencia Estatal de Administracién
Tributaria o fuente equivalente, la correspondencia entre el NIF y la
denominacién de la personajuridica; vy,

— Registrard cualquier discrepanciay las actuaciones efectuadas para resolverla.

139. En caso de discrepancia prevalecera la informacién procedente del registro publico fiable
legalmente competente para el atributo correspondiente. La consulta a la Agencia Estatal
de Administracion Tributaria tendra caracter complementario y no sustituira la
comprobacion de la existencia e identidad de la persona juridica.

140. Las manifestaciones responsables Unicamente podran utilizarse como evidencia
complementaria o cuando la legislacion aplicable las reconozca expresamente como
medio suficiente. Cuando se utilicen como evidencia principal, deberdn complementarse
con otras comprobaciones que proporcionen un grado de confianza equivalente al de un
registro publico fiable.

5.2.4 Resultadoy acreditacién de la prueba de identidad.

141. Finalizadas las comprobaciones, Izenpe determinara si laidentidad de la persona juridica
ha quedado acreditada con el nivel de confianza requerido.

142. Si el resultado es satisfactorio, Izenpe:

— Generara un resultado de prueba de identidad vinculado a la persona juridicay
al servicio solicitado;

— Hara constar los atributos validados, las evidenciasy fuentes utilizadas, la fecha
y hora de las comprobacionesy el nivel de prueba de identidad alcanzado;

— Sellara electrénicamente el resultado o el formulario de solicitud; e,

— Informard a la persona solicitante del resultado positivo.

143. Para la expedicion de certificados cualificados de sello electronico, el resultado sera
Extended LolP.

144.Si el resultado no es satisfactorio, lzenpe no continuara con la prestacion del servicio,
registrara el motivo del fallo e informara a la persona solicitante.

145. Cuando existan discrepancias, evidencias insuficientes, documentos no vigentes,
indicios de manipulacién o dudas sobre la existencia o identidad de la persona juridica, el
procedimiento sera interrumpido hasta su resolucion o finalizado con resultado negativo.

5.2.5 Evidencias del proceso de verificacion de laidentidad.

146. En todo caso, lzenpe registrara y conservara la informacién relativa a los servicios
prestados de acuerdo con el articulo 24.2.h) del Reglamento elDAS durante 15 afios desde
la extincidn del certificado o la finalizacidn del servicio prestado.

147. 1zenpe conservara, como minimo:

— Los atributos recopiladosy el valor original obtenido de cada fuente;
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— Laidentificacion del registro, documento, atestacion o fuente utilizada;
— Lafechayhorade cada consulta ovalidacion;

— Lainformacién necesaria para reproducir o verificar posteriormente el resultado de la
consulta;

— Lascopiasoreferencias de los documentosy atestaciones empleados;

— Los resultados de las validaciones de autenticidad, integridad, vigencia y
correspondencia;

— Lasdiscrepancias detectadasy su resolucion;

— La identidad o identificador de la persona operadora, cuando exista intervencion
manual;

— Elnivel de prueba de identidad alcanzado;
— Lafinalidad o servicio para el que se realizd la prueba;y,
— Elresultado final del procedimiento.

148. En el caso de los certificados cualificados de sello electrénico, Izenpe también registrara
y conservaradurante 15 afios desde la extincion del certificado o lafinalizacién del servicio
prestado la informacion que permita determinar la identidad de la persona fisica a la que
se hayan entregado los certificados para su identificacidon en procedimientos judiciales o
administrativos. Esta informacidn se conservaréa como evidencia complementaria
vinculada a la entrega o gestion del certificado y no como sustitucién de la prueba de
identidad de la persona juridica.

149. Izenpe documentara las evidencias empleadas en el proceso de verificacién de la
identidad y el emisor o fuente de dichas evidencias.

150. Izenpe almacenara las evidencias de forma:
— Queno puedan ser alteradas;
— Que se garantice la confidencialidad de la informacion;y,

— Que se garantice la posibilidad de buscar, recuperary volver a verificar el resultado del
proceso de verificacion de laidentidad.

151. Izenpe eliminara las evidencias y los datos personales al finalizar el periodo de
conservacion.

6 Proceso de verificacion de la identidad de una persona fisica representante de
una persona juridica

152. Deben documentarse y publicarse los medios aceptados para evidenciar la relacion entre
persona fisicay juridica (por ejemplo, documentos como los poderes de representacion).

153. Deben documentarse y publicarse los roles aceptados por las personas fisicas para
representar a la persona juridica (p.ej. miembro de una junta; directivo; representante).
Siempre que sea posible, el rol de la persona fisica se obtendra de registros oficiales. En
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caso contrario, el rol puede obtenerse de otras fuentes, como notarias, registros no
oficiales o contactos con otras personas representantes de la persona juridica.

154. La prueba de identidad de una persona fisica que representa a una persona juridica
requiere:

La comprobacion de laidentidad de la persona fisica (realizada segun lo descrito en el
apartado 4);

La comprobacion de la identidad de la persona juridica (realizada segun lo descrito en
el apartado 5); vy,

La comprobaciéon de la representacion: esta comprobacidn podra realizarse,
asimismo, mediante consulta en el registro publico en el que estén inscritos los
documentos de constitucion y de apoderamiento, pudiendo emplear los medios
telematicos facilitados por los citados registros publicos.

En el caso de la verificacion de los poderes de representacion de cooperativas,
asociaciones y fundaciones, Izenpe emplea registros del gobierno vasco para obtener
la validacion.

Si el uso de fuentes telematicas no bastara para verificar el apoderamiento, lzenpe
revisara manualmente la documentacién acreditativa y realiza el bastanteo de
poderes.

Privacidad y proteccion de datos

155. Izenpe publica en www.izenpe.eus/datos la informacion relativa a privacidad y proteccion
de datos de caracter personal.

Gestion del cambio

156. Los cambios de esta declaracion de practicas seran aprobados por del Comité de
Seguridad de Izenpe.

157. Las versiones actualizadas podrdn ser consultadas en la direccién www.izenpe.eus.

Mecanismos de resoluciéon de conflictos

158. Las partes acuerdan resolver cualquier cuestiéon que surja entre ellas mediante un proceso
de Derecho Colaborativo, pudiendo acudir a los Juzgados y Tribunales de la ciudad de
Vitoria-Gasteiz, en caso de no llegar a un acuerdo.
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