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Cambio

Aprobacién del documento.

Se sustituye el concepto “texto de divulgacion ” por el de
“términosy condiciones”.

Se incluye los certificados finales de la jerarquia 2025

Epigrafe:2.1.2: Se incluye referencia a Jerarquia CA raiz 2025.
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1. Informacién de contacto

1.1 Organizacién responsable.

1. LaAutoridad de Certificacion de Izenpe es una iniciativa de:

1.2

1.3

1.4

Ziurtapen eta Zerbitzu Enpresa — Empresa de Certificacion y Servicios, Izenpe S.A.
C/ Beato Tomas de Zumarraga, 71 - 01008 Vitoria-Gasteiz
Teléfono: 900 840 123

Organizacion que administra el documento.

P

Ziurtapen eta Zerbitzu Enpresa - Empresa de Certificacidon y Servicios, lzenpe S.A.
C/ Beato Tomds de Zumarraga, 71 - 01008 Vitoria-Gasteiz
Teléfono: 900 840 123

ersona de contacto.

Ziurtapen eta Zerbitzu Enpresa — Empresa de Certificacidon y Servicios, lzenpe S.A.
C/ Beato Tomas de Zumarraga, 71 - 01008 Vitoria-Gasteiz
Teléfono: 900 840 123

Contacto para procesos de revocacion

2. La persona solicitante podra tramitar la solicitud de revocacion ante Izenpe en cualquier
momento a través de los siguientes canales:

Presencialmente: ante Izenpe solicitando cita previa a través de www.izenpe.eus.

Via postal: remitiendo la solicitud de revocacién del certificado firmaday legitimada
en presencia notarial a la direccion postal de Izenpe, S.A.- C/ Beato Tomas de
Zumarraga, 71 -12 planta- 01008 Vitoria-Gasteiz

Remitiendo a la direccién de correo electrénico izenpe@izenpe.eus la solicitud de
revocacion firmada con un certificado cualificado expedido por una CA incluida en
la EU TSL (Trusted Service List).

Acceso aplicacion de revocacion on line disponible en:
https://servicios.izenpe.com/gestionCertificados/
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2.1
3.

Tipoy finalidad del certificado

Certificados cualificados de sello de persona juridica

Los medios de identificacion regulados en el presente documento se expiden de acuerdo
con lo establecido en el Reglamento elDAS', y con la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electrénicos de confianza.

Estos certificados son cualificados de acuerdo con el articulo 38 y con el Anexo Il del
Reglamento eIDAS y dan cumplimiento a lo dispuesto por la normativa técnica identificada
con la referencia ETSI EN 319 411-2 y por la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electréonicos de confianza.

Izenpe emite los siguientes certificados cualificados de persona juridica:

Sello de entidad emitido en contenedor software de Izenpe;
— Sello de entidad emitido en HSM; y,

— Sello expedido en el &mbito de la Administracion emitido en contenedor software
de lzenpe;y,

— Sello expedido en el &mbito de la Administracion emitido en HSM.

Estos certificados se expiden conforme a los niveles de seguridad determinados en el
Reglamento de Ejecucion (UE) 2015/1502 de la Comisién de 8 de septiembre de 2015 sobre
la fijacidon de especificaciones y procedimientos técnicos minimos para los niveles de
seguridad de medios de identificacion electrdonica con arreglo a lo dispuesto en el articulo
8, apartado 3, del Reglamento (UE) no 910/2014 del Parlamento Europeo y del Consegjo,
relativo a la identificacién electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior.

2.1.1 Sello de entidad

2.1
7.

.1.1  Contenedor software

Este certificado permite la identificacidon de la entidad, asi como, en su caso, de la persona
solicitante. Asi mismo permite probar que un documento electrénico ha sido expedido por
ésta, aportando certeza sobre el origen y la integridad del documento.

Izenpe expide el certificado de Sello de entidad tanto a entidades con personalidad juridica
como a entidades sin personalidad juridica.

Este certificado tiene una duracién de hasta 3 afos.

1 Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a
la identificacién electrdnica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE modificado por el Reglamento (UE) 2024/1183 del
Parlamento Europeo y del Consejo de 11 de abril de 2024 por el que se modifica el Reglamento (UE)

910/2014 en lo que respecta al establecimiento del marco europeo de identidad digital.
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10. Los certificados de sello de entidad en contenedor software de lzenpe permiten la
generacion de sellos electrénicos avanzados.

11. Jerarquia CA raiz 2007 (CN=Ilzenpe.com)y Jerarquia CA raiz 2025.

Sello de entidad

Tipo
B“?"e. . Soporte Ident|f|<?§dor OID politica firma
descripcion de politica
elDAS
Sello de Contenedor
. software de QCP-l 1.3.6.1.4.1.14777.2.11 Avanzada
entidad
Izenpe
Sello de Contenedor
) software de QCP-1 1.3.6.1.4.1.14777.51.5.2 Avanzada
entidad
Izenpe
2.1.1.2 HSM

12. Este certificado permite la identificacién de la entidad, asi como, en su caso, de la persona
solicitante. Asi mismo permite probar que un documento electrénico ha sido expedido por
ésta, aportando certeza sobre el origen y la integridad del documento.

13. Elcertificado de sello de entidad tiene una duraciéon de hasta 3 afos.

14. Los certificados de sello de entidad en HSM son gestionados de forma centralizada y
permiten la generacion de sellos electrénicos avanzados.

15. Jerarquia CA raiz 2007 (CN=Izenpe.com)y Jerarquia CA raiz 2025

Sello de entidad

Tipo
Brgve. , Soporte Ident|f|<?§dor de OID politica firma
descripcion politica
elDAS
Sello de entidad HSM QCP-1 1.3.6.1.4.1.14777.2.20 Avanzada
Sello de entidad HSM QCP-1 1.3.6.1.4.1.14777.51.5.3 Avanzada
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2.1.2  Sello expedido en el ambito de la Administracion.

2.1
16.

17.

18.

19.

.2.1 Contenedor software de Izenpe.

Izenpe emite este certificado en el ambito de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.

Este certificado permite la identificacion de la administracion, érgano, organismo publico
o entidad de derecho publico, asi como, en su caso, la identidad de la persona titular del
érgano.

Los certificados de sello expedido en el ambito de la Administracién en contenedor
software de lzenpe permiten la generacioén de sellos electrénicos avanzados.

Segun los niveles de aseguramiento definidos en el Esquema de Identificacion y Firma
electrénica, Izenpe emite el certificado de Sello electronico de nivel medio.

20. Lavigencia de este certificado puede ser hasta 3 anos.
21. Jerarquia CAraiz 2007 (CN=lzenpe.com)y Jerarquia CA raiz 2025
Sello de administracion
i Tipo firma
Bre'zve' . Soporte Identlfl(fz?dor OID politica
descripcion de politica elDAS
Sello de Contenedor
. ., software de QCP-L 1.3.6.1.4.1.14777.4.11.2 Avanzada
administracion
Izenpe
Sello de Contenedor
. L, software de QCP-L 1.3.6.1.4.1.14777.52.3.2 Avanzada
administracion lzenpe

2.1
22.

23.

24,

25.

26.

.2.2 HSM

Izenpe emite este certificado en el ambito de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.

Este certificado permite la identificacion de la administracion, érgano, organismo publico
o entidad de derecho publico, asi como, en su caso, la identidad de la persona titular del
érgano.

Los certificados de sello expedido en el dambito de la Administracion en HSM son
gestionados de forma centralizada y permiten la generacién de sellos electréonicos
avanzados.

Segun los niveles de aseguramiento definidos en el Esquema de Identificacion y Firma
electrdnica, Izenpe emite el certificado de Sello electréonico de nivel medio.

La vigencia de este certificado puede ser de hasta 3 afnos.

Jerarquia CA raiz 2007 (CN=Izenpe.com)y Jerarquia CA raiz 2025
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Sello de administracion

Breve Identificador - Tipo firma
L Soporte - OID politica
descripcion de politica eIDAS
Sellode HSM QCP-1 1.3.6.1.4.1.14777.4.11.3  Avanzada
administracion
Sello de HSM QCP- 1.3.6.1.4.1.14777.52.3.3  Avanzada

administracion

2.2

27.

28.

29.

30.

31.

32.

33.

Validacion de los certificados.

La verificacion del estado de los certificados es obligatoria para cada uso de los
certificados, ya sea mediante la consulta de la lista de revocaciones (CRL) o del servicio
OCSP.

Izenpe suministra informacion a los verificadores acerca de coémoy dénde encontrar la CRL
y/o OCSP correspondiente. Disponible en:
https://servicios.izenpe.com/gestionCertificados/mostrarValidacionCertificado.do

Limites de uso del certificado dirigidos a los firmantes

Los certificados indicados en este documento solo pueden ser utilizados para generar
sellos electronicos.

El creador de sellos tiene que utilizar el servicio de certificacién prestado por Izenpe
exclusivamente para los usos autorizados en la relacidon contractual entre IZENPE y la
persona juridica suscriptora. Asimismo, el creador de sellos se obliga a utilizar el servicio
de certificacion digital de acuerdo con las instrucciones, manuales o procedimientos
suministrados por Izenpe.

El creador de sellos tiene que cumplir cualquier ley y regulacidon que pueda afectar a su
derecho de uso de las herramientas criptograficas que emplee.

El creador de sellos no puede adoptar medidas de inspeccidn, alteracién o ingenieria
inversa de los servicios de certificacion digital de Izenpe, sin previo permiso expreso.

Izenpe conserva durante 15 anos (a partir de la fecha de extincién del mismo toda la
informacién y documentacién relativa a los certificados cualificados.
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4 Obligaciones de los suscriptores

34. Elsuscriptor esta obligado a:

— Facilitar a lzenpe informacion completa y adecuada, conforme a los
requerimientos de la Declaracién de Practicas de Certificacion en especial en lo
relativo al procedimiento de registro.

— Garantizar la veracidad, totalidad y actualidad de la informacién que haya de
constar en los certificados.

— Conocery aceptar las condiciones de utilizacién de los certificados, asi como las
modificaciones que se realicen sobre las mismas.

— Manifestar su consentimiento previo a la emisién y entrega de un certificado.
— Garantizar el buen uso y la conservacién de los soportes de los certificados.

— Emplearadecuadamente el certificadoy, en concreto, cumplir con las limitaciones
de uso de los certificados.

— Emplear la clave privada para funciones criptograficas dentro de un dispositivo
criptografico seguro, cuando proceda.

— Emplear la clave privada bajo su control.

— Se recomienda emplear el par de claves uUnicamente para realizar sellos
electrdnicos.

— Ser diligente en la custodia de su clave privada, con el fin de evitar usos no
autorizados, de acuerdo con lo establecido en las secciones 6.1, 6.2y 6.4 de la
Declaracién de Practicas de Certificacion.

— Notificaralzenpey acualquier persona que el suscriptor crea que pueda confiaren
el certificado, sin retrasos injustificables:

= Lapérdida, elrobo o el compromiso potencial de su clave privada.

= Lapérdida de control sobre su clave privada, debido al compromiso de los
datos de activacion (por ejemplo, el cddigo PIN del dispositivo
criptografica) o por cualquier otra causa.

= Lasinexactitudes o cambios en el contenido del certificado que conozca o
pudiera conocer el suscriptor, instando la revocacién del certificado
cuando dicha modificacién constituya causa de revocacién del mismo.

— Dejarde emplear la clave privada transcurrido el periodo de validez del certificado.
— Transferir a los poseedores de claves las obligaciones especificas de los mismos.

— No monitorizar, manipular o realizar actos de ingenieria inversa sobre la
implantacion técnica de los servicios de certificacion, sin permiso previo por
escrito de la Entidad de Certificacion.

— No comprometer intencionadamente la seguridad de los servicios de certificacion.

— No emplear las claves privadas correspondientes a las claves publicas contenidas
en los certificados, con el propdsito de firmar ningun certificado, como si se tratase
de una Entidad de Certificacion.
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5 Obligaciones de verificacion del estado de los certificados de las partes que

confia

n.

35. Elusuario verificador de certificados queda obligado a:

6 Limita

Asesorarse de forma independiente acerca del hecho de que el certificado es
apropiado para el uso que se pretende.

Verificar la validez o revocacion de los certificados emitidos, para lo que empleara
informacién sobre el estado de los certificados. Disponible en:
https://servicios.izenpe.com/gestionCertificados/mostrarValidacionCertificado.d
o]

Tener presente cualquier limitacidon en el uso del certificado, con independencia de
que se encuentre en el propio certificado o en el contrato de verificador.

ciones de responsabilidad.

36. lzenpe respondera:

Por negligencia o falta de la debida diligencia en los servicios de certificacidn
descritos en el presente documento, asi como cuando incumpla las obligaciones
impuestas en la legislacién sobre firma electrénica, excepto en los siguientes
supuestos:

Por los danos causados por las informaciones contenidas en los certificados,
siempre que el contenido de los mismos cumpla sustancialmente con la DPCG.

Por los dafios causados por la extincion de la eficacia de los certificados, siempre
que cumpla sustancialmente con las obligaciones de publicacién previstas en la
DPCG.

De ningun dano directo e indirecto, especial, incidental, emergente, de cualquier
lucro cesante, pérdida de datos, dafios punitivos, fuesen o no previsibles, surgidos
en relacién con el uso, entrega, licencia, funcionamiento o no funcionamiento de
los certificados, las firmas digitales, o cualquier otra transaccion o servicio ofrecido
o contemplado en la DPCG en caso de uso indebido.

Por los dafios y perjuicios ocasionados al suscriptor o terceros de buena fe, por la
inexactitud de los datos que consten en el certificado, si éstos le han sido
acreditados mediante documento publico notarial, judicial o administrativo, salvo
en el caso del documento aportado por la Entidad de Registro.

Por los dafos y perjuicios ocasionados al suscriptor o a terceros de buena fe, por
elincumplimiento de los deberes inherentes a la condicidn de suscriptor o terceros
que confian en los certificados.

37. lzenpe respondera por los dafos y perjuicios que cause a cualquier persona por la falta o
retraso en la inclusién en el servicio de consulta sobre la vigencia de los certificados o de
la extincion de la vigencia de los certificados.

38. Asimismo, asumira toda la responsabilidad frente a terceros por la actuaciéon de las
personas en las que delegue para el ejercicio de las funciones necesarias para la
prestacidn de servicios de certificacion. En este sentido, se ha constituido un seguro de
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39.

40.

41.

10

42.

11

43.

responsabilidad civil para afrontar el riesgo de la responsabilidad por los danos y perjuicios
que pueda ocasionar el uso de los certificados.

Acuerdos aplicables y Declaracion de Practicas de Confianza Global

El documento Declaracién de Practicas de Confianza Global, publicado en la direccién
https://www.izenpe.eus/declaracion-de-practicas-de-certificacion/webize01-
cndocjuridica/es/, recoge la informacidn publica de las condiciones y caracteristicas de
los servicios de certificacidon y servicios de expedicidon de certificados electrénicos por
parte de IZENPE como Prestador de Servicios de Confianza, recogiendo las obligacionesy
procedimientos que se compromete a cumplir en relacién con la expedicidn de estos tipos
de certificados.

Politica de privacidad

El tratamiento de datos de caracter personal que realiza Izenpe se alinea con lo dispuesto
en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos, en adelante RGPD), asi como con
los requisitos que sean de aplicacidon por normativa nacional especifica en esta materia.

Politica de devoluciodn

Izenpe no dispone de una politica de reintegro.

Ley aplicable, quejas y resolucion de disputas

Las partes acuerdan resolver cualquier cuestion que surja entre ellas mediante un proceso
de Derecho Colaborativo, pudiendo acudir a los Juzgados y Tribunales de la ciudad de
Vitoria-Gasteiz, en caso de no llegar a un acuerdo.

Licencias y repositorio, marcas confiables y auditoria

Izenpe, como Prestador de Servicios de Confianza, mantiene varias acreditaciones y
certificaciones de su infraestructura de clave publica, de las cuales aplican especialmente
a estos tipos de certificados las siguientes:

— Certificacion ISO/IEC 27001, estandar para la seguridad de la informacion.

— Certificacion ISO/IEC 27701, extension para la gestion de la privacidad de ISO/IEC
27001 cuyo objetivo es proporcionar orientaciéon sobre la proteccién de la
privacidad, incluida la forma en que las organizaciones deben gestionar la
informacién personal, ademas de ayudar a demostrar el cumplimiento de la
normativa en privacidad, como el Reglamento General de Proteccién de Datos.

— Certificados de Sellos de Entidad: Expedicién y administracién de certificados
electrénicos cualificados de conformidad con los estandares europeos:
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44,

45.

o ETSI EN 319 411-1 “Policy and Security Requirements for Trust Services
Providers issuing certificates- General Requirements”;

o ETSI EN 319 411-2 “Requirements for trust service providers issuing EU
qualified certificates”; y,

o ETSIEN 319 412-3 “Certificate profile for certificates issued to legal persons”.

Los Sellos de Entidad y los sellos expedidos en el ambito de la Administracién se expiden
como cualificados conforme al Reglamento eIDAS Puede comprobarse su inclusién en la
lista de confianza de prestadores de servicios de confianza (TSL, por sus siglas en inglés)
de Espana, a través del enlace
https://sede.minetur.gob.es/esES/datosabiertos/catalogo/lista-prestadores-tsl.

Las auditorias a las que se somete IZENPE se llevan a cabo con la periodicidad requerida,
y por un Organismo de Evaluacién de la Conformidad acreditado para tal fin.

12 /12


https://sede.minetur.gob.es/esES/datosabiertos/catalogo/lista-prestadores-tsl

	1. Información de contacto
	1.1 Organización responsable.
	1.2 Organización que administra el documento.
	1.3 Persona de contacto.
	1.4 Contacto para procesos de revocación
	2 Tipo y finalidad del certificado
	2.1 Certificados cualificados de sello de persona jurídica
	2.1.1 Sello de entidad
	2.1.1.1 Contenedor software
	2.1.1.2 HSM
	2.1.2 Sello expedido en el ámbito de la Administración.
	2.1.2.1 Contenedor software de Izenpe.
	2.1.2.2 HSM
	2.2 Validación de los certificados.
	3 Límites de uso del certificado dirigidos a los firmantes
	1
	4 Obligaciones de los suscriptores
	5 Obligaciones de verificación del estado de los certificados de las partes que confían.
	6 Limitaciones de responsabilidad.
	7 Acuerdos aplicables y Declaración de Prácticas de Confianza Global
	8 Política de privacidad
	9 Política de devolución
	10 Ley aplicable, quejas y resolución de disputas
	11 Licencias y repositorio, marcas confiables y auditoría

		2026-10-23T10:48:02+0200
	ZIURTAPEN ETA ZERBITZU ENPRESA-EMPRESA DE CERTIFICACION Y SERVICIOS IZENPE SA




