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1. Informacidén de contacto

1. Organizacion responsableOrganizacion responsable

Certificacion y Servicios, Izenpe S.A.

1.1

1.2

1.3

C/ Beato Tomas de Zumarraga, 71 - 01008 Vitoria-Gasteiz
Teléfono: 900 840 123

Organizacion que administra el documento

Ziurtapen eta Zerbitzu Enpresa — Empresa de Certificacidon y Servicios, lzenpe S.A.
C/ Beato Tomas de Zumarraga, 71 -01008 Vitoria-Gasteiz
Teléfono: 900 840 123

Entidad de contacto

Ziurtapen eta Zerbitzu Enpresa — Empresa de Certificacion y Servicios, Izenpe S.A.
C/ Beato Tomas de Zumarraga, 71 - 01008 Vitoria-Gasteiz
Teléfono: 900 840 123

Prestador de servicios de confianza Ziurtapen eta Zerbitzu Enpresa - Empresa de

Descripcién del proceso de identificaciéon remota por videoDescripcién del

proceso de identificacién remota por video

3. Se trata de un proceso remoto desatendido con una operacidén hibrida (operacion
automatica, y a continuacion validacion manual) que se compone de las siguientes fases:

Con caracter previo al inicio del proceso de identificacidon remota la persona
solicitante debera escoger el medio de identificacién que va a solicitar.

Inicio: Izenpe informara a la persona solicitante sobre,

— Loselementostécnicosrequeridos: dispositivo mévilconcamaraode
unawebcam y micréfono.

— Las actuaciones que debera llevar a cabo: mostrar el documento
de identidad escogido y realizar interacciones y actuaciones fisicas
como prueba de vida.

— El presente documento de términos y condiciones de uso, asi como
de la politica de privacidad.

Capturayvalidacion de los elementos de identificacion:

— lzenpe capturara el documento de identificacion utilizado y solicitara
la realizacion de una actuacion fisica como prueba de vida, grabando
integramente este proceso.

— Y validara los elementos de identificacion en base a las
caracteristicas biométricas del solicitante.

Vinculacion con la persona solicitante: Eloperador del proceso basandose en
el resultado de validacioén de las evidencias obtenidas automaticamente y su
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3.1

formacion, determinara la vinculacion o no entre la persona solicitante y la
identidad reclamada.

Prueba de identidad: Izenpe remitira a la direccidon de correo electrénico
indicada por la persona solicitante el resultado de proceso,

— Encaso de que la identificacion haya sido rechazada, la persona
solicitante recibird una explicacién detallada del motivo.

— Silaidentificaciéon ha sido aceptada, recibira un enlace a la
aplicacion para finalizar el proceso de solicitad del medio de
identificacion.

Uso del servicio de identificacion remota por video

Este servicio sera utilizado exclusivamente para la identificacion remota de las personas
solicitantes de medios de identificacion y certificados cualificados expedidos por Izenpe.

Obligaciones

Obligaciones de Izenpe

De seguridad,

Utilizara sistemas y productos fiables que estén protegidos contra toda alteracion y
que garanticen la seguridad técnica necesaria.

Adoptara medidas contra la falsificacion de los medios y garantizara la
confidencialidad en el proceso.

Garantizara la correcta gestion de su seguridad a través de la implementacién de un
Sistema de Gestion de la Seguridad de la Informacién de acuerdo a los principios
establecidos por la ISO/IEC 27001.

Exigirda a proveedores de albergue el cumplimiento de la normativa y estandares de
seguridad (RGPD, ISO, ETSl y Politica de Seguridad de Proveedores de Izenpe).

Empleara personal con la cualificacion, conocimientos y experiencia necesarios para
la prestacion de este servicio.

Cumplira la normativa y estandares de seguridad (RGPD, I1SO, ETSI y Politica de
Seguridad de Izenpe).

De procedimiento

Antes del inicio del proceso de identificacion remota por video, informara de los
términos y condiciones relativos a su uso y de los instrumentos juridicos vinculantes.

Comprobara la identidad y aquellas otras circunstancias personales del solicitante
gue consten en los medios de identificacion.

Conservara una copia de la grabacidn del video durante un periodo minimo de tiempo
de quince afios desde la extincidon de la vigencia del certificado obtenido por este
medio.
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10.

11.
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De la persona usuaria del servicio

— Facilitara a Izenpe informacion completa y adecuada, conforme a los requerimientos
de la Declaracién de Practicas de Certificacion en especial en lo relativo al
procedimiento de registro.

— Conocera y aceptara las condiciones de utilizacion del proceso de identificacion
remota por video.

— No monitorizara, manipularéd o realizara actos de ingenieria sobre la implantacion
técnica del servicio de identificacion remota.

— No comprometera intencionadamente la seguridad de los servicios de identificacion
remota.

Responsabilidad
Izenpe serd responsable de,

— La adecuada prestacion del servicio, siempre y cuando la persona usuaria emplee
adecuadamente los medios puestos a su disposiciéon y actue conforme a las
instrucciones de lzenpe.

— La actuacion de las personas en las que delegue el ejercicio de las funciones
necesarias para la prestacion del servicio de identificacion remota por video.

Izenpe no respondera,
— Deluso fraudulento del servicio de identificacién remota por video.

— Por cualquier tipo de fallo, desconexién o inactividad en las redes de
telecomunicaciones de la persona usuaria que puedan interrumpir, suspender o
cancelar el servicio de identificacidon remota por video.

— La persona usuaria del proceso de identificacién remota sera responsable de la
falsedad o el error factico cometido durante el proceso de identificacion

Acuerdos aplicables y declaracidon de practicas de confianza

El documento DPVI, publicado en la direccidon https://www.izenpe.eus, recoge la
informacién publica de las condiciones y caracteristicas del proceso de verificacién de
identidad aplicados en los servicios prestados por Izenpe como prestador de servicios de
confianza, recogiendo las obligaccionesy procedimientos que se compromete a cumplir.

El documento DPCG, publicado en la direccion https://www.izenpe.eus, recoge la
informacidn publica de las condiciones y caracteristicas de los servicios de certificaciény
servicios de expedicion de certificados electronicos por parte de Izenpe como prestador de
servicios de confianza, recogiendo las obligaciones y procedimientos que se compromete
a cumplir en relaciéon con la expedicidon de estos tipos de certificados.

Los documentos PDSs correspondiente a los medios de identificacidon y firma emitidos a la
ciudadania, al certificado del tipo representante y representante SPJ y certificados del tipo
profesional (corporativo y empleado publico), publicados en la direccién
https://www.izenpe.eus/documentacion-juridica/webize01-cndocjuridica/es/, recogen la
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13.

14.

15.

16.

informacidn publica, las condiciones y caracteristicas de los servicios de certificacién y
servicios de expedicion de certificados electréonicos de personafisica, de representante de
persona juridica, de representante de entidad sin personalidad juridica, de personal de
entidad publica, de personal de entidad publica con seuddénimo y de profesional
corporativo por parte de lzenpe, recogiendo las obligaciones y procedimientos que se
compromete a cumplir en relacion con la expedicidn de estos tipos de certificados.

Politica de privacidad

El tratamiento de datos de caracter personal que realiza Izenpe se alinea con lo dispuesto
en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE asi como con los requisitos que sean de aplicacién por normativa nacional
especifica en esta materia.

Politica de devolucion

Izenpe no dispone de una politica de reintegro.

Ley aplicable, quejas y resoluciéon de disputas

Las partes acuerdan resolver cualquier cuestion que surja entre ellas mediante un proceso
de Derecho Colaborativo, pudiendo acudir a los Juzgados y Tribunales de la ciudad de
Vitoria-Gasteiz, en caso de no llegar a un acuerdo.

Licencias y repositorio, marcas confiables y auditoria

Izenpe, como Prestador de Servicios de Confianza, mantiene varias acreditaciones y
certificaciones de su infraestructura de clave publica, de las cuales aplican especialmente
a estos tipos de certificados las siguientes:

— Certificacion ISO/IEC 27001, estandar para la seguridad de la informacion.

— Certificacion ISO/IEC 27701, extension para la gestion de la privacidad de ISO/IEC
27001 cuyo objetivo es proporcionar orientacidn sobre la proteccioén de la privacidad,
incluida la forma en que las organizaciones deben gestionar la informacién personal,
ademas de ayudar a demostrar el cumplimiento de la normativa en privacidad, como
el Reglamento General de Proteccion de Datos.

— Expedicién y administracion de certificados electrénicos cualificados de conformidad
con los estandares europeos:

e ETSI EN 319 411-1 “Policy and Security Requirements for Trust Services
Providers issuing certificates- General Requirements”;

e ETSI EN 319 411-2 “Requirements for trust service providers issuing EU
qualified certificates™; y,

e ETSI EN 319 412-2 “Certificate profile for certificates issued to natural
persons”.
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19.

Los certificados de persona fisica BakQ y certificado del tipo Ciudadano, de representante
de entidad con y sin personalidad juridica, de personal de entidad publica con y sin
seuddénimo, de profesional corporativo cualificado se expiden como cualificados conforme
al Reglamento elDAS.

Puede comprobarse su inclusién en la lista de confianza de prestadores de servicios de
confianza (TSL, por sus siglas en inglés) de Espafa, a través del enlace
https://sede.minetur.gob.es/esES/datosabiertos/catalogo/lista-prestadores-tsl.

Las auditorias a las que se somete lzenpe se llevan a cabo con la periodicidad requerida, y
por un Organismo de Evaluacion de la Conformidad acreditado para tal fin.
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