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1. Sarrera.

2016ko apirilaren 27ko Datuak Babesteko Erregelamendu Orokorrak (aurrerantzean, «<DBEO»),
datu pertsonalak babesteari buruzko legedi nazionalak eta datu pertsonalak babesteko arloan
aplika daitezkeen beste lege batzuek erakunde guztiak behartzen dituzte segurtasuna,
osotasuna eta konfidentzialtasuna bermatzeko neurri batzuk hartzera, bai eta datu pertsonalak
behar bezala eskuratu, erabili, laga, biltegiratu, ezabatu eta tratatzen dituzten datu
pertsonaletan egindako edozein eragiketa ere.

Horretarako, segurtasun- eta pribatutasun-neurri proaktiboak ezartzearen garrantzia
azpimarratzen da; neurri horiek erakundeen erronka teknologikoei erantzungo diete, eta datu
pertsonalak erabiltzen dituztenentzat jarraitu beharreko norabidea markatuko dute.

Beraz, araudia betetzen dela bermatzeko eta arauok gauzatu aurretik arriskuak minimizatzeko,
Ziurtapen eta Zerbitzu Enpresa-Empresa de Certificacion y Servicios, lzenpe, S.A.k
(aurrerantzean, «lzenpe») ezinbestekoa du arduraz eta arduraz jokatzea.

Izenpe-ren erantzukizun proaktiboa indartzeko, bereziki erabilgarria da, besteak beste,
pribatutasuna diseinutik eta modu lehenetsian bermatzeko ikuspegia. Haren bidez, datuen
babesari eta pribatutasunari buruzko gaiak zerbitzu edo produktu bat diseinatzen den unetik
bertatik eta haren bizi-ziklo osoan kontuan hartzea proposatzen da, eta sistemak konfiguratzea,
modu lehenetsian datuen babes-printzipioak errespeta daitezen, intrusiozko gutxieneko
prozesamendu baten alde eginez.

2. Helburua.

Prozedura honen helburua da datu pertsonalen pribatutasunean eta tratamenduan izan
dezaketen eragina ebaluatzeko jardunbideak ezartzea, tratamendu hori barne hartzen duen
edozein ekimenetan, batez ere kontzepzioaren hasierako egoeretan, lzenpe-k kudeatutako
datu pertsonaletan eragina izan dezaketen edo haiek arriskuan jar ditzaketen ondorioak
saihesteko edo murrizteko beharrezkoak diren neurriak hartu ahal izateko.

Prozedura horrek Izenpe-ren ezarrita dauden eta indarrean jarraitzen duten segurtasun-neurri
eta arau-betetze guztiak osatzen ditu.

3. Jarduera-eremua eta irismena.

Prozedura lzenpe osoari aplikatzen zaio, eta haren jarduera-eremu guztietara iristen da (bai
Tratamenduaren Arduradun gisa, bai Tratamenduaren Eragile gisa tratatzen baditu datuak),
barnean hartuta datu pertsonalen tratamendua dakarren edozein motatako prozesu, zerbitzu-
emate, produktu, programa edo euskarri informatiko, azpiegitura, gailu, aplikazio edo antzeko
edozein ekimen (baita formatu fisikoan ere) (aurrerantzean, «Sistema»).

Proiektuaren bizi-ziklo osoan aplikatuko da, sortzen denetik kentzen den arte: garapena,
martxan jartzea, eragiketa, mantentze-lanak eta erretiratzea.

Izenpe-ren hornitzaileei ere aplikatzen zaie, eta datuen babesari buruzko araudia betetzen dela
bermatzeko gai diren hornitzaileek hautatu behar dute lzenpe.
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4. Dokumentuen eta arauen euskarria.

Izenpe-k, prozedura hau prestatzean, kontuan hartu ditu Datuak Babesteko Espainiako
Bulegoak eskura jarri dituen dokumentu hauek: Pribatutasuna diseinutik eta modu lehenetsian
bermatzeko gida eta Datuak modu lehenetsian babesteko gida. Era berean, Pribatutasunari
buruzko ISO/IEC 27701:2019 arauaren kontrolak inplementatu dira, diseinutik eta modu
lehenetsian.

Izenpe-k kontuan hartu beharko ditu gida eta arau horien eguneratzeak, bai eta kontrol-
agintaritzek egindako beste gida batzuk, araudia, gomendioak, jarraibideak, ebazpenak, epaiak,
etab. ere, pribatutasuna diseinutik eta modu lehenetsian bermatzeari buruzkoak, dokumentu
hau eguneratuta edukitzeko.

5. Metodologia.

Pribatutasuna diseinutik eta modu lehenetsian bermatzea lzenpe-ren negozio-ereduaren
estandar operatibo gisa ezartzen da.

Datu pertsonalak erabiltzea eskatzen duen edozein sistema hasiera-hasieratik diseinatu eta
konfiguratu behar da, gizabanakoen eskubide eta askatasunentzako arrisku potentzialak
identifikatuz eta minimizatuz, eta kalte bihurtzea saihestuz.

Izenpe-k pribatutasunaren eta beste funtzionalitate batzuen arteko oreka optimoa bilatzen du
(besteak beste, erabilgarritasuna, funtzionaltasuna, enpresa-onura eta segurtasuna), eta
funtzionalitate guztiek «irabazi» egingo duten pentsamoldearekin irtenbideak bilatzen ditu.
Ikuspegi horren bidez, oreka lortu nahi da, non pribatutasunaren babesa eta beste
kontsiderazio operatibo eta negoziokoak ez diren kontraesankortzat hartzen, baizik eta
osagarritzat eta elkar indartzeko gaitzat.

Horretarako, produktuak eta zerbitzuak sortzeko lehen etapetatik, Izenpe-k hau egin behar du:

e Interes desberdinak eta bidezkoak batera egon daitezkeela onartzea, eta haiek behar
bezala identifikatu, ebaluatu eta orekatu behar direla onartzea.

e Alderdi interesdunei laguntzeko eta kontsulta egiteko komunikazio-kanalak ezartzea,
itxuraz eta lehen hurbilketa batean desberdinak diruditen interes asko ulertzeko eta
bateratzeko.

e Proposatutako irtenbideak pribatutasunaren aurkako mehatxuak planteatzen baditu,
lortu nahi diren funtzionaltasun eta interes desberdinak lortzeko irtenbide eta
alternatiba berriak bilatzea, betiere erabiltzailearen pribatutasunerako arriskuak behar
bezala kudeatu behar direla ahaztu gabe.

Horregatik, lzenpe-ren datu pertsonalak tratatzea dakarren edozein ekimen garatzeko,
ezinbestekoa da erabakiak hartzeko gaitasuna duten langileen parte-hartzea. Hor sartzen dira,
besteak beste, Datuak Babesteko Ordezkaria, Informazioaren Segurtasuneko Batzorde
Arduraduna, IT/Sistemetako arduraduna eta parte hartzen duten sailetako arduradunak.

Izenpe-ren pribatutasun-prozedura hau diseinutik eta modu lehenetsian onartzen bada,
baliteke datuen babesaren gaineko inpaktuaren ebaluazioa (DBIE) egin behar izatea, aztertzen
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den datu pertsonalen tratamenduak arrisku handia dakarrenean pertsonen eskubide eta
askatasunetarako edo datu pertsonalen segurtasunerako.

Era berean, prozedura hori aplikatzearen ondorioz, eta DBIEa exekutatu ondoren, Izenpe-k
saihestu ezin izan dituen edo behar bezala arindu ezin izan dituen arriskuak identifikatzen
baditu, kontsulta bat egin beharko dio Kontrol Agintaritzari datu pertsonalen tratamenduari ekin
aurretik, bere barne-prozeduraren arabera.

Bestalde, beharrezkoa izango da datuak babesteko eta informazioaren segurtasunerako
politikak eta prozedurak lantzea, prozedura honetan zehaztuko diren pribatutasun-estrategiak
bete ahal izateko. Estrategia horiek, besteak beste, alderdi hauek arautuko dituzte: datu
pertsonaletarako sarbideen kontrola, datuen komunikazioa eta datuen kontserbazio-aldia.

6. Prozedura.

6.1. Pribatutasun- eta segurtasun-helburuak

Sistema seguru eta fidagarrien sorrera arriskuen analisian eta informazioaren segurtasunaren
ikuspegitik pribatutasuna arriskuan jartzen duten mehatxuen erantzunean oinarritu izan da:

o Konfidentzialtasuna: sistemetara baimenik gabe sartzea saihestea.
e Osotasuna:informazioa baimenik gabeko aldaketetatik babestea.
e Erabilgarritasuna: datuak eta sistemak behar direnean eskuragarri daudela ziurtatzea.

Datu pertsonalak baimenik gabe eskuratzea eta aldatzea pribatutasunerako kritikoak diren
arren, beste arrisku batzuk sor daitezke datuen tratamenduan, eta interesdunen eskubide eta
askatasunetarako arriskuen ebaluazioan identifikatu behar dira. Autonomiaren galera, datuen
gehiegizko bilketa, berridentifikazioa, diskriminazioa, estigmatizazioa, erabaki automatizatuen
alborapenak eta tratamenduaren norainokoari eta arriskuei buruzko ulermen falta dira, besteak
beste, pribatutasunerako arriskuen adibideak, eta haiek aztertzeko ikuspegi zabalagoa behar
da.

Hori dela eta, informazioaren segurtasuna babesteko helburuez gain (konfidentzialtasuna,
osotasuna eta konfidentzialtasuna), pribatutasun-helburu hauek hartu behar dira kontuan:

e Lotura haustea: tratamendu-domeinu bateko datu pertsonalak beste domeinu bateko
datu pertsonalekin lotu daitezen saihestea edo lotura horrek neurriz kanpoko ahalegina
egin dezan lortzea.

e Gardentasuna: datuen tratamendua argitzea, inplikatutako edozein alderdik
tratamenduaren bizi-ziklo osoan ulertu eta erreproduzitu ahal izan dezan.

o Kontrola: datu pertsonalen tratamenduan parte hartzen duten alderdiek eta, batez ere,
datuak tratatzen dituzten subjektuek tratamenduan parte hartzeko aukera bermatzea,
tratamenduari neurri zuzentzaileak aplikatzeko beharrezkoa denean.

Modu orokor eta bateratuan ikusita, sei babes-helburuak elkarren osagarri dira, eta, batzuetan,
gainjarri egiten dira. Horregatik, lzenpe-k helburu batek beste batekiko izan dezakeen
nagusitasuna baloratu behar du, eta oreka bilatu behar du helburu hori bermatzeko hartutako
neurri eta babesetan.
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Sei helburu horiek datu pertsonalen tratamendurako babes-esparru orokor bat ezartzen dute,
eta lzenpe-ren Sistemak diseinatzeko eta konfiguratzeko eta arriskuak ebaluatzeko oinarri gisa
balio dute.

6.2.

Tratamenduen diseinua eta konfigurazioa

Ondoren, datuen tratamendua diseinatzeko eta konfiguratzeko faseak aztertuko dira, Izenpe-k
helburu horiek bete ditzan:

Pribatutasun-eskakizunen/-estrategien definizioa: Sistemak bete behar dituen
pribatutasun-propietateen eta -funtzionalitateen zehaztapena (sortze- eta analisi-
faseak), datuen tratamenduaren bizi-ziklo osoan pribatutasun-helburuak betetzen
direla ziurtatuz.

Pribatutasunaren diseinua eta inplementazioa: Sistemaren arkitektura sortzea eta
ezarritako pribatutasun-baldintzak betetzen dituzten osagaiak garatzea. Horretarako,
datuak babesteko neurriak aplikatuko dira (pribatutasuna diseinatzeko ereduak eta
pribatutasuna konfiguratzeko aukerak), eta Pribatutasuna Hobetzeko Teknologiak
inplementatuko dira (aurrerantzean, «PHTak»).

Pribatutasuna egiaztatzea eta baliozkotzea: pribatutasun-baldintzak behar bezala
ezarri direla eta alderdi interesdun guztien itxaropenak eta beharrak betetzen dituztela
egiaztatzea. Horretarako, ikuskapenak egin beharko dira aldian behin.

Ikuspegi horrek bermatzen du pribatutasuna modu eraginkorrean integratuko dela Izenpe-ko
sistemen garapenaren eta eragiketaren etapa guztietan, hasierako plangintzatik hasi eta azken
inplementaziora eta ondorengo berrikuspenera arte.

Concepcion -ﬂ\ Retirada

- . < L
Mantenimiento Analisis
Estrategias de
disefio de la
privacidad
Patrones de
disefio de la
privacidad
| G i
. | Privacy Diseno
Operacion | Enhancing
| Technologies
\ |
Desarrollo
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6.2.1. Sortze- eta analisi-fasea: diseinu-estrategiak definitzea eta pribatutasuna
konfiguratzea.

Lehenik eta behin, sortzeko eta aztertzeko fasean, sistemen pribatutasuna diseinatzeko eta
konfiguratzeko estrategiak identifikatu behar dira.

Artearen egoerak pribatutasuna diseinatzeko zortzi estrategia identifikatzen ditu: “minimizatu”,
“ezkutatu”, “banandu”, “abstraitu”, “informatu”, “kontrolatu”, “bete” eta “erakutsi”.

Pribatutasunaren konfigurazioari dagokionez, hiru estrategia hauek identifikatzen dira, diseinu
bidezko pribatutasunari buruzko minimizazio- eta kontrol-estrategiekin lotuta daudenak:
“optimizatu”, “konfiguratu” eta “mugatu”.

Ondoren, estrategia horietako bakoitza definitzen da, eta Izenpe-k, bai tratamenduaren
arduradun gisa, bai tratamenduaren eragile gisa, ezarri behar dituen taktikak adierazten dira.

6.2.1.1.Optimizatu.

Konfigurazio-estrategia horren helburua da datu pertsonalen tratamendua optimizatzea,
jarduera hauek eginez, kasuren batean paraleloan egingo direnak:

e Tratamendua fasetan deskonposatzea eta analizatzea:

- Tratamenduaren barruan, egiten diren fase bereziak eta haien arteko erlazioa
identifikatzea, eta, tratamendu baten barruan, datu pertsonalak tratatzen ez
dituzten faseak egoteko aukera aztertzea. Adibidez, langileen hautaketak fase
hauek izango ditu, besteak beste: plaza hutsa argitaratzea, CVak jasotzea,
CVak iragaztea, CVak biltegiratzea, CVak hautatzea, etab.

- Tratamenduaren faseak egiteko beharra aztertzea.

- Fase guztietan antolaketa-neurriak (adibidez, rolak esleituz, leku fisikoak
banatuz edo dokumentazioa suntsituz) eta/edo osagai teknikoak ezartzea’.

e FErabilera-kasuen definizioa:

- Tratamendu bakoitzeko erabilera-kasuak definitzea, identifikatutako
helburuen arabera. Adibidez, banku-aplikazio batek erabilera-kasu hauek izan
ditzake, azken erabiltzaileak aukeratzen duen funtzionalitatearen arabera:
kontua kudeatzea, ordainketak egitea, bulegoak lokalizatzea eta eskaintzak
hurbiltasunaren bidez jasotzea. Era berean, zerbitzuaren doikuntza
desberdinak egon daitezke testuinguru zehatzaren arabera (zerbitzu normalak
edo premium zerbitzuak; publiko adingabe, heldu edo hirugarren adineko bati
egokitzea; balio erantsiko zerbitzuak; etab.).

- Erabilera-kasuak definitu ondoren, erabiltzaileak datu horien motan eta
hedaduran konfiguratu ahal izango du tratamendua, eta konfigurazio hori
erabiltzaileak une bakoitzean aukeratutako erabilera-kasuaren araberakoa

'Osagaiak hiru motatakoak izan daitezke: tratamendu jakin baterako berariaz garatutako
osagaiak, osagai estandarrak edo beste helburu espezifiko edo orokor baterako diseinatutako
osagai aurrefabrikatuak.
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izango da. Adibidez, bankuko aplikazioaren kasuan, bulegoen lokalizazioa
erabiltzeko unean uneko geolokalizazioa behar izan daiteke, eta eskaintzak
jaso hurbiltasunagatik etengabeko geolokalizazioa; ordainketak egiteko, berriz,
agian ez da geolokalizaziorik behar.

Hau da, erabiltzaileak funtzionalitate hori aukeratu ez badu, erabilera-kasu
baterako behar diren datuak ez dira jaso behar modu lehenetsian, ezta
etorkizuneko funtzionalitateen erabilera potentzialerako behar direnak ere.
Gainera, ezin izango zaio ukatu erabiltzaileari zerbitzu baterako sarbidea, soilik
erabiltzaileak konfigurazio murriztailea aukeratu duelako tratatutako datu-
kopuruari edo tratamenduaren hedapenari dagokionez.

- lzenpe-k definitu dituen erabilera-kasuak erabiltzaileen errealitatera eta
beharretara egokitzen diren ebaluatzea, bai eta tratamenduaren testuingurua
denboran aldatzen den arabera egokitzen diren ere. Ebaluazio horrek ahalik eta
intrusio-maila txikiena izan behar du datuen babesaren ikuspegitik (adibidez,
web-inprimakien bidez galdetzea, erabiltzaileen erabilera-ohituren jarraipen
automatikoa egin beharrean).

e Arduradun berak egindako tratamenduen arteko erlazioaren azterketa:

- Datu-multzo beretara sar daitezkeen tratamenduak definitzea, eta datuak
biltzeko, prozesatzeko edo komunikatzeko zerbitzu komunak erabiltzea.

- Tratamendu bakoitza Izenpe-ren testuinguruan aztertzea, tratamendu
bakoitzaren zerbitzu komunen konfigurazio-beharrak identifikatzeko, adibidez,
eta tratamendu-motaren arabera:

= Tratamendu bakoitzerako behar diren gutxieneko datuak zehaztea,
eskuragarri daudenak edozein direla ere.

= Tratamendu bakoitzean erabilitako datu pertsonalak logikoki eta/edo
fisikoki bereiztea.

= Sarbide-eskubideak kudeatzea, tratamendu bakoitzaren arabera.

= Datu sentikorrak tratatzeko gune independente bat ezartzea, logikoa
edo fisikoa izan daitekeena, kasuen arabera.

e Tratamenduaren optimizazioa: laburbilduz, lzenpe-k tratamenduaren fase bakoitza
aztertu behar du, arduradunak definitutako erabilera-kasu bakoitzerako, eta hauek
zehaztu behar ditu:

- Fasehorren beharra, datu pertsonalen tratamenduaren ikuspegitik alferrikakoa
den edo saihets daitekeen zehazteko.

- Aplikatu beharreko minimizazioa, hauek ezarriz:

= Fase horretan tratatu behar diren gutxieneko datu pertsonalen
multzoa, euskarri diren eragiketa espezifikoetarako behar-
beharrezkoak direnak soilik.

= |Inferitutako datuen beharra, baldin badaude.

= Eafasea datu pertsonalak erabili gabe inplementatu daitekeen.
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- Zenbat denboran atxiki behar diren datu pertsonalak.
- Aplikazio, zerbitzu eta pertsonentzako sarbide-irizpideak:

= Erakundean definitutako zer rolek izan behar dituzten zer sarbide-
pribilegio eta zer datutara iristeko aukera.

= Erakundetik kanpoko zer rol definitu diren eta zer sarbide-pribilegio eta
zer daturekin.

- Aurreko aukerak kontrolatzeko erabiltzaileari emango zaion gaitasuna.

6.2.1.2.Konfiguratu.

Konfigurazio-estrategia honen helburua da datuen tratamendua konfiguratzeko baldintzak
definitzea, kontuan hartuz, besteak beste, tratamenduaren faseak, erabiliko diren osagai
teknikoak eta erabiltzaileen kontrola, tratamenduaren konfiguragarritasunari dagokionez.

Konfigurazio lehenetsia diseinutik bertatik ezarriko da, pribatutasuna ahalik eta gehien
errespetatzeko, eta ziurtatuko da ezen, norbanakoak ez badu konfigurazio-ekintzarik egiten,
haren pribatutasuna bermatuta eta ukigabe geratuko dela modu lehenetsian.

Printzipio hori betetzeko, lzenpe-k konpromisoa hartzen du tratamendu bakoitzaren fase
bakoitzean konfiguragarritasun-baldintzak ezartzeko, tratamendu horietan egin den arrisku-
analisiaren? eta identifikatu diren erabilera-kasuen arabera.

Hau da, Izenpe-k konfigurazio-aukeren multzo bat zehaztu eta hautatu behar du (ikus prozedura
honen Il. eranskina). Aukera horiek dira alda daitezkeen parametroen multzoa eta haien balio
posibleak, modu lehenetsian ezarritako balioa barne, Sistemaren portaera zehazten dutenak.
Beharrezkoa izango da:

e FErabiltzaileari eskaintzen zaizkion tratamenduaren erabilera-kasuak zehaztea, lortu
nahi diren helburuen arabera.

e Fase bakoitzean eta identifikatutako erabilera-kasu bakoitzerako gutxieneko datuak
zehaztea, tratamenduaren helburura mugatuta.

e Zehaztu kasu erabilgarri posibleetatik zein konfiguratuko den erabilera-kasu lehenetsi
gisa.

e Parametro konfiguragarrien identifikazioa, teknikoki erabilgarri dauden balio-tarteak
eta parametro bakoitzari esleitutako lehenetsitako balioa.

e Zehaztu konfigurazio-aukeretatik zein egongo diren arduradunaren kontrolpean eta zer
mugarekin.

2Parametro bakoitzari esleitutako balioek erabiltzaileen pribatutasunean izan dezaketen eragina
ezartzea, bai eta horiek gerora aldatzeak edo hirugarrenek manipulatzeak izan ditzakeen
ondorioak ere.

7141



g€

e Tratamenduaren izaeragatik konfigurazio-aukera batzuk erabiltzailearen kontrolpean
badaude, zehaztu konfigurazio-aukeretatik zein hartzen diren kontuan eta zein
mugarekin.

e Edonola ere, aldaketaren bat gertatzen bada, aldaketa aldez aurretik ezarritako
hasierako balioetara itzuli ahal izango da, eta jatorrian ezarritako “privacy friendly”
konfigurazioa berreskuratu, modu erraz eta intuitiboan.

e Tratamendua eraikitzeko erabiliko diren off-the-shelf osagaiek (beste helburu
espezifiko baterako edo xede orokorrerako diseinatutako osagai tekniko
aurrefabrikatuak) edo hirugarrenen osagaiek konfiguragarritasun-baldintza horiek
betetzen dituzten zehaztea eta haien balioa doitzea.

o Erabiltzaileei konfigurazioaren ondorioen eta arriskuen berri ematea, argi eta zehatz,
haien pribatutasunaren gaineko eraginari buruzko erabaki informatu bat hartzeko
aukera izan dezaten, eta neke informatiboa saihesteko (konfigurazio-galdera asko).
Horretarako, informazioa geruzaka inplementatuko du Izenpe-k.

6.2.1.3.Murriztu.

Konfigurazio-estrategia honen helburua da, besterik adierazi ezean, erabilera-kasua modurik
mugatuenean inplementatzea datu pertsonalen tratamenduari dagokionez, ziurtatuz prestatu
den tratamenduaren helburua lortzeko behar-beharrezkoak diren datuak baino ez direla
bilduko.

Horretarako, lzenpe-k tratamendua konfiguratu beharko du, oinarrizko funtzionaltasuna
(hasierako funtzionaltasuna, fabrikako balioak, etab.) izan dezan beti dago eskuragarri eta
hasieran hautatuta, arduradunak edo erabiltzaileak aldatu beharrik gabe.

Erabiltzaileak aldatu beharko du konfigurazio lehenetsia, datu pertsonalen tratamendua
konfigurazio lehenetsiaren oinarrian dagoen lege-oinarritik harago zabaldu nahi badu, edo
funtzionalitate berriek berekin badakarte datu pertsonalen jatorrizko helburuarekin
bateragarriak ez diren helburuak.

Azkenik, ez dira patroi ilunak erabili behar, hau da, manipulazio psikologikoen bidez eta
ezkutuan interesdunaren aukeraketetan eragiteko diseinatutako erabiltzaile-interfazeak,
gutxienez, bere datu pertsonalen tratamenduari dagokionez, eta horrek eragina izango du
Sistemaren konfigurazioari buruz informatu gabeko erabakiak hartzeko.

6.2.1.4.Minimizatu.

Diseinu-estrategia horren helburua da ahalik eta datu gutxiena biltzea eta tratatzea; hala,
tratamenduaren helburuetarako beharrezkoak, garrantzitsuak eta proportzionalak ez diren
datuak tratatuz, pribatutasunean izan daitezkeen inpaktuak mugatzen dira.

Izenpe-k taktika hauek erabiliko ditu:

e Aukeratu: banako garrantzitsuen lagina eta beharrezko atributuak bakarrik aukeratu
jarrera kontserbadoreari jarraituz, hautapen-irizpidea ezartzean, eta tratamendua
irizpide horri (zerrenda zuria) erantzuten dioten datuen gainean soilik egin.
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e Baztertu: aurrekoaren alderantzizko ikuspegia da, eta egindako tratamendurako
garrantzirik ez duten subjektuak eta atributuak aldez aurretik baztertzean datza
(zerrenda beltza). Kasu horretan, jarrera irekia izan behar da, eta ahalik eta erregistro
gehien baztertzen saiatu behar da, baldin eta lortu nahi den helbururako guztiz
beharrezkoak direla justifikatzen ez bada.

e Inausi: beharrezkoak izateari utzi bezain laster, datu pertsonalak partzialki ezabatzea.
Horrek esan nahi du aldez aurretik zehaztu behar dela zer epetan kontserbatu behar
den jasotako datu bakoitza, eta, epe hori betetzen denean, ezabatzeko mekanismo
automatikoak ezarri behar direla.

e [Ezabatu: datu pertsonalak erabat ezabatzea (bai tratamenduaren arduradun gisa, bai
tratamenduaren eragile gisa), bai eta tratamenduaren ondorioz sortutako segurtasun-
kopiak eta aldi baterako fitxategiak ere, garrantzitsuak izateari utzi bezain laster, eta
berreskuratzea ezinezkoa dela ziurtatzea. Horretarako, datuak kontserbatzeko eta
ezabatzeko prozedurak garatu beharko dira, eta, horretarako, datuak tratatu aurretik,
haiek kontserbatzeko aldiak ezarri beharko dira; halaber, aldizkako berrikuspenak egin
beharko dira, datuak ezarritako epeetan ezabatzen direla egiaztatzeko.

Datuak ezabatzeko teknikak aukeratzean, kontuan hartu beharko dira datuen izaera eta
norainokoa, datuei lotutako metadaturik dagoen ala ez, eta datuak gordetzen diren euskarrien
ezaugarri fisikoak.

Kontuan izan behar da, halaber, behar-beharrezkoak diren datuak soilik komunikatu eta
partekatu behar direla.

Informazio pertsonal berria ematen duten tratamenduen kasuan, baztertzeko hautatu behar
dira lortu nahi den helbururako beharrezkoak ez diren eta sortzen diren datuak. Bestalde,
mugatu egin behar dira lzenpe-k zeharka jasotzen dituen datuak (adibidez, web-orrien log-en,
sistemen log-en eta abarren bidez).

Azkenik, lzenpe-k erabilgarri jarri behar du Tratamenduaren Arduradunari datuak itzultzeko,
jakinarazteko eta ezabatzeko duen politika, eta Arduradunaren kontura tratatzen dituen datuak
gordetzeko epeak ere sartu beharko ditu.

6.2.1.5.Ezkutatu.

Diseinu-estrategia horrek mugatu egiten du datuen azalpena, eta konfidentzialtasun- eta
deslotura-helburuen babesa bermatzeko behar diren neurriak ezartzen ditu.

Estrategia horri erantzuteko, Izenpe-k taktika hauek ezarriko ditu:

e Mugatu: datu pertsonaletarako sarbidea modu murriztailean kudeatzea, “need to
know” printzipioa ezartzen duen sarbide-kontroleko politika baten bidez mugatuz, bai
espazioan (xehetasunak eta atzitutako datu-motak), bai denboran (tratamenduaren
etapak).

e Nahasi: datu pertsonalak ulergaitzak izatea datu horiek kontsultatzeko baimenik ez
dutenentzat, zifratze-teknikak erabiliz, bai biltegiratze-eragiketetan, bai informazioa
transmititzerakoan.
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e Disoziatu: independenteak mantendu behar diren datu-multzoen arteko lotura
ezabatzea, baita datu-erregistroen identifikazio-atributuak ere, haien arteko
korrelazioak saihesteko, metadatuei arreta berezia jarriz.

e Gehitu: Zenbait subjekturi buruzko informazioa multzokatzea, orokortze- eta ezabatze-
teknikak erabiliz, korrelazioak saihesteko.

Hirugarrenei (Tratamenduaren Arduradunak eta Tratamenduaren Eragileak barne) datuak
transmititzeari dagokionez, datuak transmititzeko sareari kontrol egokiak aplikatu beharko
zaizkio, datuok hartzaileari iristen zaizkiola bermatzeko. Horretarako, datuen transmisioa
kontrolatu beharko da, eta bermatu beharko da baimendutako pertsonek bakarrik dutela
transmisio-sistemetarako sarbidea, eta prozesu egokiei jarraituz (audit log-en kontserbazioa
barne), datuak arriskurik gabe transmititzen zaizkiela hartzaile egokiei.

Komeni da tratamendu-arduradunekin egiten diren kontratuetan datuak jakinarazteko
baldintzak zehaztea. Ez badira zehaztu, komeni da Arduradunak aholkua ematea
jakinarazpenaren aurretik.

6.2.1.6.Bereizi.

Diseinu-estrategia horren helburua da saihestea edo minimizatzea lzenpe-ren pertsona
berarenak diren eta tratamendu independenteetan erabiltzen diren datu pertsonalak tratatzean
subjektua erabat profilatzeko arriskua. Horretarako, tratamendu-testuinguru independenteak
mantendu behar dira, bereizi beharko liratekeen datu-taldeen korrelazioa zailduko dutenak.

Izenpe-k honako estrategia hauek ezarriko ditu:

e |solatu: datu pertsonalak jasotzea eta biltegiratzea ikuspegi logikotik independenteak
diren datu-base edo aplikazio desberdinetan, baita sistema fisiko desberdinetan
exekutatzen direnetan ere, deslotura hori bermatzeko neurri osagarriak hartuz, hala
nola datu-baseen arteko indexazio-taulen ezabaketa programatua.

e Banatu: lzenpe-ren barruan, fisikoki independenteak diren eta sistema eta aplikazio
desberdinak erabiltzen dituzten izapidetze- eta kudeaketa-unitateen gaineko
tratamendu-mota desberdinei dagozkien datu pertsonalen azpimultzoen bilketa eta
tratamendua barreiatzea, eta, ahal den guztietan, arkitektura deszentralizatuak eta
informazioaren prozesamendu lokalarekin banatuak inplementatzen saiatzea, sarbide
bateratuak dituzten eta kontrol-unitate beraren mende dauden irtenbide zentralizatuen
ordez.

6.2.1.7.Abstraitu.

Diseinu-estrategia horren azpian dagoen ideia tratatutako datu pertsonalen xehetasunak ahalik
eta gehien mugatzea da. “Minimizatu” diseinu-estrategian ez bezala (jasotako datuen aldez
aurreko hautaketa egiten du), estrategia honetan datuak tratatzeko xehetasun-maila eta
agregazioa hartzen dira kontuan.

Horretarako, Izenpe-k hiru taktika erabiliko ditu:
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e Laburbildu: atributuen balioak orokortu egiten ditu balio-tarteak edo -tarteak erabiliz,
eremuaren balio zehatza erabili beharrean.

e Multzokatu: erregistro multzo bateko informazioa kategoriatan gehitzen du, batez
besteko balioekin edo balio orokorrekin lan egiten duen taldeko subjektu bakoitzaren
informazio zehatza erabili beharrean.

e Aztoratu: balio hurbilduak erabiltzea edo datu erreala aldatzea ausazko zarataren bat
erabiliz, datu pertsonalaren balio zehatzarekin lan egin beharrean.

Tratamendu bakoitzean, aztertu behar da sarrerako datuen zehaztasun-mailak nola eragiten
dion tratamenduaren emaitzari, eta zer zehaztasun behar den tratamendua eraginkorra izan
dadin; horretarako, behar den xehetasun- eta zehaztasun-maila definitu eta dokumentatu
behar da. Bereziki, datuak bildu zirenetik igarotako denborak eragina izan dezake datu horien
garrantzian; horregatik, komeni da bildutako informazioa aldian behin berrikustea eta horrelako
estrategiak aplikatzea.

6.2.1.8.Informatu.

Diseinu-estrategia hori gardentasun-printzipioari lotuta dago, eta haren helburua da
interesdunak erabat informatuta egotea beren datuen tratamenduari buruz, denborari eta
formari dagokienez, egindako tratamenduei buruzko erabaki informatuak hartu ahal izan
ditzaten.

Aldez aurretik emandako informazioan aldaketaren bat egiten bada tratamenduan, horren berri
eman beharko litzateke, datu-subjektuen eskubide eta askatasunei nabarmen eragin
diezaieketen segurtasun-arrakalak barne.

Estrategia hori pribatutasun-klausuletan oinarritzen da, eta klausula horiek informazio hori
guztia interesatuei helarazten diete, honako taktika hauen erabilerarekin batera:

e Eman: interesdunei DBEOk eskatzen duen informazio guztia ematea. Informazio hori
erraz eskuratzeko modukoa izan behar da, eta etengabe eman behar da, benetako
gardentasuna sustatzeko. Hori dela eta, lzenpe-k argitara eman beharko ditu
erakundearen funtzionamendua eta tratamenduen zerrenda arautzen duten
pribatutasun-politikak eta datuak babesteko politikak (Tratamendu Jardueren
Erregistroa), eta interesdunei eman beharko dizkie beren datuen tratamenduari
buruzko informazio-klausulak, komunikazio-, konpentsazio- eta erreklamazio-
mekanismo irisgarri, erraz eta eraginkorrak ezarriz.

e Azaldu: tratamenduei buruzko informazioa labur, garden, ulergarri eta erraz
eskuratzeko moduan ematea, hizkuntza argi eta erraza erabiliz, geruzaka edo mailaka
(oinarrizko informazioa informazio osagarri eta xehatura igorriz).

e Jakinarazi: interesdunei tratamenduaren berri emateko mekanismoak izatea, datuak
zuzenean haiengandik jasotzen ez direnean, garaiz eta behar bezala, datu-lagapenen
berriematea eta segurtasun-arrakalak jakinaraztea; hori guztia hizkuntza argi eta erraza
erabiliz.

11741



g€

6.2.1.9.Kontrolatu

Konfigurazio-estrategia horrek lotura estua du diseinu-estrategiarekin, hau da, informazioa
ematearekin eta interesdunei beren datu pertsonalen tratamenduaren gaineko kontrola
ematearekin. Horretarako, mekanismo batzuk ezartzen dira, aukera ematen dutenak datuen
babesaren arloko eskubideak egikaritzeko, adostasuna emateko eta kentzeko, edo aplikazio
eta zerbitzuetan pribatutasun-aukerak aldatzeko.

Mekanismo horien inplementazioa honako taktika hauetan oinarritzen da:

e Onartu: interesdunen adostasuna jaso behar da, zalantzarik gabe eman behar da,
adierazpen bidez edo baiezko ekintza argi baten bidez, eta esplizitua izan behar du
egoera jakin batzuetan, hala nola datu sentikorren tratamenduan. Gainera,
interesdunak aukera izan behar du bere baimena edozein unetan atzera botatzeko,
kentzea bezain erraza dela bermatzen duten mekanismo eta prozeduren bidez.

e Ohartarazi: erabiltzailea ohartzea noiz ari den egiten datu pertsonalen bilketa, nahiz eta
generikoki jakinarazi zaion tratamendua justifikatzen duen lege-oinarria, edo, are
gehiago, hark baimena eman badu ere.

e Aukeratu: aplikazio eta zerbitzuen funtzionaltasun pikortatua ematea, bereziki
oinarrizko funtzionaltasuna, hori gauzatzeko beharrezkoak ez diren datu pertsonalen
tratamenduaren onespenaren mende egon gabe.

e Eguneratu: politika, prozedura eta/edo mekanismoak inplementatzea, erabiltzaileei
aukera emateko edo, ahal den kasuetan, zuzenean egin ahal izateko tratamendu jakin
baterako emandako datuen berrikuspena, eguneraketa eta zuzenketa beren bizi-ziklo
osoan zehar, zehatzak eta osoak izan daitezen eta errealitatearekin bat etor daitezen;
politika, prozedura eta/edo mekanismo horiek arautu egin beharko dute datu ez-
zehatzei buruz interesdunek egindako eskaeren kudeaketa.

e Erretiratu: mekanismoak ematea erabiltzaileek tratamendu baten esparruan
arduradun bati emandako datu pertsonalak ezabatzeko edo ezabatzeko eska dezaten.

6.2.1.10. Bete.

Diseinu-estrategia horrek ziurtatzen du datu pertsonalen tratamenduak bateragarriak direla eta
araudiak ezarritako lege-eskakizunak eta -betebeharrak betetzen dituztela. Horretarako,
beharrezkoa da goi-zuzendaritzak babestutako datuak babesteko politika bat barne hartzen
duen pribatutasun-esparru bat eta gobernantza-egitura bat definitzea, baita horiek betetzen
direla zainduko duten rolak eta erantzukizunak ere.

Pribatutasunaren kulturak erakundearen funtsezko parte izan behar du, eta erakundeko kide
guztiek parte hartu behar dute. Horretarako, taktika hauek katalizatzaile gisa erabil daitezke:

e Definitu: datuak babesteko barne-politika bat zehaztea, interesdunei komunikatutako
pribatutasun-klausulen barne-isla izango dena. Politika horri eusteko behar diren
egiturak sortu eta baliabideak esleitu behar dira, erakundeak egiten dituen tratamendu-
jarduerek datuen babesaren arloko araudia errespetatzen dutela eta harekin bat
datozela bermatzeko. Halaber, prestakuntza- eta kontzientziazio-plan bat egin eta
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gauzatu behar da lzenpeko kide guztientzat, jarrera konprometitua eta arduratsua
bermatu nahi duena, ardura proaktiboaren parte gisa.

e Mantendu: definitutako politikari euskarria ematea, prozedurak ezarriz eta beharrezko
neurri teknikoak eta antolakuntzakoak ezarriz. Mekanismo eta prozedura eraginkorrik
baden aztertu behar da, honako hauek bermatzeko: eskubideez baliatzea, segurtasun-
intzidenteen kudeaketa eta jakinarazpena, tratamendu-mandatu posibleak lege-
betekizunetara egokitzea eta araudiak ezarritako betebeharrak betetzen direla
egiaztatzea.

e Defendatu: ziurtatzea barne-pribatutasuneko politika eta ezarritako prozedurak,
neurriak eta kontrolak betetzen direla, efikazia eta efizientzia, ziurtatzeko une oro bat
datozela tratamendu-jardueren errealitatearekin eta erakundearen
egunerokotasunarekin.

6.2.1.11. Frogatu

Estrategia honen helburua da lIzenpe-ren datuak babesteko barne-politika eta DBEOk
ezarritako gainerako lege-betekizunak eta -betebeharrak betetzen direla frogatu ahal izatea.
Tratamenduen esparruan hartutako erabaki guztien autoanalisi kritikoa, jarraitua eta
aztergarria egin behar da, eta Izenpe-ren barruan datu pertsonalen benetako gobernantza
bermatu behar da.

Ondorengo taktikek ahalbidetzen dute estrategia hau aurrera eramatea:

e Erregistratu: politikak, prozedurak, mekanismoak (sistemaren konfigurazio teknikoen
bidez) eta abar dokumentatzea. Gainera, denboran zehar hartutako erabaki guzti-
guztiak dokumentatzea, kontraesankorrak izan badira ere, eta erabaki horiek nork, noiz
eta zergatik hartu zituen identifikatzea.

e Auditatu: datuak babesteko politikaren betetze-maila modu sistematiko, independente
eta dokumentatuan berrikustea.

e Informazioa eman: egindako ikuskapenen emaitzak eta datu pertsonalen tratamendu-
eragiketetan gertatzen den edozein gorabehera dokumentatzea eta kontrol-
agintaritzaren esku jartzea, hala behar denean; DBEOren 36. artikuluaren
jakinarazpena egiteko betebeharra barne.

6.2.2. Diseinu-fasea: Datuak babesteko neurriak

Sistemak bete behar dituen pribatutasun-estrategiak diseinutik ezarri ondoren eta modu
lehenetsian ezarri ondoren, haren diseinuan integratu behar dira. Hona hemen horretarako
neurriak.

6.2.2.1.Diseinutik datuak babesteko neurriak: Pribatutasunaren diseinu-ereduak

Diseinutik abiatuta pribatutasun-estrategiak integratzeko, pribatutasunaren diseinu-ereduak
erabiltzen dira, irtenbide berrerabilgarri gisa, Sistemak garatzen diren bitartean testuinguru
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jakin batean behin eta berriz agertzen diren pribatutasun-arazo komun eta errepikagarriak
konpontzeko.

Diseinu-eredu baten deskribapenak, gutxienez, honako hauek jaso behar ditu:
e Nombre;
e Xedea;
e Aplikazio-testuinguruaren deskribapena;
e Helburua;
e Egitura;
e Inplementazioa (beste patroi batzuekiko erlazioa);
e Haiek aplikatzearen ondorioak; eta
e Erabilera ezagunak.

Jarraian, «Zarata-agregazio bidezko neurriak iraintzea» diseinu-ereduaren deskribapenaren
adibide praktiko bat jaso da.
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Ofuscacion de medidas mediante agregacion de ruido
Resumen.- Agregar ruido a las mediciones tomadas como parte de |a operacian de un servicio,

Problema.- La prestacidn de un servicio puede reguerir que se tomen medidas repetitivas y detalladas vinculadas
& un sujeto de datos, por ejemplo, para realizar la facturacién adecuada del mizmo o adaptar el suministro del
servicio a la demanda. Sin embargo, estas mediciones pueden revelar més informacién (por ejemplo, habitos
personales, etc | cusndo se repiten con el tiempo,

Contexto.- Un prestador de servicios obtiene mediciones continuas de determinados valores vinculadeos al usuario
abonado al servicio.

Objetivos.- Obtener mediciones fiables de los atributos del servicio para cumplir con sus requisitos operativos,
para sin inferir informacién personal adicional obtenids a partir de la agregscién de varias medicionas
provenientes del mismo usuaria.

Ejemplo.- Una compafiia eléctrica opera una red de contadores intelizentes que proporcionan medidas del
consumo de energia instantaneo de cada ususric, La compafiia utiliza esa informacion para adaptar la distribucion
de energia de forma dinédmica de acuerdo con la demanda v facturar a cada clients, periddicamente, de acuerdo
con su consumo agregado durante al periodo de facturacién. Sin embargo, ests informacién también puade
explotarsa para inferir informacidn confidencial del usuario (por ajemplo, & qué hors e va y vuelve a cass, tipo de
electrodomésticos que utiliza, ete )

Solucidn.- Se agrega un valor de ruido al valor verdadero de la medids antes de que se transmita sl proveedor de
servicios, para ofuscarlo. El ruido se rige por una distribucion previamente conocida, de modo que se puede
calcular |a estimacion del resultado de agregar varias mediciones, mientras que un atacante u otra tercera parte
ne autorizada no podria inferir el valor real de ninguna medicidén individual. Tenga en cuenta que el ruido no
nacesits ser ni aditive ni gaussiano. De hecho, estos pueden no ser dtiles para la efuscacién orientada s la
privacidad. El ruido de escala y el ruide aditivo laplaciano han demostrado ser mas (tiles para ls preservacion de
la privacidad.

Restricciones y Consecuencias.- El patron se aplica a cualquier escenario en &l que se esté monitorizendo &l uso
de un recursc a lo largo del tiempo (por ajemplo, red intelipents, computacidn en la nubae]. El dispositive que
proparciona la medida debe ser confiabla a fin de garantizar que cumpla con el patrdn de ruido establecida.

Parte de la informacién =e pierde debido al ruide agregado. E=ta pérdida de informacidn permite evitar que la
informacion sea explotads para otros fines. Esto es, en parte, una de las consecuencia previstas y perseguidas [por
ejemplo, evitar descubrir habitos de usuario) pero también puede impedir otros usos legitimos.

Para que la informacion sea Gtil después de |a adicion de ruido, &l ndmero de puntos de datos sobre los gue se
agregan las mediciones [es decir, el tamafio de |a base de ususrios) debe ser alto. De lo contrario, el intervale de
confianza serfa demasiado amplio o la privacidad diferencial ne podria lograrse de manera efectiva.

Usos conocidos.-

Bablj, J.-M.; Sorge, C.; Ugua. 0., "A Diuagliadselinnsmart Melelos.  Commupicatinns Workshops (ICC), 2010
IEEE International Canferenca an . vol., no., pp.1,5, 23-2T7 May 2010

o

Juebin Ren; Xinww Yang, Jie Lin; Qingy Yang; Wei Y, "On Sealine Perturbatinn Bas
Sehemes in Smart Melelns Sualaia, Wmﬂmﬂmﬁﬂ"d Networks l'CCCH} 2013 22nd
International Confrmenes 8, vel., ne., pp.1,7, July.30 2013-Aug. 2 2013
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Diseinu-eredu berak pribatutasun-estrategia bat baino gehiago ezartzeko balio dezake; beraz,
ez dira irtenbide itxi eta baztertzaileak, eta pribatutasun-estrategien diseinua ikuspegi bateratu
eta integral gisa ikusi behar da. Adibidez, «<Neurriak zarata gehituz nahastea» diseinu-ereduaren
helburua da zaratak gehitzea zerbitzu baten operazioan hartutako neurri errealei, informazio
osagarririk ondorioztatu ez dadin, eta, hala, “abstraitu”, “ezkutatu” eta “minimizatu”
estrategiak aplika daitezke aldi berean.

Pribatutasunaren diseinu-ereduen hainbat gordailu edo katalogo daude, eta horien
definizio zehatza, helburua eta erabiltzeko modua kontsulta daitezke (adibidez,
https://privacypatterns.org/).

Prozedura_ Honen I. eranskinean, lzenpe-k erabil ditzakeen patroien hautaketa bat ageri da,
orientazio gisa. Tratamendu jakin bakoitzerako, I. eranskinean garatutako zerrenda egokitu egin
beharko da, eta, kasu batzuetan, luzatu.

6.2.2.2.Datuak babesteko neurri lehenetsiak.

Pribatutasun-estrategia lehenetsiak ezartzeko, honako hauei buruzko neurriak hartu behar dira:

Bildutako datu pertsonalen kopurua.
e Tratamenduaren hedadura.

e Datuen eskuragarritasuna.

e Kontserbazio-aldia.

e Tratamenduaren segurtasuna.

Izenpe-k aukera-zerrenda edukiko duen sistemaren konfiguragarritasun-baldintzak definitu
beharko ditu, parametro espezifikoak zehaztu beharko ditu, parametroek onar ditzaketen
mailak edo balioak ezarri beharko ditu, bai eta parametro edo balio horietako zein dagoen modu
lehenetsian ezarrita ere, erabilera-kasuen arabera. Baldintza horiek diseinutik aplikatuko dira,
bai ad hoc osagai teknikoak garatzeko, bai osagai estandarrak erabili edo eskuratzeko, bai
erabiltzailearekiko interfazearen zati bat definitzeko.

Erabiltzaileak konfigura ditzakeen aukerak haren «pribatutasun-panelean» sartuko dira, eta
erabiltzaileak nahierara aldatu ahal izango du aukera horietarako hasieran konfiguratutako
lehenetsitako balioa.

Dokumentu Honen ll. eranskinean, lehen aipatutako neurriak ezartzeko tratamendua konfigura
daitekeen aukeren zerrenda bat dago, orientazio gisa. Tratamendu jakin bakoitzerako, I.
eranskinean garatutako zerrenda egokitu egin beharko da, eta, kasu batzuetan, luzatu.

6.2.3. Garapen-fasea: PETen inplementazioa.

Garatuko den sistema babesteko estrategiak zehaztu eta neurriak ezarri ondoren, garapen-
fasean ezartzea geratzen da, irtenbide teknologiko jakin bat erabiliz.

PETak pribatutasunari eragiten dioten arriskuak murrizten dituzten IKT irtenbideen multzo
antolatu eta koherentea dira, aurretik definitutako estrategiak eta neurriak inplementatuz.
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Izenpe-k ezartzen dituen PETak irizpide desberdinen arabera sailkatu ahalizango dira. Adibidez,
ezaugarri teknikoen edo lortu nahi duten helburuaren arabera sailkatu ahal izango dira®.

Laguntza gisa, Izenpe-k hainbat erakundek garatutako PETen katalogoak azter ditzake®, hala
badagokio, zer PET aplikatu erabakitzeko.

6.3. Dokumentazioa eta auditoretza

Izenpe-k dokumentatuko ditu DBEO betetzen dela egiaztatzeko hartutako erabaki, neurri eta
berme guztiak. Dokumentazio horrek hartutako erabakien eta egindako egiaztapenen
trazabilitatea ahalbidetu behar du.

Tratamendua bizi-zikloan zehar ikuskatu behar da, baita bizi-zikloaren amaierako etapan ere
(mantentze- eta kentze-faseak). Pribatutasuna diseinutik eta modu lehenetsian behar bezala
aplikatzen den erabakitzeko auditoretza datuak babesteko auditoretza-plan batean integratuko
da, eta azken hori, aldi berean, DBEOtik haragoko helburuak barne har litzakeen
tratamenduaren auditoretza-plan orokorraren barruan.

7. Prozeduraren laburpena

Pribatutasuna diseinutik eta modu lehenetsian bermatzeak arriskuaren kudeaketara eta
erantzukizun proaktibora bideratutako ikuspegi metodologikoa erabiltzea eskatzen du,
pribatutasun-baldintzak praktika, prozedura eta tresnen bidez ezartzeko aukera ematen duena.
Horretarako:

1. Tratamendu zehatzaren jardueraren arrisku-azterketatik abiatuta, datuak babesteko
helburu espezifikoak (deslotura, gardentasuna eta kontrola) eta segurtasun-helburuak
ezarriko dira pribatutasunaren ikuspegitik (konfidentzialtasuna, eskuragarritasuna eta
osotasuna), DBEOren 5. artikuluan ezarritako oinarrizko printzipioak bermatzeko.

2. Ondoren, pribatutasun-estrategiak aztertuko dira. Estrategia horietan, pribatutasun-
helburu bakoitzaren baldintzak zehazten dira, bai datuei dagozkienak, bai Sistemak
bete behar dituen prozesuei dagozkienak. Hona hemen estrategia horiek:
“minimizatu”, “ezkutatu”, “bereizi”, “abstraitu”, “informatu”, “kontrolatu”, “bete”,
“erakutsi” (pribatutasuna diseinutik), “optimizatu”, “konfiguratu” eta “murriztu”
(pribatutasuna modu lehenetsian); eta haietako bakoitzean, modu eraginkorrean
ezartzen dituzten babes-taktikak identifikatuko dira.

3. Behin sistemaren diseinu-fasean sartuta, jada ezagunak diren soluzioen bidez
hautatutako taktikak txertatuko dira, hau da, pribatutasunaren diseinu-ereduak, arazo
arrunt eta errepikagarriak jorratzen dituztenak; eta sistemak konfiguratuko dira, modu

3Adibide gisa, Datuak Babesteko Espainiako Bulegoak bere pribatutasun-gidan, diseinutik
abiatuta, PETak bi multzotan sailkatzen ditu, helburuaren arabera: pribatutasuna babestera
bideratzen direnak eta pribatutasuna kudeatzeaz arduratzen direnak.

“Adibidez: https://www.priv.gc.ca/en/opc-actions-and-decisions/research/explore-privacy-
research/2017/pet_201711/,; https://www.epic.org/privacy/tools.html;
https://www.privacytools.io/; https://pack.resetthenet.org/.
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lehenetsian, pribatutasunerako ahalik eta intrusio-maila txikiena izan dezaten.
Horretarako, lzenpe-k, orientazio gisa, prozedura honetako eranskinetan dauden
zerrendetako soluzioak erabil ditzake.

4. Ondoren, garapen-fasean, eredu horien eta konfigurazio-aukeren inplementazio
zehatza egingo da. Garapen-taldeak inplementatuko du, bai behar den funtzionalitatea
kodean programatuz, bai, ahal bada, lehendik dauden IKT soluzioak erabiliz, hau da,
PETak erabiliz.

5. Azkenik, Izenpe-k prozesu osoa eta hartutako erabakiak dokumentatu beharko ditu, eta
auditoriak egin, haien eraginkortasuna eta aplikatu beharreko araudia betetzen dela
egiaztatzeko.

18741



g€

izenpe

|. eranskina — Pribatutasunaren diseinu-ereduen zerrenda

Ofuscacion de
. i
60 de rui

Agregacidn en el
tiempo

Privacidad
diferencial

Complemento de
gseguramiento de la

privacidad

Granularidad de
ubicacién dindmica

Modifica las medidas detalladas de uso o
cualquier otro atributo de un servicio
mediante |3 adicion de valores de ruido
que enmascaren los datos reales con el
objetivo de evitar deducir patrones y
comportamientos por parte de un tercero
no autorizado que intercepte la
comunicacion.

Consiste en recopilar datos
correspondientes a diferentes momentos
temporales y procesar informacion de
manera agregada para proteger la
privacidad.

Mediante este patran se modifica el
resultado de las consultas afiadiéndoles
nuevos datos (ruido) extraidos
aleatoriamente de una distribucién
generada a partir de los datos originales
de modo que la estadisticamente dicha
modificacion tiene un efecto
insignificante en los resultados del
algoritmo que analiza los datos y sin
embargo permite preservar la privacidad
de los individuos.

En muchas ocasiones la prestacion de un
servicio requiere |a toma de medidas
detalladas y repetitivas que, evaluadas
en el tiempo, pueden revelar un
comportamiento y poner en riesgo la
privacidad del interesado. Este
complemento, agrega, de manera
confiable, los valores detallados de los
registros en el lado del usuario
proporcionando la finalidad perseguida,
pero ocultando los valores desagregados
detallados.

En el caso de servicios basados en la
geolocalizacidn (LBS) permite que la
informacién de ubicacién del usuario

Abstraer
Ocultar
Minimizar

Abstrasr

Abstrasr

Abstrasr

Abstrasr
Minimizar
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Gateway de
agregacion

Transmisidn activa
de presencia

Consentimiento
informado

logre el k-anonimato reduciendo la
precision, pero manteniendo un
equilibrio con la utilidad de la
informacién necesaria para la prestacion
del servicio.

Implementa el cifrado homomérfico, Abstraer
cifrando, agregando y descifrando Ocultar
posteriormente la informacion tratada. Separar

Operando sobre la informacién cifrada,
es posible realizar tratamientos de
medidas tomadas en distintos momentos
temporales sobre un usuario, pero sin
extrapolar un patrén de
comportamiento. Trabaja con datos
agregados sin tener acceso ala
informacién individual.

Permite al usuario decidir cudndo quiere  Control
compartir informacion de una manera
activa, en particular, informacion
asociada a su ubicacion. Los ajustes de
difusién de informacion no deben
aplicarse de forma holistica por defecto y
en caso de duda debe solicitarse
confirmacion.

Para determinados tratamientos el Control
responsable necesita recabar el
consentimiento informado del usuario.
La implementacion de este patrdn
garantiza mostrar un aviso claro, conciso
y comprensible antes de recoger los
datos e iniciar el tratamiento de que, al
usar el servicio, el usuario esta
consintiendo en el tratamiento de los
datos necesario y conoce las posibles
consecuencias. Los detalles completos
deberian ser facilmente accesibles de
modo que el usuario tenga la
oportunidad de elegir utilizar o no el
Servicio.
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Enlaces privados

Politicas adheridas

Eleccidn
desagregada de
funcionalidades

Control de acceso
selectivo

En entornos en los que el responsable Control
proporciona a los usuarios un servicio de
almacenamiento de contenido,

potencialmente pueden existir datos

personales. Si el usuario desea compartir

parte de este contenido, pero de forma

limitada, implementar este patrén

permite enviar un enlace privado a los

interesados concediendo acceso a la

informacién, pero sin necesidad de

hacerlo totalmente plblico.

Son politicas de privacidad leidas e Control
interpretadas de forma automatica y que
acompanan a los datos comunicados a

terceras partes para definir sus

posibilidades de uso, limitaciones y las
preferencias del usuario, mejorando asi

el control que este tiene sobre sus datos
personales

Con frecuencia, los responsables Control
recopilan mas datos de los estrictamente
necesarios con el objetivo de

proporcionar funcionalidades adicionales

con respecto a la finalidad principal del
tratamiento. Este patrdon permite a los

usuarios elegir, de forma desagregada,

las funcionalidades del sistema que

desean utilizar y proporcionar

Unicamente los datos requeridos para su
consecucion.

Utilizado en foros, redes sociales y Control
servicios web de publicacion de

contenido, proporciona a los usuarios un
mecanismo para definir la visibilidad de

sus publicaciones y el contenido que

comparten mediante la definicién de

reglas de acceso y la configuracion de las

opciones de privacidad.
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Opcién de
divulgacién
selectiva

Plataforma de
configuracion de las

preferencias de
privacidad

Control de acceso

Evaluacidn de

impacto de la
privacidad en
soluciones de
gestidn de
identidades
federadas

Muchos productos y servicios requieren
la recopilacion de una cantidad prefijada
de datos, en ocasiones excesiva, con
antelacion a que el usuario pueda
comenzar a hacer uso de este. Sin
embargo, hay personas que prefieren
elegir libremente qué tipo de informacidn
comparten. Este patrén recomienda que
los servicios admitan una opcidn de
divulgacion selectiva, adaptando la
funcionalidad que se presta al nivel de
exposicion de datos que el usuario se
siente cémodo de compartir.

Este patrdn permite a los usuarios
monitorizar y facilmente configurar los
permisos concedidos y sus preferencias
en cuanto a privacidad al ofrecerun
punto centralizado donde se puede
acceder, previa autenticacidn, a las
opciones configurables que determinan
el tratamiento.

Establece mecanismos de control de
acceso a la informacion en base al
principio de "need to know™ para que
esta sea procesada legitimamente y por
las partes autorizadas.

Las soluciones de gestidn de la identidad
permiten desacoplar las funciones
relacionadas con la autenticacion, la
autorizacién y la gestidn de los atributos
del usuario por un lado y la prestacidn de
los servicios a los que acceden esos
usuarios por otro, constituyendo un
sistema federado que involucra flujos de
datos complejos y la transmision de la
identidad del usuario entre las distintas
partes. Estos flujos implican riesgos y
amenazas con respecto a la privacidad
gue deben ser analizados mediante una
evaluacién de impacto de proteccién de
datos.

Control

Control

Informar

Cumplir

Cumplir
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Gestidn de
obligaciones

Auditorias

Registro

Terminosy
condiciones
abreviados

Alerta de
tratamiento

El patrén permite que las obligaciones
relacionadas con el intercambio,
almacenamiento y procesamiento de
datos se transfieran y administren entre
miltiples partes que intervienen en el
tratamiento. De este modo es posible
gestionar la politica de privacidad
definida y las preferencias de usuario,
controlando el ejercicio de los derechos o
la retirada de consentimientos cuando
los datos han sido comunicados o son
compartidos por varios
responsables/encargados.

Realizar auditorias periddicas para
examinar la efectividad de los
mecanismos de cumplimiento.

La aplicacion de este patrén permite
demostrar al responsable en
cumplimiento del principio de
accountability que los requisitos
normativos en materia de proteccién de
datos estan debidamente implantados.
Persigue que los usuarios puedan
comprender mejor los términosy
condiciones presentados en la politica de
privacidad (riesgos, derechos, cesiones,
...) 5i estos se presentan de una forma
concisa y abreviada que sea
comprensible para el interesado.
Proporcionar un aviso discreto, pero
claramente perceptible cuando un sensor
esté recopilando datos personales o se
esté realizando el seguimiento de un
individuo de modo gque los usuarios
puedan obtener mas informacidn en
tiempo real, si lo requieren, sobre el uso
de los datos y asi poder revocar los
permisos. Una alternativa a este patran
es el denominado Aviso asincronico

Cumplir

Demostrar

Demostrar

Informar

Informar
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Feedback de
privacidad

lconos de
privacidad

Sensibilizacidn

Notificacidn de

brechas de

R

Visualizacion
dindmica de la
politica de
privacidad

Con el objetivo de asegurar que el Informar
interesado entiende el alcance del

tratamiento se le envia una notificacion

para confirmar que comprende qué datos

son recogidos, a quién se levan a

comunicar, comao van a utilizarse y qué

riesgos para su privacidad implica y asi

pueda ajustar sus preferencias de

privacidad antes de utilizar la aplicacian

0 Servicio.

Muchas veces, las politicas de privacidad  Informar
son enrevesadas y dificiles de entender.

El uso de iconos, preferiblemente

estandarizados, permite transmitir la

informacion mas rapidamente y apoyar la
comprensién del texto, convirtiéndose en

una herramienta atil para aumentar la

trasparencia y el nivel de informacion

que ofrece la politica de privacidad.

Hacer conscientes a los usuarios sobre Informar
las potenciales consecuencias de

compartir sus datos, informandoles de

cuan visibles son y qué rigsgos puaden

derivarse de esa exposicion. Esto les

permite reconsiderar sus configuraciones

de privacidad y tomar medidas silo

desean.

Este patrén asegura que no de que,enel  Informar
Ca50 en que se produzca un acceso y

procesamiento no autorizado de datos

personales, sea detectado y se informe a

la autoridad supervisora y, €n su caso, a

los usuarios afectados, sin demoras

indebidas.

Mo todos los entornos son adecuados Informar
para mostrar una politica de privacidad

extensay, sin embargo, los interesados

necesitan poder consultar informacion

detalladas respecto a algdn punto

concreto. Este patrén proporciona

informacién adicional de la politica de
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3 I- -,
notificacién de
actividades
inusuales en las

cuentas de usuario

Advertencia sobre 2l

grado de
divulgacion

Contrasefias
EEpUras

Disefic de capas de
politicas de

privacidad

privacidad de manera contextual
{haciendo un clic o pasando el raton por
un enlace) ajustada al contexto o
dispositivo desde el que se consulta.

Muchos servicios web se basan en Informar
sistemas de autenticacion débiles

basados en usuario y contrasefia.

Conviene establecer mecanismos para

identificar actividades andmalaz en la

cuenta de usuario, alertar a los titulares y

utilizar autenticacion multifactor para

proteger los sistemas de accesos

indebidos.

Para evitar que los usuarios intercambien  Informar
o publiquen informacién de caracter

personal de forma inconscients o por

error durante el uso de aplicaciones o

servicios pueden utilizarse alertas

contextuales de privacidad que ofrezcan
informacion en relacion con el nivel de

divulgacion de los datos antes de que esa
informacion sea definitivamente

publicada o transmitida.

El método hakitual de autenticacidn para  Informar
acceder a un servicio es en forma de

usuario y contrasefia. Debido a la

debilidad de este método de

autenticacion el responsable debe

utilizar este patron para asistir al usuario

en la eleccion de una contrazefia robusta

y mantenerles informados de la

importancia de su proteccidn y custodia.

Las politicas de privacidad tienden aser  Informar
largas, complejas y dificiles de entender

lo que lleva a que el usuario no las leay

en consecuencia no esté adecuadamente

informado del tratamiento. Este patron

sugiere gue el responsable organice la

politica de privacidad en niveles

anidados de detalle y extraiga los

aspectos méas relevantes a un primer
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Minimizacion de la

asimetria de
informacion

Registro de datos
personales

nivel para, desde cada uno de ellos,
proporcionar acceso a los sucesivos
niveles de detalle donde los usuarios
puedan encontrar de una forma facil y
comoda la informacion relevante para
ellos.

La asimetria de informacion se define Informar
como la situacién en la que una de las
partes involucrada en una transaccion
tiene mas o mejor informacion sobre esta
que la otra. Para que exista una relacién
de confianza entre el responsable y el
sujeto de datos, este debe conocery
entender la naturaleza del tratamiento. El
uso de este patrdn se traduce en
minimizar la cantidad y tipo de datos
obtenidos del usuario para que sélo se
procesen los datos personales requeridos
para el propésito perseguido y establecer
politicas claras y concisas ficilmente
comprensibles por el usuario, reduciendo
asi el desequilibrio responsable - sujeto
de datos.

Aun cuando en muchos casos no Informar
constituye una obligacion legal para el
responsable, la publicacion del
inventario de tratamientos fomenta la
transparencia y haciéndolos facilmente
accesibles por el usuario permite que
estos estén informados con todo detalle
de |as caracteristicas del tratamiento:
qué datos se recogen, por quién, para
qué finalidad, a quiénes se comunican,
por cudnto tiempo se conservan, ...
Puede valorarse incluso la posibilidad de
dar acceso en bruto al registro de los
datos que son objeto de tratamiento a
distinto nivel de detalle.
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FPanel d=
concienciacion en

privacidad

Codificacion de

privacidad
mediants colores

Etiquetas de
privacidad

Espejos de
privacidad

Existen servicios y aplicaciones que
tienen un impacto en la privacidad del
usuario de maneras que no resultan
evidentes para el usuaric en un primer
momento. Es posible que los usuarios, si
no son plenamente conscientes de las
consecuencias y actuan desinformados,
tomen decisiones incorrectas en relacion
con como utilizan los servicios pudiendo
incluso llegar a pensar que las acciones
que realizan son andénimas y no les
identifican. Este patron permite enviar a
los usuarios recordatorios sobre quién
puede ver el contenido que divulgan, qué
se hace con €l y como peodria llegar a
identificarseles.

Utilizado en entornos web en lo que se
publican datos personales, como las
redes sociales, permite a los usuarios
apreciar rapidamente y a simple vista
mediante la codificacion por medio de
colores cudles son los pardmetros de
privacidad que se aplican al contenido
compartido.

Debido al esfuerze requerido, los
usuarios a menudo no consultan las
diversas politicas de privacidad de los
servicios que utilizan lo que conduce a
desinformacian sobre las posibles
consecuencias de su consentimiento y
opciones de privacidad configuradas.
Definir los aspectos basicos del
tratamiento de forma tabular y haciendo
uso de etiquetas ayuda a comprender
mas facilmente la naturaleza y
caracteristicas del tratamiento.

Los usuarios, con frecuencia, desconocen
el nivel al que un sistema procesa sus
datos personales. Debido a esto, unas
veces se acepta el uso indefinido v sin
control de los datos v otras, por el

Informar

Informar

Informar

Informar
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Proxy de privacidad

Seleccion de
credenciales

Anonimizacidn

Seleccionar antes
de recoger

contrario, se limita mas de lo necesario
resultando en una pérdida de
funcionalidad. Este patron implementa
un sistema una reflexion a alto nivel
sobre qué datos personales conoce el
sistema, qué acceso =e le da a otros y qué
tipo de datos personales se pueden
deducir proporcionando asi una interfaz
que permite a los usuarios considerar su
privacidad en contexto v tomar
decisiones informadas ajustadas a sus
necesidades.

Las politicas de privacidad publicadas en
servicios web son, en muchas occasiones,
dificiles de leer y entender por los
interesados. Este patron, aplicable a
soluciones web, implementa un proxy de
privacidad capaz de analizar e interpretar
las politicas y traducirlas a un formato
mas facil de leer.

En procesos que requieren autenticacion,
proporcionar informacion exacta a los
usuarics de los datos personales y los
metadatos que el responsable obtendra
una vez finalizada la transaccion y
hakilitar un mecanismo que permita
seleccionar entre diferentes opciones,
permitiendo identificarse de manera
granular, proporcionando mas o menos
informacion segin su eleccion.
Desvincular los atributos sensibles de los
identificadores correspondientes para
que los sujetos de datos no puedan ser
identificados.

Su implementacion limita la recogida de
datos personales a los necesarios para
los propasitos especificados y para los
que existe una base juridica, evitando asi
una recopilacién indiscriminada de datos

Informar

Informar
Controlar

Minimizar

Minimizar
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E - - - |
metadatos

Credenciales
basadas en
atributos

Proteccidn frente al

-

y potencialmente, un desvio de finalidad
del tratamiento.

Deben ccultarse los metadatos que s=
generan durante determinados
tratamientos (datos exifen las
fotografias, cabeceras en el email o en
otro tipo de comunicaciones, sellos de
tiempo en los ficheros, ... ) que no son
necesarios para la finalidad perseguida y
que, si se hacen puablicos, pueden
representar una amenaza para la
privacidad.

Permiten autenticar de manera flexible y
selectiva el cumplimiente de diferentes
propiedades o atributos sobre una
entidad o sujeto, pero sin revelar su
identidad o informacion adicional sobre
ella (propiedad de conocimiento cero)
Este patron evita el seguimiento de las
personas que visitan un sitio web a través
del empleo de cookies, mediante la
implementacidn de mecanismos entre el
navegador y el servidor web que se
encarguen de eliminarlas de forma
regular (por ejemplo, en cada inicio del
sistema operativo) o deshabilitandolas
de manera permanente,

Las redes de mezcla son protocolos de
enrutamiento que crean comunicaciones
dificiles de rastrear usando una cadena
de servidores proxy que reciben
mensajes de maltiples emisores, los
reordenan y los reenvian en orden
aleatorio al préximo destino
{posiblemente otro nodo de mezcla). De
esta manera se rompe el enlace entre la
fuente de la peticidn y el desting,
haciendo mas dificil la tarea de alguien
que pretende escuchar las
comunicaciones de extremo a extremo.

Mimimizar

Minimizar
Ocultar

Mimimizar
Ocultar

Ccultar
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Encaminamisnto de
cebolla

Seudonimizacidn

Identidad
seydonima

Mensajeria
& -

Este patron proporciona desvinculacion
en laz comunicaciones extremo a
extremo dificultando establecer
correlaciones y el rastreo de las
comunicaciones.,

Este patron es un caso particular del
patrén de Redes de mezcla y proporciona
desvinculacion entre el emisor y el
receptor de una comunicacién
encapsulando los datos en diferentes
capas de cifrado y limitando asi el
conocimiento por parte de los nodos
intermedios de la ruta de la
comunicacion logrando asi un enrutado
anénimo.

Este patron permite realizar el
tratamiento de datos personales de
manera que no puedan atribuirse a un
sujeto de datos especifico sin el uso de
informacion adicional, siempre que dicha
informacion adicional se mantenga por
separado y esté sujeta a medidas
técnicas y organizativas para garantizar
la no atribucion

Es posible interaccionar de forma
andnima en determinados servicios,
como los foros, mediante el uso de
seudonimos que oculten la identidad real
del interesado en sus participaciones, de
modo que el resto de los usuarios no
pusdan vincularlas con la identidad real
del sujeto.

Se trata de un servicio de mensajeria en
linea mejorados en el que un tercero de
confianza se encarga de intercambiar los
identificadores de las partes involucradas
en la comunicacion por seuddnimos
manteniendo asi la anonimidad entre los
extremos.

Ccultar

Ocultar

Ocultar

Ocultar

30/41



g€

izenpe

Enmascaramiento

Conjunte andnimao

Cifrado con claves
administradas por

el usuario

Blogqueo de
correlacion en
siztemas de gestion
de identidad
federada

Este patron oculta las acciones realizadas
porun usuario al agregar otras
interacciones falsas que no se pueden
distinguirse de las reales. Se utiliza para
proteger la privacidad en servicios de
localizacién notificando diferentes
ubicaciones para ocultar la localizacion
real, en comunicaciones andnimas
mediante el envio de mensajes falsos a
destinatarios falsos para proteger el
perfil, o en servicios de bisqueda web
para ocultar las preferencias reales.
Agrega multiples ocurrencias de registros
relativos a interesados en un Unico
conjunto de datos, de modo que no se
pusda identificar una ocurrencia
concreta dentro del conjunto, evitando
asi acciones como realizar seguimiento
de la localizacion de un sujeto, analizar el
comportamiento u otras operaciones que
pueden poner en riesgo la privacidad
Protege la confidencialidad de la
informacién personal codificando el
contenido de los mensajes transmitidos
por la red o almacenados usando un
servicio proporcicnade por terceros no
confiables mediante el uso de algoritmos
de cifrado y utilizando claves
administradas por el usuario, de modo
gue sélo aquellos que dispongan de la
clave de descifrado pueden recuperar el
contenido

En sistemas de gestion de identidad
federada el uso de este patron evita la
correlacion de las solicitudes entre el
usuarioc final y el proveedor de los
servicios gue pueden llegar a hacer los
otros actores participantes en el sistema
mediante el uso de un orquestador de las
peticiones que corre en el entorno
cliente.

Ocultar

Ocultar
Abstraer

Ocultar
Controlar

Ocultar
Cumplir
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NOMBRE DEL

PATRON DE DISERO

Custodia de datos
por el usuario

Listas negras

andnimas

OBJETIVO Y FINALIDAD

ESTRATEGIA(S) A
LA(S) QUE DA
SOPORTE
Es habitual desarrollar arquitecturas de  Separar

tipo centralizado en las que el
tratamiento de los datos personales se

realiza en un Unico sistema o entidad en

el gue el usuario ze ve cbligado a confiar

e incluso compartir datos sensibles. Este

patrén evita un tratamiento centralizado

de los datos personales al trasladar parte

de este a entomnos de confianza del

usuario (por ejemplo, sus propios

dispositivos), permitiéndoles asi

controlar los datos exactos que son

compartidos con los proveedores de

servicios.

Mantener el control sobre los usuarios Separar
gue hacen un uso incorrecto del servicio  Ocultar
y prohibirles el acceso creando listas

negras, pero sin conocer su identidad.

32/41



g€

izenpe

Il. eranskina - Konfiguratzeko aukeren zerrenda

Opciones de configuracion agrupadas por tipo de medida

Opciones que
podrian ser fijadas
en el tratamiento

Opciones que
podrian incluirse
en el panel de

Opciones de
configuracion de
podrian
establecerse en

microfonos, GPS, bluetooth, wifi, movimiento, etc ).

por el responsable | privacidad los componentes
off-the-shelf

dad de datos personales

Operacién en modo anénimo. X X
Operacién sin necesidad de crear cuenta de usuario. X X
Operacian con distintas cuentas de usuario sobre el mismo dispositivo para el mismo % X
interesado.

Operacion con distintas cuentas de usuario sobre distintos dispositivos para el mismo x x
interesado y tratamiento

Identificacion mediante herramientas y tecnologias que refuerzan la privacidad como X X
las credenciales basadas en atributos, las pruebas de conocimiento cero, ...

Agregacion de datos: en el tiempo, en el espacio, por colectivos. .. X

Calibracion de la granularidad de los datos: p.gj. disminuir la frecuencia de recogida %

de datos de localizacion, de medida, etc..

Generalizacion de los datos: emplear rangos para edad, direcciones postales para x

direcciones.

Graduacion de la extension de los datos recogidos en funcion de los casos de uso X

Alternativas y voluntariedad en la informacion de contacto reclamada al usuario: e- X x
mail, postal, teléfono...

Técnicas de seguimiento en el tratamiento (cookies, etiqueta de pixeles, fingerprint, X X
etc.)

Configuracion de identificadores univocos (tracking 1Ds), la programacion de su X X
reinicializacion y el aviso de tiempos de activacion.

Metadatos del dispositivo recogidos del dispositivo (consumo de bateria, S.0_, X X
versiones, lenguajes, efc.).

Metadatos incluidos en los soportes tratados o generados (en documentos, fotos, X x
videos, etc.)

Informacion recogida sobre la conexion de internet del usuario (dispositivo con el que

se conecta, direccion IP, datos de sensores del dispositivo, aplicacion utilizada,

registro de navegacion y busqueda, registro de fecha y hora de solicitud de pagina X X
web, etc ) e informacion sobre elementos cercanos al dispositivo (puntos de acceso

Wi-Fi, antenas de servicio de telefonia movil, dispositivos bluetooth activados, etc.).

Informacién recogida sobre la actividad del usuario en el dispositivo: encendido, X X
activacion de aplicaciones, uso de teclado, raton, eic.

Mecanismos de recogida escalonada de la informacién necesaria para el tratamiento X

Retrasar la recogida de datos hasta la fase en que sean necesarios.

Tipo y volumen de nuevos datos inferidos a partir de procesos automatizados como el X

machine learning u otras técnicas de inteligencia artificial

Enriquecimiento de datos y la vinculacion con conjuntos de datos externos X

Activacién y desactivacion a voluntad de los sistemas de recogida de datos (camaras, X X
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Establecer una programacion temporal de cuando los sensores (p.ej. camaras, X X
micrafonos, etc.) pueden estar operativos.
Incorparacion de mecanismos de ofuscacion para evitar el tratamiento de datos X X
biométricos en fotos, video, teclado, ratén, etc.
Bloqueadores fisicos (como las pestarias para cubrir las lentes de las camaras, X X
bloqueadores de altavoces, etc.).
Utilizacion de mascaras de privacidad o pixelado en los sistemas de videovigilancia. X

Extension del tratamiento
Definicién y disefio de los tratamientos para minimizar la cantidad de copias
temporales de datos que se generen y reducir al méximo los tiempos de X
conservacion, las transferencias y comunicaciones
Seudonimizacién atendiendo a las operaciones de tratamiento que puedan existir en X
cada fase o etapa.
Procesamientos de caracter local y aislado, incluida la posibilidad de almacenamiento X
local.
Tratamiento adicional de los metadatos recogidos — ficheros log. X
Ejercicio de derechos de oposicion, limitacion o supresion. X X
Configuracion del tratamiento para perfilado o decisiones automaticas (caso cookies) X
Posibilidad de configurar todas las operaciones optativas de tratamientos para
finalidades no imprescindibles: por ejemplo, tratamiento de datos para mejora del X X
servicio, analisis de uso, personalizacién de anuncios, deteccion de patrones de uso,
efc.
Configuracion de un barrado seguro de ficheros temporales, principalmente aquellos X
situados fuera del dispositivo del usuario y fuera de los sistemas del responsable
Incorparacion de una opcién de reinicializacion de los datos de usuario para retomar X X
la relacion desde cero
Configuracion de la opcién de enriquecimiento de datos X
Contemplar mecanismos para auditar la existencia de Dark Patterns X
Apartado especifico para las opciones de configuracion relacionadas con datos X
sensibles
Panel de ayuda y transparencia con ejemplos de uso y posibles riesgos y X
consecuencias para los derechos y libertades del usuario
Incorporacion de un medio especifico (botén o enlace) de retorno a la configuracién X
inicial con valores por defecto

Periodo de almacenamiento
Configuracion de borrado de datos de sesidn tras su cierre. X X
Configuracion de plazos maximos para el cierre de sesion en la aplicacién o % X
dispositivos.
Plazos de conservacion de perfiles de usuario. X
Configuracion de la gestion de copias temporales. X
Control del borrado de copias de temporales. X
Eliminacién del rastro del usuario en el servicio: “derecho al olvido”. X X
Identificacién, dentro del registro de expedientes de datos recogidos de las secciones, X
o datos dentro de secciones, que puedan ser anonimizables.
Programacion de mecanismos de bloqueo y borrado automaético. X
Programacion de mecanismos automaticos de borrado de salidas a dispositivos de x
impresién
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Configuracion de plazos de conservacion de datos histéricos en el servicio: p.gj., en

P L N X X
los sitios de compra, Ultimos articulos, ultimas consultas, etc.
Incorporacion de mecanismos genéricos de anonimizacion. X
Accesibilidad de los datos
Informacidén de perfil del interesado mostrada a usuario y terceros: nombre, % X
pseuddnimo, teléfono, etc.
Informacién del interesado que se muestra a terceros: p.gj. divulgacion selectiva de X

elementos del CV, la historia clinica, etc.

Informacion de estatus del interesado accesible a terceros. P.gj. en las aplicaciones
de mensajeria, informacion sobre disponibilidad, escritura de mensaje, recepcion de X X
mensaje, lectura de mensaje, ...

Clasificacién y etiquetado de las operaciones de tratamiento, las secciones de los
documentos y/o datos dentro de secciones, que puedan ser gestionados mediante X
una politica de control de accesos.

Organizacién, clasificacién y etiquetado de la aplicacién o servicio de acuerdo con la

sensibilidad de datos, secciones u operaciones de tratamiento. 5

Posibilidad de definicién y configuracién de perfiles de acceso y asignacién granular X

de privilegios

Bloqueos automaticos de sesion. X X
Asignacion de perfiles de acceso a los datos de acuerdo con los roles de los usuarios x

para cada fase del tratamiento.

Disefio del espacio de trabajo (zonas aisladas de entrevista, ficheros fisicos no
accesibles, carpetas no transparentes, pantallas no expuestas a terceros o con filtros X
de privacidad, cascos para los teléfonos, locutorios, politicas de mesas limpias, etc.)

Parametros de gestion de la informacion como dénde se almacenan y procesan los
datos, si se hace en claro o utilizando un sistema de cifrado, los mecanismos de

control de acceso implementados, si existen multiples copias de los datos, incluidas

instancias borradas de forma no segura, que pueden ser accedidas por terceros.

Control del cifrado de aimacenamiento de los datos

Control del cifrado de comunicacion de los datos

Procedimientos de gestién de acceso a dispositivos compartidos de impresidn/salida X
donde pueden quedar documentos abandonados por el usuario.

En su caso, prohibicién de impresién. X
Control del borrado de salidas de impresion X
Procedimientos de gestién de dispositivos de almacenamiento portéatil para su X
formateo periddico

La retencién o eliminacién de la informacion de sesion, en aplicaciones, sistemas

compartidos, comunicaciones o sistemas proporcionados al empleado o al usuario X
final.

El tipo y cantidad de metadatos recogidos en la documentacién generada por las

utilidades del sistema (procesadores de texto, herramientas de dibujo, cémaras y X
videos, etc)

En el envio de mensajes, configurar la incorporacion de hilos de la conversacion, asi X
como configurar la posibilidad de confirmacion de envio miiltiples destinatarios.

Mecanismos de para evitar la indexacién en Internet X
Medidas organizativas y técnicas para revision y filtrado de informacidn que se va a X
hacer piblica.

Sistemas de anonimizacion y/o seudonimizacion de textos a difundir. X
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Parametros de gestion de los elementos de conectividad de los dispositivos (Wifi,

Bluetooth, NFC, etc.). X
Alertas sobre el estado de conectividad de los dispositivos . X X
Controles para evitar la comunicacién de los identificadores univocos del dispositivo %

(Advertising-ID, IP, MAC, numero de serie, IMSI, IMEI, etc.)

Mecanismos de control de acceso a sistemas pasivos (como tarjetas contactless) con
la incorporacion de protocolos de autenticacion de terminales o con medidas fisicas X
para evitar el acceso electromagnético.

Controles de accesibilidad a contenidos del usuario en redes sociales. X

Incorporacion de controles para recoger acciones afirmativas y claras de confirmacion
antes de hacer publicos los datos personales, de forma que la diseminacién esté X
bloqueada por defecto.

Configuracion de avisos y recordatorios a los interesados sobre qué politicas de
difusién y comunicacion de la informacion estan establecidas.

Definicion y configuracion de permisos de acceso sobre conjuntos de datos (bases de
datos, sistemas de fichero, galerias de imagenes, .__) y elementos de captacién de
informacion como sensores (camaras, GPS, micréfonos, etc.) del dispositivo e X
informacion sobre elementos cercanos al dispositiva (puntos de acceso Wi-Fi,
antenas de servicio de telefonia mavil, dispositivos bluetooth activados, etc.).

Definicién y configuracion de las politicas de permisos de acceso a datos entre
aplicaciones y librerias, como en el caso de los teléfonos moviles.

Definicion de perfiles de acceso en base a privilegios u otro tipo de barreras
tecnologicas y procedimentales que impidan la vinculacién no autorizada de fuentes X
de datos independientes.

Contenido registrado en los logs (quién, cuando, a qué, qué accidn, para qué

propdsito, ... se accede a los datos). %
Definicion de sistemas automaticos de alerta ante eventos concretos. X
Trazabilidad de la comunicacion de datos entre responsables, encargados y X
subencargados.

Opciones de seguridad configurables (aparte de las opciones de cifrado). o
Permitir configuraciones de acceso diferentes en funcion de distintos dispositivos. X
Configurar sistemas de alerta por accesos anémalos a los datos. X

Configuracion de algunos de los parametros de seguridad, en particular las claves y
cémo balancear la relacion seguridad/rendimiento/funcionalidad en funcion de la X
robustez deseada por el usuario.

Control del ambito de distribucién de la informacién que se distribuye en el entorno de

la aplicacion (redes sociales, redes laborales, etc.). X
Configuracion de la recepcidn de avisos cuando la informacion se esta haciendo X
accesible a terceros.

Control de los metadatos incorporados en la informacion generada o distribuida X
Mecanismo del “derecho al olvido™ de la informacién publicada en redes sociales u X

ofros sistemas.

Opciones de eleccion respecto a dénde se almacenan los datos personales, ya sea
en dispositivos locales o remotos y, en este dltimo caso, otros parametros como X
encargados o paises.

Histérico de perfiles y entidades que han accedido a su informacion. X

Informacién sobre el acceso a sus datos por usuarios autorizados X

Informacidn sobre los Ultimos cambios llevados a cabo y el perfil que ha realizado el
cambio
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Configurabilidad de controles de acceso por funcionalidades prestadas. X
Configurabilidad de separacién I6gica de grupos de datos. X
Configurabilidad de separacion fisica de grupos de datos. X
Deshabilitacion o anulacion selectiva de funcionalidades. X

Gene

ral

En el caso de que el servicio sea multidispositivo, posibilidad (no obligacion) de
aplicar criterios generales de privacidad aplicable a todos ellos y en una tnica accion.

Recordatorios, iconos y avisos de todas aquellas acciones que afectan a la privacidad
de la informacidén: cambios de configuracion, acceso a los datos por parte de terceros
como captura de video, sonido, posicién, etc.
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