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Introduccion

Este manual sirve de guia para llevar a cabo de manera exitosa el proceso de instalacién del Kit
Izenpe, para el uso de las tarjetas criptograficas lzenpe (también para aquellas que vengan
incorporadas en el token USB cryptoKEY), y el procedimiento para acceder y usar la aplicacién de
gestidn. El Kit Izenpe consta de los siguientes componentes:

e lzenpe Middleware: librerias que permiten a cualquier aplicacion del Sistema Operativo
operar con las tarjetas criptograficas mencionadas

e lzenpe Middleware para Citrix: libreria que permiten a cualquier aplicacién Citrix operar
con las tarjetas criptograficas mencionadas (sélo se debe instalar cuando se trabaja bajo
entornos Citrix)

e lzenpe Card Manager: aplicacién para la gestion de la tarjeta, que permite realizar
operaciones como cambio de PIN o PUK, desbloqueo de PIN, obtener informacién sobre la
tarjeta,...

e lzenpe CertExpire: aplicacion de alerta de caducidad de certificados. Alerta de la préxima
caducidad o de la ya caducidad de los certificados de las tarjetas inteligentes reconocidas
por el Sistema Operativo

e Controladores token cryptoKEY: librerias para permitir al sistema operativo interactuar
satisfactoriamente con el token USB cryptoKEY (sélo en el caso que su tarjeta venga
incorporada en un token USB cryptoKEY)

Este manual le guiara de una manera sencilla en el proceso de instalacidn y uso del Kit Izenpe.

A quién va dirigido este documento
e Usuarios finales, que van utilizar la tarjeta con chip de Izenpe.

Antes de comenzar
Asegurese de disponer de:

e Un lector de tarjetas estandar, compatible PC/SC que se encuentre correctamente
conectado, instalado y configurado. Siga las instrucciones suministradas por el fabricante
del lector para verificar su correcta instalacién y funcionamiento (en el caso de disponer de
un token cryptoKEY no es necesario).

e Disponer de la ultima version del Kit 1zenpe. Recomendamos visitar el sitio web de Izenpe
para verificar que se trata de la versién actualizada.

e Para poder realizar la instalacién, es indispensable poseer permisos de Administrador. En
caso de no poseerlos la instalacion sera denegada.

En el caso de disponer de un token USB cryptoKEY de Bit4id no lo conecte a su ordenador hasta
que no haya concluido la instalacion.

Introduccidn
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Instalacion

La aplicacidn estard accesible a través de la web de Izenpe, a través del apartado “Gestiona tu

certificado” > Puesta en marcha de un Certificado

|B|.|5u:ar | Buscar

Blsqueda Avanzada

»» Sobre Izenpe v
» Productos v Servicios Izenpe

»» Certificados digitales de Izenpe v
» Gestiona tu certificado -

Puesta en marcha de un certificado

Firma de documentos
Validacién de documentos
Estado del certificado

Prueba de firma

Cambio contraseria telefonica
Descarga de certificados

»» Informacian Juridica

¥
»» Perfil de contratante Izenpe
» (Zuias y Manuales ¥
= Actualidad L4

Descargue el instalador correspondiente a Windows, y ejecutelo en su equipo. Si se
permita la ejecucién de la aplicacion.

le solicita,

Nota: En el caso de que no le solicite la ejecucidn de la aplicacién vaya a la carpeta de descargas,

busque el icono de Kit_lzenpe_User y ejecutelo desde alli.

Seleccion del idioma

Una vez ejecutada la aplicacidn se solicita al usuario la seleccién del idioma en el que se va a

instalar la aplicacién. Idiomas disponibles:

e Espafiol
e Euskera
e Inglés

' B

Installer Language - ﬂ

@ Flease select a language.
[Espaiil -]
EnEIish |

Euskera !l

Seleccione el idioma y pulse OK. Se iniciara el Asistente de instalaciéon que le guiard en

el proceso.

Se recomienda cerrar cualquier otra aplicacion antes de continuar con el proceso de instalacion.

Instalacion
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Asistente de instalacion
Bienvenido al Asistente de Instalacion de Kit Izenpe. Haga click en Siguiente para continuar.

e e

Bienvenido al Asistente de
Instalacion de Kit Izenpe

Este programa instalara Kit Izenpe en su ordenador.

Se recomienda que cderre todas las demas aplicaciones antes
de iniciar la instalacdion, Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reinidar su
ordenadar,

Presione Siguiente para continuar,

Middleware

Siguiente>| [ Cancelar ]

Revise los términos del acuerdo de licencia y haga click en Acepto para continuar

@ rsvomeeraners DI =

Acuerdo de licencia
l Por favor revise los términos de |a licenda antes de instalar Kit
Izenpe.

Presione Avanzar Pagina para ver el resto del acuerdo.

CONTRATO DE LICENCIA DE SO DEL SOFTWARE MIDDLEWARE DE IZENPE -
. Si Ud. requiriese mayores informaciones sobre este Contrato de Licendia le D
rogamos que se dirija a IZENPE S.A. calle Beato Toméas de Zumarraga, 71, 1° planta-
945067723~ fax 945067709+ info@izenpe. com. Cualquier cambio serad debidamente
anunciado en la pagina internet de IZENPE, wyww.izenpe.com.

CLAUSULAS

Primera, Licenda de uso del software Middleware de 1IZENPE

A través de la presente licendia IZENPE concede al usuario el derecha de uso personal,

no comerdial, no exdusive y no transferible de la copia del Middleware de IZEMPE. -

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar Kit Izenpe.

Izenpe - Installation System v2.0

< Atrds ]I Acepto I [ Cancelar

A continuacidn, se le mostrara una ventana con una lista seleccionable de todos los componentes a
instalar. Los componentes obligatorios apareceran con las casillas deshabilitadas. Mantenga la
configuracion por defecto y pulse Instalar.

Instalacion
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Seleccidn de componentes
}'_ Seleccione qué caractensticas de Kit enpe desea instalar.
gl

que los comp es que deses far y desmargue los componentes que no desee
instalar. Presione Instalar para comenzar la instalaciin.

ATENCION: Mo altere la | W] 2 doptacian citris}
configuracidn por defecto si Tarjeta zenpe

na trabaja baja sistemas Coducidad de certificados|
Gestdin de tarjeta

Espacia requerido; 44,2MB

ATENCION: No altere la configuracion por defecto si no se lo especifica Izenpe pues podria

provocar errores técnicos al trabajar con la tarjeta inteligente.

Presione Terminar para cerrar el asistente

S = =

Completando el Asistente de
Instalacion de Kit Izenpe

Kit Izenpe ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

< Afras ‘I Terminar I | Cancelar

Instalacion avanzada (entornos Citrix)

Para la instalaciéon del kit Izenpe bajo sistemas Citrix se requiere seleccionar el componente

Adaptacion Citrix en la lista de componentes que muestra en el asistente de instalacion.

Instalacidn avanzada (entornos Citrix)

(@)
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Seleccidn de componenies

instalar, Presione Instalar para comenzar b instalacidn,

ATENCEON: Mo shtere a 5] adaptacidn Cri]
configuracidn por defecto si Tarjeta Lzenpe

na trabaja bajo sistemas Caducidad de certificados|
Qe Gestidn de tarjeta

Espacio requerido: 50.8MB

Instalacion desatendida (para usuarios avanzados)

[T ———)

| Seleccione qué caracteristicas de Kit zenpe desea instalar.

Marque los componentes que deses instalar y desmargue [os companentes que no desee

ATENCION: este procedimiento es sélo para casos concretos en los que lzenpe se lo indique
explicitamente. La mayoria de usuarios no deberian realizar una instalacién desatendida.

Para poder realizar una instalacién desatendida basta con introducir en el cuadro de comandos el

instalador pasandole como parametro “/S”.

ATENCION: debido a las limitaciones de interaccion de una instalacién desatendida, es necesario
eliminar versiones anteriores o incompatibles (SafeSign) antes de proceder. Asi mismo, se debe

forzar el reinicio de la maquina una vez concluida la instalacion.

Para la instalacion desatendida en entornos Citrix se debe pasar ademas de “/S” el parametro “/C”.

El orden de los parametro es indiferentes (“/S /C” o “/C /S”).

/S: indica instalacién desatendida
/C: indica instalacién adaptada para entornos Citrix
Ejemplos de instalacion desatendida

e Instalacion desatendida
Ruta del ejecutable> Kit_Izenpe_Admin_X.X.X.X /S
Ruta del ejecutable> Kit_Izenpe_User_X.X.X.X /S

e Instalacidn desatendida para entornos Citrix

Ruta del ejecutable> Kit_Izenpe_User_X.X.X.X /S /C

Instalacidn desatendida (para usuarios avanzados)
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Ruta del ejecutable> Kit_Izenpe_Admin_X.X.X.X /C /S

Problemas durante la instalacion

Es posible que tenga versiones anteriores de la aplicacién de Gestion de la tarjeta (Izenpe Card
Manager) instaladas en su equipo, por lo que se le solicitara que elimine versiones anteriores antes
de ejecutar el instalador. Elimine dichas versiones y ejecute de nuevo el instalador.

B3 Instalacién de Kit zenpe = | -

Instalando
| Por favor espere mientras Kit Izenpe se instala.

. 2 ==

Card Manager ya instalado. Elimine versicnes anteriores antes de volver a gjecutar
este instalador

a Instalacién de Kit lzenpe

Para eliminar versiones anteriores en Windows XP, dirijase al menu Inicio > Programas > lzenpe >
Desinstalar Kit Izenpe x.x.x.x (dénde x.x.x.x representa el nimero de version instalada)

En el caso de Windows 8, para eliminar versiones anteriores, dirijase a la pantalla de Inicio y haga
click con el botén derecho. Le aparecerd un icono con el nombre “Todas las aplicaciones”. Pulselo
y busque la aplicacién de Izenpe > Desinstalar Kit Izenpe x.x.x.x (donde x.x.x.x representa el nimero
de versidn instalada).

Fin de la instalacion

Una vez finalizado el proceso de instalaciéon se creara un acceso directo en el escritorio de la
aplicacion Izenpe Card Manager (Gestidén de la tarjeta) que le permitira realizar cualquier tipo de
operacion con la misma.

Gestidn de la
tarjeta

Asi mismo se puede acceder a la aplicacidén Gestion de Tarjeta a través de:

e en Windows XP, dirijase al menu Inicio > Programas > Izenpe > Gestidn de la Tarjeta
e en Windows Vista o 7, dirijase al menu Inicio > Todos los programas > Izenpe > Gestién de
la Tarjeta

0O | problemas durante la instalacion
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e en Windows 8, dirijase a la pantalla de Inicio > Todas las aplicaciones > lzenpe > Gestion de
la Tarjeta

‘ @ Gestion de la tarjeta

En este momento puede conectar su token cryptoKEY de Bit4id a un puerto USB libre de su
ordenador. Windows lo reconocerd automaticamente. El LED verde del dispositivo quedara fijo,
indicando que la comunicacion entre el token y el ordenador es satisfactoria, y todo funciona
correctamente.

Antes de comenzar a usar el Kit Izenpe
Izenpe Card Manager requiere un lector de tarjetas inteligentes estandar, compatible PC/SC, que se
encuentre correctamente conectado, instalado y configurado antes de comenzar.

Siga las instrucciones suministradas por el fabricante del lector para verificar su correcta instalacién
y funcionamiento.

En el caso de disponer de un token cryptoKEY asegurese de tenerlo conectado a un puerto USB
libre de su ordenador, y de que el token tiene una tarjeta inteligente (tamafo SIM) en su interior.

Sin tarjeta

Con tarjeta

Acceso a la aplicacion
La aplicacién Izenpe Card Manager es accesible desde el escritorio, haciendo click sobre:

Gestidn de la
tarjeta

Asi mismo recordamos que se puede acceder a la aplicacion Gestidn de Tarjeta a través de:

e en Windows XP, dirijase al menu Inicio > Programas > Izenpe > Gestién de la Tarjeta
e en Windows Vista o 7, dirijase al menu Inicio > Todos los programas > Izenpe > Gestion de
la Tarjeta

(O | Antes de comenzar a usar el Kit Izenpe
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en Windows 8, dirijase a la pantalla de Inicio > Todas las aplicaciones > Izenpe > Gestion de

la Tarjeta

on

plicaci

F— | Accesoalaa
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Funcionalidades

Izenpe Card Manager (Gestion de la tarjeta) dispone de multiples funcionalidades, accesibles desde

la pantalla principal:

€3 Card Manager

Comandos Informacidn

Cambiar PUK
Desbloquear PIN

Ver...

———— | Seleccionar Lector
Acerca de...
ACS CCID USE Reader 0 |E|

Tabla de funciones

La siguiente tabla resume las funciones expuestas en la pantalla principal de Izenpe Card Manager.

Funcidn

Cambiar PIN

Descripcion

Funcién para cambiar el PIN de la tarjeta
(ver imagen 2)

Cambiar PUK

Funcién para cambiar el PUK de la tarjeta

(ver imagen 2B)

Desbloquear PIN

Funcién para desbloquear el PIN de la
tarjeta mediante el PUK de la misma (ver
imagen 3)

Funcidn para ver el listado de certificados

Ver... que se encuentra en la tarjeta (ver
imagen 4)
Funcién que muestra la version instalada
Acerca de...

(ver imagen 5)

Seleccionar Lector

Funcién para seleccionar el lector con el
que se quiere interactuar en el caso de
que haya mas de uno

Funcionalidades

[HEY
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Cambiar PIN
Introduzca el PIN antiguo de la tarjeta y el nuevo PIN. El nuevo PIN tiene que tener entre 6 y 8

digitos alfanuméricos.

PIN

Mueva PIN

Repetir nuevo PIN

Cancelar Aceptar

[Imagen 2]

Cambiar PUK
Introduzca el PUK antiguo de la tarjeta y el nuevo PUK. El nuevo PUK tiene que tener entre 6y 8
digitos alfanuméricos.

Cambiar E

PUK

Mueve PUK

Repetir nuevo PUK

Cancelar Aceptar

[Imagen 2B]

Desbloquear PIN
Para desbloquear el PIN, introduzca el PUK de la tarjeta e introducir el nuevo PIN. El nuevo PIN
tiene que tener entre 6 y 8 digitos alfanuméricos.

| % Desbloguear QIEIQ

PUK
Muevo PIN

Repetir nuevo PIN

LCancelar Aceptar

[Imagen 3]

Funcionalidades

[HEY
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Ver...
Para ver los certificados que se encuentran en la tarjeta, introduzca el PIN de la tarjeta cuando sea
solicitado.
Eg(iesliénd;e\usotyelos del token I [E=EE
Object:
Tipo Titular Organizacién Subject Alternative Name  Extended Key Usage ond
Marco Verdi (Auth) Demo User nfa
4 m ] v
[ Eliminar ” Ver.. ” Cerrar l
[Imagen 4]
Acerca de...

Ventana que muestra la version del Kit Izenpe, que le puede solicitar el CAU.

CardManager

(C) 2012 - All Rights reserved

KX

[Imagen 5]

Alerta de certificados
Cuando inserte la tarjeta inteligente en el lector con algun certificado caducado o préximo a caduca

(de validez inferior o igual a 30 dias) la aplicacidn le alertara a través de una ventana emergente:

Certificado caducado
Se le mostrara una ventana emergente como la de la imagen 9. En ella se le mostraran varios

valores referentes al certificado y a la tarjeta inteligente donde se aloja el mismo. Ademas, se le
mostrara de manera destacada los dias que han pasado desde la expiracién del mismo (Ha expirado

hace X dias).

| Alerta de certificados

w ‘
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Alerta de caducidad de certificados
Tarjeta inteligente: 21 C0001406F1296F
I Emitido para: User
Emitido por: Test CA

Mamero de serie: 5a
Ha expirado hace 488 dias

Mo mostrar mas esta alerta para este certificado Cerrar

[Imagen 9]

Certificado proximo a caducar

Se le mostrara una ventana emergente como la de la imagen 10. En ella se le mostraran varios
valores referentes al certificado y a la tarjeta inteligente donde se aloja el mismo. Ademas, se le
mostrara de manera destacada los dias que han pasado desde la expiracidon del mismo (Va a expirar
en X dias).

e e

Alerta de caducidad de certificados
Tarjeta inteligente: 6275400104357507
Emitido para: User
Emitido por: Test CA

Ndmero de serie: 01

| Va a expirar en 4 dias

Mo maostrar mas esta alerta para este certificado Cerrar

[Imagen 10]

Evitar futuras alertas
Los mensajes de alerta apareceran cada vez que se inserte la tarjeta. En ambos casos, caducidad o

pronta caducidad del certificado, se puede evitar la muestra de la ventana emergente
seleccionando la casilla “No mostrar mds esta alerta para este certificado”.

Preguntas frecuentes

¢/ Qué puede ocurrir si, usando Card Manager, me aparece el mensaje de error “C_OpenSession
debido al error 0x1"?
Consulte con Izenpe sobre el estado de la tarjeta, indicando todos los pasos que ha llevado a cabo.

¢ Qué puede ocurrir si, usando Card Manager, me aparece el mensaje de error “C_Login debido al

error 0x5”?
Es posible que el cddigo PIN de su tarjeta se encuentre en un estado inconsistente. Pruebe a

cambiarlo.

eguntas frecuentes

= | Pr
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Si el error permanece, consulte con Izenpe sobre el estado de la tarjeta, indicando todos los pasos
qgue ha llevado a cabo.

;Qué puede ocurrir si tras haber instalado todas las aplicaciones y al conectar mi token
cryptoKEY este no se ilumina con una luz verde?

Conecte el lector en otro puerto USB de otro ordenador. Si sigue sin funcionar, pruebe en otro
ordenador. Si el LED verde nunca se ilumina, consulte con lzenpe para reemplazar el token
cryptoKEY.

;Cémo puedo comprobar que mi token cryptoKEY lleva incorporada una tarjeta inteligente
tamario SIM en su interior?

Abra la pestafia que se encuentra en el lado puerto al conector USB vy verifique, segun la foto
adjunto, que tiene una tarjeta inteligente tamano SIM en su interior, insertada correctamente.

Sin tarjeta

Con tarjeta

/Qué puede ocurrir si al intentar cambiar el PIN de la tarjeta le aparece me el mensaje de error
“C_SetPIN debido al error 0x6”?
Compruebe que el nuevo PIN tiene entre 6 y 8 digitos alfanuméricos.

¢Puedo combinar niimeros y letras para el niimero PIN de la tarjeta?
Si, no hay ningln problema, siempre que el nuevo PIN tenga entre 6 y 8 digitos.

¢Existe un mdximo de inserciones de PIN en el caso de que tenga alguna duda y no recuerde mi
nimero PIN? ;Cudndo puede quedar bloqueada la tarjeta?

Si inserta mas de 3 veces el cddigo PIN de forma errénea, este se bloquea. Péngase en contacto con
Izenpe para desbloquearlo.

¢Existe un mdximo de inserciones de PUK para intentar desbloquear el PIN? ;Qué ocurre si la
tarjeta queda bloqueada?

Si inserta mas de 3 veces el cddigo PUK de forma errdnea, este se bloquea. Por razones de
seguridad, la tarjeta se bloquea completamente. Péngase en contacto con Izenpe.

guntas frecuentes

= | Pre
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¢;Cémo puedo comprobar que dispongo de las tltimas versiones del Kit Izenpe?

Puede comprobar la versién instalada de forma sencilla. En Windows XP, dirijase al menu Inicio >
Programas > Izenpe > Desinstalar Kit Izenpe x.x.x.x (dédnde x.x.x.x representa el nUmero de version
instalada).

En Windows Vista o 7, dirijase al menu Inicio > Todos los programas > lzenpe > Desinstalar Kit
Izenpe x.x.x.x (donde x.x.x.x representa el nUmero de version instalada).

En Windows 8 dirijase a la pantalla de Inicio y haga click con el botén derecho. Le aparecera un
icono con el nombre “Todas las aplicaciones”. Pulselo y busque la aplicacion de Izenpe >
Desinstalar Kit Izenpe x.x.x.x (dénde x.x.x.x representa el nimero de version instalada).

Compruebe en el sitio web de Izenpe que corresponde con la ultima versién.

;/Qué puede ocurrir si al ejecutar el instalador del Kit Izenpe User tengo una version anterior
instalada en el ordenador?

Siempre es recomendable eliminar versiones anteriores antes de instalar. No obstante, el instalador
estad disefiado para detectarlo automaticamente y eliminar versiones anteriores. Siga atentamente
las instrucciones por pantalla.

guntas frecuentes

| Pre
(@)
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Glosario

Autoridad de Certificacion: Es la entidad de confianza, responsable de emitir y revocar los
certificados electrdénicos, utilizados en la firma electrdnica. La Autoridad de Certificacidn, por si
misma o mediante la intervencidn de una Autoridad de Registro, verifica la identidad del solicitante
de un certificado antes de su expedicion o, en caso de certificados expedidos con la condicion de
revocados, elimina la revocacion de los certificados al comprobar dicha identidad.

Caducidad del certificado digital: El certificado digital tiene un periodo de vigencia que consta en el
mismo certificado. Generalmente es de 2 afios, aunque por ley se permite una vigencia de hasta 5
afios. Una vez el certificado haya caducado, no se podran utilizar los servicios ofrecidos por la
Administracion que requieran firma electrdénica, y cualquier firma electrénica que se haga a partir
de ese momento no tendra validez.

Certificado digital: Documento en soporte informatico emitido y firmado por la Autoridad de
Certificacién, que garantiza la identidad de su propietario.

Certificado reconocido: Certificado expedido por un Prestador de Servicios de Certificacién que
cumple los requisitos establecidos en la Ley en cuanto a la comprobacién de la identidad y demas
circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de certificaciéon que
presten, de conformidad con lo que dispone el capitulo Il del Titulo Il de la Ley 59/2003, de 19 de
diciembre, de Firma Electrdnica.

Firma electronica: Conjunto de datos, en forma electrénica, anejos a otros datos electrénicos o
asociados funcionalmente con ellos, utilizados como medio para identificar formalmente al autor o
a los autores del documento que la recoge. Existen 3 tipos de firma electrénica: firma electrdnica
simple, avanzada y reconocida.

Firma electrénica simple: Conjunto de datos, en forma electrénica, anejos a otros datos.

Firma electrénica avanzada: Firma electréonica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que estd vinculada al firmante de manera Unicay a
los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su
exclusivo control.

Firma electrénica reconocida: Se considera firma electrénica reconocida la firma electrénica
avanzada basada en un certificado reconocido y generada mediante un dispositivo seguro de
creacion de firma. La firma electrénica reconocida tendra respecto de los datos consignados en
forma electrénica el mismo valor que la firma manuscrita en relacidon con los consignados en papel.

Funcion hash: es una operacion que se realiza sobre un conjunto de datos de cualquier tamafio, de
forma que el resultado obtenido es otro conjunto de datos de tamafio fijo, independientemente del
tamafio original, y que tiene la propiedad de estar asociado univocamente a los datos iniciales, es
decir, es imposible encontrar dos mensajes distintos que generen el mismo resultado al aplicar la
Funcién hash.
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Hash o Huella digital: Resultado de tamafio fijo que se obtiene tras aplicar una funcién hash a un
mensaje y que cumple la propiedad de estar asociado univocamente a los datos iniciales.

Integridad: La integridad es la cualidad que posee un documento o archivo que no ha sido alterado
y que ademas permite comprobar que no se ha producido manipulacién alguna en el documento
original.

Listas de Revocacion de Certificados o Listas de Certificados Revocados: Lista donde figuran
exclusivamente las relaciones de certificados revocados o suspendidos (no los caducados).

No repudio: El emisor que firme electronicamente un documento no podrd negar que envid
el mensaje original, ya que éste es imputable al emisor por medio de la clave privada que
Unicamente conoce él y que esta obligado a custodiar. El no repudio permite, ademas, comprobar
quién participd en una transaccion.

El no repudio o irrenunciabilidad es un servicio de seguridad estrechamente relacionado con la
autenticacién y que permite probar la participacion de las partes en una comunicacion. La
diferencia esencial con la autenticacion es que la primera se produce entre las partes que
establecen la comunicacidn y el servicio de no repudio se produce frente a un tercero

Prestador de Servicios de Certificacion o PSC: Persona fisica o juridica que expide certificados
electronicos o presta otros servicios en relacion con la firma electrénica. Ver Autoridad de
Certificacion.

PIN: Secuencia de caracteres que permiten el acceso a los certificados. Nimero de Identificacion
Personal, en ocasiones llamado NIP.

PUK: Secuencia de caracteres que permiten el cambio o desbloqueo del PIN. Clave Personal de
Desbloqueo.

Renovacidn: La renovacion consiste en solicitar un nuevo certificado mediante un certificado
vigente pero que estd a punto de caducar. De esta manera, antes de la caducidad de un certificado
se puede solicitar la renovacion y esto implica que se emita un nuevo certificado valido.

Revocacion: Anulacion definitiva de un certificado digital a peticidon del suscriptor, o por propia
iniciativa de la Autoridad de Certificacién en caso de duda de la seguridad de las claves. La
revocacién es un estado irreversible. Se puede solicitar la revocacion de un certificado después de
una situacion de suspension o por voluntad de las personas autorizadas a solicitarla. De la misma
manera, en el caso de un certificado suspendido, si ha pasado el periodo de suspensién maximo, si
el certificado no ha sido habilitado, pasa a estar definitivamente revocado. Cuando la entidad de
certificacién revoca o suspende un certificado, ha de hacerlo constar en las Listas de Certificados
Revocados (CRL), para hacer publico este hecho. Estas listas son publicas y deben estar siempre
disponibles.

Tarjeta inteligente (smartcard): Cualquier tarjeta con circuitos integrados que permiten la
ejecucioén de cierta légica programada.
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