ot

izenpe

Guias de
instalacion de
certificados de

dispositivo lzenpe

Descripcion del proceso de instalacion de
certificados segtin sistema operativo
Izenpe 2019

Este documento es propiedad de Izenpe, s.a. y su contenido es confidencial. Este documento no puede ser reproducido, en
su totalidad o parcialmente, ni mostrado a otros, ni utilizado para otros prop6sitos que los que han originado su entrega, sin el
previo permiso escrito de Izenpe, s.a. En el caso de ser entregado en virtud de un contrato, su utilizacion estara limitada a lo
expresamente autorizado en dicho contrato. I1zenpe, s.a. no podré ser considerada responsable de eventuales errores u
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Descripcion del proceso de instalacion de certificados segtun sistema operativo
Izenpe 2019

1. Windows
2. Android
3. Dispositivos iOS
4. Java en Windows 10 . z
5. macOS X C’C0mo
entender esta
guia?

Los pasos descritos en
las diferentes guias
pueden sufrir
pequenos cambios
segun la version de
sistema operativo o
modelo de dispositivo
en el que se desea

instalar.

Las variaciones seran
minimas, nombre de la
carpeta o designacion

del ment.

En el caso de no
encontrar la guia que
puede ayudarle a la
instalaciéon ~ contacte
con el centro de
atencion a personas
usuarias de Izenpe que
le guiaran y
completaran la

instalaciéon con usted.
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1. ¢ Como Instalar certificados en Windows?

Para poder instalar un certificado en formato .pfx 0 .p12 en Windows utilizaremos el asistente para
importar certificados del asistente de Windows.

Primero, asegurese de saber en qué carpeta tiene guardado el archivo con su certificado, y haga
doble click sobre el certificado que deseamos instalar.

4% Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadon de certificados desde su disco a un almaceén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad v contiene informacion que se usa para proteger datos o para establecer
conexiones de red sequras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacidn del almacén
(®) Usuario actual

() Equipo local

Haga dic en Siguiente para continuar,

Cancelar

ae

izenpe




Guias de instalacion de certificados de dispositivo Izenpe

€ £* Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Nombre de archivo:
C:\carpeta\certificado\lzenpe.p12 | Examinar...

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS %12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P78)
Almacén de certificados en serie de Microsoft (.SST)

*Solo en el caso de entrar en el asistente directamente, y no escogiendo el certificado desde la
carpeta, debemos buscarlo entre el directorio de carpetas.

€ ¥ Asistente para importar certificados

Proteccidn de clave privada
Para mantener |a seguridad, la dave privada se protege con una contrasefia,

Eacriba la contrasefia para la dave privada.

Contrasefia:

[IMostrar contrasefia

Opciones de importacion:

[]Habilitar proteccidn segura de dave privada. 5i habilita esta opcidn, sele
avisard cada vez que la dave privada sea usada por una aplicacidn.

[[IMarcar esta dave como exportable. Esto le permitiré hacer una copia de
sequridad de las daves o transportarlas en otro momento.

Proteger |a dave privada mediante security(Non-exportable) basada en
virtualizado

Incluir todas las propiedades extendidas.

I Siguiente || Cancelar |

La contrasefia entregada por Izenpe en la emisién, o PIN, la proporcioné Izenpe en el
momento de la emision del certificado. No es necesario habilitar el resto de opciones.
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En el siguiente paso se ubicara el certificado en lugar que corresponda, lo explicamos:

>

€ ¥ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacen de certificados; tambign se
puede especificar una ubicacidn para el certificado.

Q Selecdonar automaticamente el almacén de certificados segin el tipo de
certificado

(®) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

| Personal | | Examinar... |

I Siguiente || Cancelar |

Windows permite elegir entre distintas ubicaciones segun el certificado que se esté intentado instalar.
Por eso Windows restringe las posibilidades de albergue de los certificados segun su naturaleza Salvo
requisito expreso de la aplicacion que utilizara el certificado dejaremos por defecto “personal”.
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€ L+ Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracian:

Almacén de certificados seleccdonade por el usuario Personal

Certificado

Finalizar Cancelar

El dltimo paso permite ver el resumen de la instalacion.

InIcio Lompartir Vista
. g | Certificado ®
General Detalles Ruta de certificacién [
Estado Fecha de modifica.. Tipo
:c50|
scrit ] 17/03/2017 1410 Certificado de seg...
scrig |= Inf ion del certificado . .
ﬁ ormacion delce @ 23/03/2018 11:36 Personal Informati...
lescal e e e .
Este certif. esta destinado a los siguientes propdsitos: @ 12/06/2017 14:05 Personal Informati...
tocun » Prueba su identidad ante un equipe remoto
. * Protege los mensajes de correo electrdnico
mags *1.3.6.1.4,1.14777.2.11
=0,4.0,194112.1.1
ophbol
1e0iri *Para ver detalles, consulte la dedaracién de la entidad de ce
I
e equ Emitido para: IZENFE 5.A.
Asistente para importar certificados et
d
Emitido por:  Herritar eta Erakundeen CA - CA de
12443 Ciudadanos y Entidades (4)
La importacion se completd correctamente,
ZENP| Valido desde 17/03/2017 hasta 17/03/2020
FEMP|
Instalar certificado. .. Dedaradén del emisor | [
Aceptar
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2. ¢, Como instalar certificados en Android?
Los certificados de dispositivo de I1zenpe pueden instalarse en dispositivos moviles Android.

1. Instalar el certificado raiz de Izenpe
Para asegurarte de que esté instalado debe mirarse en:
Ajustes — Pantalla de bloqueo y seguridad — Otros ajustes de seguridad — Almacenamiento de
credenciales — Ver certificados de seguridad.

]| BN 47,4 93%W9:26

< VER CERTIFICADOS DE SEGURIDAD

SISTEMA USUARIO
e PERSONAL
~ TRABAJO
IZENPE S.A. q
Izenpe.com

Japan Certification Services, Inc. q
SecureSign RootCA11

Japanese Government (
ApplicationCA -

Krajowa lzba Rozliczeniowa S.A. q
SZAFIR ROOT CA2

Microsec Ltd. q

Microsec e-Szigno Root CA

Microsec Ltd. q
Microsec e-Szigno Root CA 2009

El certificado raiz de lzenpe se encuentra de forma predeterminada en la mayoria de dispositivos
moviles Android. Si no apareciese en el listado el servicio de atencién a personas usuarias de
Izenpe le ayudara en la instalacion,

2. Instala el certificado de dispositivo

Si el certificado estd4 en un ordenador debera enviarlo al dispositivo para poder proceder a su
instalacion. Asegurese de ubicarlo en una carpeta accesible y pasarlo a en la raiz del sistema de
ficheros (da igual que esté en la tarjeta de memoria externa que en la memoria interna).

06
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] 3O O 1241

2 O O 1241
< Seguridad Q

Almacenamiento de credenciales
Tipo de almacenamiento

Almacenado en hardware

Certificados de confianza
Mostrar certificados de CA de confianza Extraer certificado

fia para extraer los
Instalar desde almacenamiento
Instalar certificados desde almacenamiento

CANCELAR ACEPTAR
Varios

Limite de mensajes SMS
Las aplicaciones pueden enviar hasta 30 SMSen 1
minuto antes de requerir confirmacion

Fijar pantalla
No

Si lo debemos buscar, una vez lo seleccionemos comenzara el proceso de instalacién. Android
pedira la contrasefia entregada por Izenpe en la emision para poder importarlo, asi que la
introducimos antes de continuar.
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1 W4 O1242 AR 3 W4 O1245

<  Seguridad Q

Almacenamiento de credenciales

Tipo de almacenamiento
Nombre del certificado Almacenado en hardware

Nombre del certificado:

Certificados de confianza
Mostrar certificados de CA de confianza

Uso de credenciales: Instalar desde almacenamiento
VPN y aplicaciones Instalar certificados desde almacenamiento

Eliminar certificados
Eliminar todos los certificados

Varios
CAMNCELAR ACEPTAR

se ha instalado.

Fijar pantalla
No

Android ademas nos solicitara renombrar el certificado antes de completar la instalacion.

Podemos asegurarnos de su correcta instalacion gracias al aviso del sistema y comprobandolo
en el listado de certificados.
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3. ¢ Como instalar un certificado en dispositivos iOS?

Los certificados digitales en dispositivos iOS como iPhone, iPad o IPod pueden instalarse desde
la iCloud que cada persona usuaria tiene asignada.

Para poder instalarlo desde la nube Apple primero debemos colocar el archivo del certificado en
alguna de las carpetas que tengamos en ella. Buscamos el certificado desde nuestro dispositivo
movil y lo abrimos.

Al intentar abrir el archivo el sistema nos dara la opcién de instalarlo.

En el caso de no poder hacer la instalacion desde iCloud podemos hacerlo desde cualquier otra
ubicacion del dispositivo. De forma generalizada el sistema identificara el tipo de archivo y
automaticamente abrira los ajustes para su instalacion.

Cancelar Instalar perfil Instalar Introduce el cédigo Cancelar

@ Certificado de identidad Introduce el cédign

Firmado por Sin firma

Contiene Certificado

Mas detalles.

Tras dar a “instalar” se debe introducir la contrasefia entregada por Izenpe en la emision como medida
de seguridad.

*9
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Cancelar Contrasefia

INTRODUCE TU CONTRASENA PARA EL CERTIFICADO “CERTIFICADO DE
IDENTIDAD"

Requerido por el perfil "Certificado de identidad”

Para que el certificado quede protegido en el sistema nos pedira asignarle una contrasefia. Una vez
finalice el proceso el certificado estara listo para usarse.
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4. ; Como instalar un certificado en Java?

En lugar de almacenar un certificado en el contenedor de un navegador podemos hacerlo en el
almacén de Java. El ejemplo es sobre Windows 10.

Los pasos son sencillos:

1. Abrir el panel de configuracion de Java. Inicio - Panel de Control - Programas - Java

Configuracion

|[§J Panel de Control de Java

x_|

control

& = ~ 4 @ » Paneldecontrol + Programas
Ventana principal del Panel de

Sistema y seguridad
Redes e Internet
Hardware y sonido

* Programas

Ei Programas

Programas y caracteristicas
Desinstalar un programa GActNar o desactivar las carag|
Ver actualizaciones instaladas | Ejecutar programas creado
Como instalar un programa

Ql

Programas predeterminados
Cambiar la configuracién predeterminada de medios o disp

@ Panel de Control de Java

General Java Seguridad Avanzado

Acerca de
Consulte la informacidn sobre la versién del panel de control de Java.
Configuracién de Red

La configuracién de red se utliza cuando se establece la conexidén a Internet. Java utilizard por
defecto la configuracién de red del explorador web. Esta configuracion sélo debe ser modificada por
usuarios con conodmientos avanzados,

Idioma de Cortana,
pearmisos, notificaciones

Ubicacién, camara

Cuentas de usuario & Java
5 Configuracidn de Red...
Apariencia y personalizacién
o i Archivos Temporales de Internet
Reloj, idioma y regidn
o Las archivos utlizados en |as aplicacones de Java se guardan en una carpeta especial para acelerar
Accesibilidad su ejecucion posterior. Sdlo los usuarios con conodmientos avanzados deberian suprimir archivos o
modificar esta configuracian.
| Configuracién. .. | | Ver...
El explorader tiene Java activada.
Consulte el separador Seguridad
s
Cortana Privacidad Actualizacion y

seguridad
Windows Update,

1. Yaen el panel de control seleccionamos en la pestafia seguridad - Gestionar Certificados
2. Y en la ventana de gestion de certificados - Tipo de Certificado: «Autenticacion de cliente»

3.

Importar el certificado p12 o pfx.
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[ N
Configuracion e x
- (2] Panel de Control de Java - x
Programas - ] X
@ Freo General Java Seguridad Avanzado
€ = 1@ Activar el contenide Java en el explorador v O Buscaren el.. P
Ventana principal di
control
Nivel de sequridad de las aplicaciones que no estén en la lista de excepddn de sitios ndows
Sistemna y segurida Certificados X
(®) Muy Alta
Redes e Internet
W ) Solo se podén ejecutar las apicaciones Java identificadas con un certficado de una autoridad Tino de Certificado: | Certificadas de Confianza -
ardware y sonido de certificacidn de confianza y solo si el certificado se puede verificar como no revocado,
* Programas Usuario  Sistema
Cuentas de usuario| O Al
. P N . Emitido para Emitido por
Apariencia y person Se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
- | certificacion de confianza, induso si no se puede verificar el estado de revecacion del ~
Relgj, idiama y regi certificado.
Accesibilidad
Lista de excepciones de sitios
Las aplicaciones inidadas desde los sitios que se enumeran a continuacién se podran ejecutar
después de las peticiones de datos de seguridad apropiadas. e
ttp: fffirma-documentos.msc.es ~
ttp: /fwww.contenidos. servicios. jakinaplus. ejgvdns* e hta e -
ttp: [fwww. contenidos.servidos. jakinaplus.ejavdns fplatea_... ¥ EA Eiiminar Detalles
| Restaurar Peticiones de Datos de Seguridad | | Gestionar Certificados. .. |
sl

- 1 R/
Cortana Privacidad Actualizacion y
Idioma de Cortana, Ubicacién, cdmara seguridad

permisos, notificaciones Windows LIndate
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5. ¢ Como Instalar certificados en macOS X?

La instalacion de certificados en formato .p12 es muy sencillo. Solo con hacer doble click sobre
el archivo, el sistema operativo iniciar4 automaticamente el asistente de instalacion.

etifente | jDesea afiadir los certificados del archivo
*—.‘-‘w “Certifocade.para.instalar.pl2” al Havero?
Llavero: | inicio de sesion -4
(" Ver certificados ) ( Cancelar ) 0k

Antes de continuar, se debe indicar al “llavero” del asistente la forma de Inicio de Sesion y se
pulsa ok.

o= . Introduzca la contrasefia de
“Certifocado.para.instalar.pl2™

Contrasedia: || |
[ Mostrar contrasefia

F Detalles

@ ( Cancelar ) Ok

Solicitara la contrasefa del certificado que 1zenpe entregd con la emision del certificado.

ﬂ iDesea que su ordenador confie en los certificados firmados por
— i "AVANS| CERTIFICACION" a partir de ahora?

Este certificado estard marcado como fable para vodos 105 wsuarios de este
ardenador. 51 cambin de deciside en el futurs, abra el cenificado en Accesa
a Llaveros y modifigue sus ajustes de confianza.

ANANSI CERTIFICACION

AVANSI CERTIFICACION
Entidad de certificacion raiz
| Coaduca: domings 9 de eneéro de 2107 11H35'07" GMT+01:00

Crntfnte

» Confiar
» Detalles

{ Ocultar certificado ) { Mo confiar | {* Confiar siempre )

i
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El certificado raiz de Izenpe suele estar previamente instalado en el sistema operativo como
Entidad de Confianza, en ese caso el certificado esta listo para usarse.

Si fuera el caso, habra que editar individualmente cada propiedad del certificado desplegando la
opcion “Confiar”, o bien, Aceptar todas haciendo click sobre “Confiar Siempre”.
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